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CVM Comissao de Valores Mobiliarios

Introducéo

O presente Relatério Anual de Atividades de Auditoria Interna—RAINT 2016 foi
elaborado em atendimento ao disposto no capitulo 111 da Instrucdo Normativa CGU n° 24/2015, e
sua estrutura obedece ao detalhamento constante dos arts. 14 ao 16 da referida Instrucéo.

Descricdo das Acdes de Auditoria Interna de Acordo com o0 PAINT/2016

De acordo com o inciso | do art. 15 o RAINT conter4, no minimo, a descricdo dos
trabalhos de auditoria interna realizados de acordo com o PAINT. A tabela abaixo resume a lista
de acOes de auditoria previstas no PAINT/2016.

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

Prestacéo de
Contas Anual —
Exercicio anterior.

SAD / SPL

Elaborar o Parecer de Auditoria Interna
sobre a Prestacdo de Contas da CVM,
referente ao exercicio anterior.

Visa assegurar a correc¢ao das
informacdes e sua observancia a
legislacdo, bem como demonstrar a
sociedade o uso racional e eficiente dos
recursos disponibilizados a Autarquia.

Verificacdo das contas da CVM e do
Relatorio de Gestdo, relativos ao
exercicio anterior, emitindo o Parecer
de Auditoria.

Representatividade: 100%, levando-
se em conta as disposi¢des constantes
dos normativos baixados pelo TCU e
pela CGU.

Processos de
compras, gestéo e
fiscalizagéo dos
contratos da CVM.

SAD

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicdes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacGes por meio de
recomendagdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacGes.

A auditoria dos processos de
compras, gestéo e fiscalizagdo dos
contratos da CVVM abrangerédo os
processos ja encerrados e aqueles
ainda em andamento.

A selecdo dos processos que serao
auditados sera com base nas
informagGes constantes na relagéo de
todos os contratos em vigor e
daqueles encerrados. A AUD
selecionard um conjunto de processos
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

Busca-se evidenciar, caso tenham
ocorrido, impropriedades e eventuais
irregularidades em procedimentos
licitatorios e na execucdo de contratos, e
neste caso recomendar a implantagdo de
medidas corretivas.

de compras para a realizacdo de
auditoria, observados 0s seguintes
critérios, sem prejuizo da verificagéo
de qualquer outro processo por
conveniéncia da AUD:

(i) Materialidade - montante dos
recursos orgamentarios ou financeiros
alocados a determinada aquisigdo (em
R$); e,

(i1) Criticidade - relevancia da
aquisicao ou grau de vulnerabilidade
dos controles relacionados a
determinada gestéo, de acordo com a
avaliacdo da AUD.

Representatividade: Em torno de 60%
dos valores dos contratos.

Execucéo
orcamentaria da
CVM.

SAD

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicdes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacGes por meio de
recomendagdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacGes.

O resultado esperado desta acdo sera o de
confirmar que a execugdo orcamentaria
esta de acordo com as diretrizes
or¢amentarias e devidamente registrada
no SIAFI.

As vulnerabilidades identificadas serdo
mitigadas com recomendagdes corretivas.

Verificagdo dos controles existentes,
e sua adogdo, na realizagéo de
empenho, reforco e anulagédo dos
dispéndios, e no acompanhamento
gerencial da execugao vis a vis o
orcamento da Autarquia, em
observancia a toda legislacao
pertinente ao assunto.
Representatividade: 100% do
orcamento da CVM.
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

Atos de
aposentadoria,
pensdo e admissdo
de pessoal.

GAH

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposi¢coes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizac6es por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacoes.

O resultado esperado € assegurar a
correcéo e legitimidade dos atos de
aposentadoria, pensdo e admissao de
pessoal da CVM.

Recomendar a implantagcdo de mudancas,

ou correcdo de processos, quando
necessario.

Verificacdo de casos de
aposentadoria, pensdo e admissao de
pessoal ocorridos ao longo do ano
anterior.

Representatividade: Em relacéo as
aposentadorias e pensdes, 100%. Em
relacdo as admissdes, 100%.

Sistema de
Supervisdo
Baseada em Risco
(SBR).

SPL/SEP/SIN/
SMI/SNC

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicdes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacGes por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranga,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacGes.

O resultado esperado desta a¢do é o de
verificar se 0s objetivos e metas definidos
no SBR foram cumpridos pelas diversas
superintendéncias da CVM.

Observancia aos dispositivos da
Resolucdo CMN n° 3.427/06 e
Deliberacdo CVM n° 521/07.

Verificagdo do atendimento as
recomendacdes da AUD, no ano
anterior.

Representatividade: Todas as areas
atuando na execucdo da SBR serdo
auditadas.
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

Os resultados néo atingidos e
vulnerabilidades identificadas seréo
objeto de recomendacdes de medidas de
melhoria ou corretivas.

Suporte da Area de
Tecnologia da
Informacéao aos
Processos
Finalisticos da
CVM.

SPL/SEP/SIN/
SMI/SNC

Examinar a qualidade e agilidade do
apoio da area de Tecnologia da
Informag&o aos processos finalisticos da
CVM, de forma a garantir sua
continuidade, auxiliar na tomada de
decisdes, aumentar a produtividade,
aperfeigoar a troca de informagdes
internas e externas e garantir a seguranca
das informagoes.

O resultado esperado desta a¢do sera o de
levantar o hiato atual entre as
necessidades das areas fins e o suporte
prestado.

As demandas ndo atendidas serdo objeto
de recomendacdes internas na Autarquia.

Levantar as demandas das areas
finalisticas vis a vis suas atribuigdes
para a consecucgdo dos objetivos da
CVM na supervisao e
desenvolvimento do mercado de
capitais.

Representatividade: Todas as areas
finalisticas atuando na execucdo da
SBR serdo apreciadas.

Recomendac6es
das Comissodes de
Sindicancia e de
Processos
Administrativos
Disciplinares.

Acompanhamento
das atividades de
Correicéo.

Diversas
Superintendéncias
da CVM

Verificar a implementacéo de
providéncias recomendadas nos
Relatérios de conclusdo das Comissoes
em referéncia.

Acompanhar e auditar toda e qualquer
atividade praticada por servidores
ensejadores de investigacao e, ao final,
propor a instauracdo de Comissao de
Sindicancia ou Processo Administrativo
Disciplinar, se for o caso.

Recomendac6es de ComissGes de
Sindicancias e de Processos
Administrativos Disciplinares,
constantes dos Relatorios de
conclusdo dos trabalhos das referidas
Comissoes.

Denuncias e/ou comunicaces sobre
eventual transgressdo a Lei 8.112/90.

Representatividade: 100% das
recomendacdes/dendncias.
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

Ne Objeto a ser

auditado e
Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

8 |Administracdo do
protocolo da
CVM.

SAD

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposi¢coes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizac6es por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacoes.

O resultado esperado desta a¢éo sera o de
avaliar a uniformidade dos
procedimentos de instauracao,
tramitacao, recuperacdo das
informacdes, acesso e arquivamento
de Processos Administrativos na
CVM.

As situagdes de ndo conformidade seréo

objeto de recomendacdes de medidas
corretivas.

Administracdo do protocolo da CVM,
recebimento e expedicao de
documentos e correspondéncias.
Procedimentos de instauracéo,
tramitagdo, recuperacdo das
informagGes, acesso e arquivamento
de Processos Administrativos na
CVM.

Representatividade: Todas as etapas
do processo realizadas na sede no RJ.
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PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

Execucdo das
acdes do Plano
Plurianual —PPA.

SPL / Diversas
Superintendéncias
da CVM

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicoes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizac6es por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacoes.

O resultado esperado é uma avaliagao do
cumprimento dos objetivos e metas do
programa de governo afeto a esta
Comisséo.

Os resultados néo atingidos e
vulnerabilidades identificadas serdo
objeto de recomendacdes de medidas de
melhoria ou corretivas.

Execucdo das verificacdes relativas as
acdes sob responsabilidade dos
componentes organizacionais da
CVM.

Representatividade: 100% das ages.

10

Verificacdo do
atendimento a
recomendacdes de
auditorias da CGU
e do TCU.

Diversas
Superintendéncias
da CVM

Verificar o atendimento, por parte de
componentes organizacionais da CVM, de
recomendacdes de auditorias formuladas
pela CGU e pelo TCU.

Visa assegurar a implementacéo das
recomendacdes, confirmando a sua
conclusdo ou, caso ainda ndo
implementadas, relatando o seu
andamento, bem como eventuais
dificuldades encontradas.

a) Verificacdo do atendimento as
recomendacdes do TCU, ainda
nao atendidas, de Acordaos

emanados por aquele Tribunal,

Verificacdo do atendimento as
recomendacdes da CGU, oriundas
de auditorias de acompanhamento
de gestéo e as remanescentes do
Plano de Providéncias
Permanente.

b)

Representatividade: 100% das
recomendacdes
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

11

Administracdo das
redes LAN e
WAN da CVM.

SSI

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicoes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacfes por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacoes.

O resultado esperado € o de identificar
fraguezas na infraestrutura e gestdo da
rede CVM e determinar os eventos que
podem causar perdas para a Autarquia.

Recomendar a implantacdo de mudancas
para corrigir as fraquezas e eliminar as
situagdes que podem causar perdas.

A verificacdo considerara as
dimens6es de processos, tecnologia,
ambiental e adequagéo dos recursos
fisicos e humanos.

Representatividade: 100% da
atividade.

12

Administracéo dos
sistemas
operacionais e
software basico em
producéo nos
servidores da
CVM (CPD).

SSI

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposi¢des
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacfes por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informacdes.

O resultado esperado €é o de identificar
fraquezas na infraestrutura e gestdo do
CPD da CVM e determinar os eventos
gue podem causar perdas para a
Autarquia. Recomendar a implantagéo de

A verificacdo considerard as
dimensdes de processos, tecnologia,
ambiental e adequagéo dos recursos
fisicos e humanos.

Representatividade: 100% da
atividade.
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CVM Comissao de Valores Mobiliarios

PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA - PAINT/2016
Entidade: Comisséo de Valores Mobiliarios —- CVM

NO

Objeto a ser
auditado e

Local de realizacdo

Objetivo da

Auditoria

Escopo da

Auditoria

mudancas para corrigir as fraquezas e
eliminar as situa¢6es que podem causar
perdas.

13

Administracéo do
repositorio de
dados da CVM.

SSI

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposi¢des
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizac6es por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informagoes.

O resultado esperado é o de identificar
fraquezas na infraestrutura e gestdo da
base de dados e determinar os eventos que
podem causar perdas para a Autarquia.

Recomendar a implantacdo de mudancas
para corrigir as fraquezas e eliminar as
situacBes que podem causar perdas.

A verificacdo considerara as
dimensdes de processos, tecnologia,
ambiental e adequagéo dos recursos
fisicos e humanos.

Representatividade: 100% da
atividade.

14

Arrecadacdo da
Taxa de
Fiscalizagdo CVM.

SAD/Areas Fins.

(i) Verificar a conformidade as diretrizes
e politicas institucionais, e as disposicdes
legais e regulamentares. (ii) Avaliar os
controles internos. (iii) Identificar os
pontos criticos e riscos potenciais. (iv)
Melhorar o desempenho e aumentar o
éxito das organizacfes por meio de
recomendacdes oportunas e factiveis. (V)
Aferir a confiabilidade, seguranca,
fidedignidade e a consisténcia dos
sistemas administrativos, gerenciais e de
informac6es. (vi) Recomendar a
implantagcdo de mudancas.

Taxa de Fiscalizacao referida na Lei
n°® 7.940/89 e Normativos internos
baixados pela CVM. Verificar
atendimento as recomendaces de
auditoria.

Representatividade: Praticamente
100% das receitas provenientes da
Taxa de Fiscalizacdo

Relatorio Anual de Atividades de Auditoria Interna
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CVM Comissao de Valores Mobiliarios

IlI. Descricdo dos Trabalhos de Auditoria Interna Realizados de Acordo com o
PAINT/2016

1.1 Prestacdo de Contas Anual — Exercicio anterior

O quadro apresentado a seguir lista as a¢fes de auditoria realizadas no ano de 2015. Estas
acOes sdo aquelas constantes do Plano Anual de Auditoria Interna-PAINT da CVM aprovado
para o ano de 2015.

Dentro dos trabalhos realizados ndo foram constatados, para 0s controles internos
examinados, fragilidades cujas consequéncias pudessem potencialmente comprometer o
cumprimento das principais atribuigdes institucionais da CVM. Para o0s principais ajustes
necessarios, identificados nos diversos exames realizados ao longo do ano, foram feitas
recomendacdes que foram implantadas ou se encontram em “Em andamento”, por demandarem a

sua realizacdo por etapas.

AREAS

AUDITORIAS REALIZADAS EM 2015
AUDITADAS

SAD / SPL | Verificagdo das contas da CVM e do Relatdrio de Gestéo relativos ao exercicio
de 2014, emitindo o Parecer de Auditoria, nos termos do Decreto n° 3.591/00 e
da Decisdo Normativa TCU n° 63/2010.

Diversas | Revisdo de recomendac6es formuladas pela unidade de Auditoria Interna em
anos anteriores.

SAD Auditoria dos processos de compras, gestdo e fiscalizagdo dos contratos da
CVM, abrangendo os processos ja encerrados e aqueles ainda em andamento,
selecionados observando-se os seguintes critérios, sem prejuizo da verificacdo
de qualquer outro processo por conveniéncia da AUD:

(i) Materialidade - montante dos recursos orgamentérios ou financeiros alocados

Relatorio Anual de Atividades de Auditoria Interna 12



CVM Comissao de Valores Mobiliarios

AREAS
AUDITORIAS REALIZADAS EM 2015
AUDITADAS
a determinada aquisicao (em R$); e,
(it) Criticidade - relevancia da aquisicdo ou grau de vulnerabilidade dos
controles relacionados a determinada gestdo, de acordo com a avaliagdo da
AUD.
SPL / SEP / | Observancia aos dispositivos da Resolucdo CMN n° 3.427/06 e Deliberagéo
SIN/SMI/ |CVM n°521/07, todos referentes a implantacdo do Sistema de Supervisao

SNC Baseado em Risco.

SAD Verificacao dos controles existentes na execucédo financeira do orcamento da
CVM, quando da realizacdo dos pagamentos e desembolsos, e na respectiva
retencdo de tributos, em observancia a toda legislacdo pertinente ao assunto.

Diversas | a) Acompanhamento das atividades de correi¢céo
b) Relatdrios de conclusdo dos trabalhos das Comissfes de Sindicancias e de
Processos Administrativos Disciplinares.

SAD Verificar os controles nos procedimentos adotados pela Autarquia na elaboracao

da folha de pagamentos.
SAD/SSI/ |c) Verificagdo do atendimento as recomendagdes do TCU de Acérdaos
PFE/SPL/ emanados por aquele Tribunal;
SPS d) Verificacdo do atendimento as recomendacfes da CGU, oriundas de
auditorias de acompanhamento de gestdo e as constantes da Auditoria de
Prestacdo de Contas 2011.
SPL/ VerificacOes relativas a execucao das a¢Oes do Plano Plurianual-PPA sob
Diversas | responsabilidade dos componentes organizacionais da CVM.
SSI Verificagdes na atividade de administracdo dos dados da CVM, considerando

principalmente as dimensdes de processos, tecnologia, ambiental e adequacéo
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AREAS

AUDITORIAS REALIZADAS EM 2015
AUDITADAS

dos recursos fisicos e humanos.

GAH Verificaces na formalizacdo dos processos de aposentadoria, pensao e
admisséo de pessoal ocorridos em 2014.

SSi Verificaces na gestdo do desenvolvimento e manutencdo dos sistemas da
Autarquia.

1.2 Processos Licitatorios e Contratos

1.2.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

O presente trabalho de auditoria em processos de compras tem por escopo avaliar a
legalidade e a gestdo das contratacdes realizadas, resultados alcancados por meio de indicadores,
evidenciando fragilidades dos controles administrativos e eventuais irregularidades em

procedimentos licitatérios e na execucdo de contratos.

A selecdo dos processos foi realizada aleatoriamente observada as varidveis estabelecidas

abaixo:

Materialidade — demonstra o montante dos recursos orcamentarios ou financeiros alocados

a determinada aquisicdo (M= media simples do valor total contratado)

Criticidade — indica a relevancia da aquisi¢do ou o grau de vulnerabilidade dos controles

relacionados a determinada gestdo (1= baixa; 2=média; 3= alta).
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Processos selecionados

Processo SEI n° Objeto da contratacio Valor anual

Contratacdo de servicos técnicos de TIC (hosting,
19957.003031/3031-17 | colocation,  conectividade, correio eletrbnico, e
migracdo de ambiente)

R$
6.968.314,23

19957.004569/2016-49 | Prestacédo de servicos de edificagcdes na sede da CVM | R$ 88.448,88

Prestagdo de servico de mensageiro na

19957.003033/2016-14 superintendéncia regional da CVM em Brasilia.

R$ 36.069,00

Metodologia de Trabalho:

Os procedimentos de auditoria foram aplicados a fim de permitir a obtencédo de evidéncias
adequadas e suficientes de forma a fundamentar a opinido do auditor. Basicamente, 0s exames se
constituiram de indagacBes escritas, analise de registros e da documentacdo autuada nos
processos de compras, analise da gestdo das aquisicdes e avaliacdo dos controles internos cujo
objetivo primordial seria zelar pela boa gestdo dos recursos publicos e a obtencédo de resultados.

Os achados de auditoria revelam os fatos mais relevantes encontrados no decorrer dos
trabalhos, que resultara em uma ou mais recomendagdes através dos denominados planos de

providéncias a serem preenchidos pelas areas responsaveis.

Os demais pontos de auditoria relacionados a eventuais acOes corretivas serdo objeto de

notas de auditoria.
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11.2.2 Sumario Executivo

Descricdo resumida do processo de contratacio

Em regra, toda contratacdo publica deve ser precedida de um procedimento de licitacdo
publica, conforme determina o art. 37, XXI da CF/1988. A lei 8.666/1993, por sua vez, tracou
normas gerais de forma a nortear as contratacdes no ambito da Administracdo Publica federal,

estadual e municipal.

Em sintese, 0 processo de contratacdo, via pregao eletrénico, possui as seguintes etapas:
requisicdo do objeto (termo de referéncia) pelo demandante, aprovacao do termo pelo ordenador
de despesas, declaracdo de disponibilidade de recursos or¢camentarios, elaboracdo de minuta do
instrumento convocatorio e do contrato, analise juridica, publicacdo do edital, sessdo do pregéo,

habilitacéo, adjudicacdo, homologacao e assinatura do termo contratual.

Ponto positivo encontrado

As contratacfes passaram a ser precedidas de um processo formal de planejamento com
vistas a trazer estudos quanto a viabilidade, analises de riscos, etc., o que traduziria, em

principio, numa maior eficiéncia da atividade administrativa.

Aprimoramentos cabiveis;

a) Indicar previamente a documentacdo comprobatoria dos servicos a fim de permitir a
rastreabilidade e maior transparéncia dos gastos.
b) Implementar politica de capacitacdo na area de contratacdo de TI.

Riscos envolvidos

a) Os controles internos devem ser reavaliados periodicamente quanto a capacidade de se

aferir, de forma segura, os servicos prestados de TI.
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b) A gestdo de risco no que se refere a politica de seguranca de dados na terceirizacao de

servicos deve ser revisada, com vista @ mitigacao de suas fragilidades.

111.2.3 Notas de Auditoria

1) Servicos técnicos especializados na area de TIC

a) Pesquisa de preco

A estimativa de precgo para a contratagdo foi baseada no contrato de 2013 da prépria CVM
e no valor referente ao pregdo realizado pela SUSEP em 2015, constante no estudo técnico
preliminar da contratacdo. No entanto, verificamos que a proposta obtida junto ao fornecedor

Capgemeni foi desconsiderada sem a devida motivacao.

E importante frisar que o preco praticado em 2013 talvez ndo seja o melhor parametro para
fins de estimativa de preco para contratacdo a ser realizada em 2016, tendo em vista a dindmica
do mercado de tecnologia da informacdo e o risco do preco ndo corresponder aos precos

efetivamente praticados no mercado®.

Nota-se, com isso, a existéncia de variacdo relevante dos precos entre as propostas de
2013 e 2015 — alguns itens em torno de 100% — especialmente no que se refere aos servicos de
conectividade e correio eletronico. Nesse sentido, decidiu 0 TCU no Acdrdao 403/2013-Primeira
Camara, TC 013.319/2011-6, relator Ministro Walton Alencar Rodrigues, 5.2.2013:

A pesquisa de precos que antecede a elaboragdo do orcamento de licitacdo
demanda avaliacédo critica dos valores obtidos, a fim de que sejam descartados

! TCU, Acérdao 2796/2013-Plenario, TC 006.235/2013-1, relator Ministro José Jorge, 16.10.2013: (...) Recorreu
ainda ao consignado no Acdrddo 267/2003-Plenario, no sentido de que “a Lei n® 8.666/93 ndo ordena a
desclassificacdo de propostas de precos desconformes com o orgamento, mas sim de propostas de pregos
desconformes com o mercado, este que é, na verdade, o padrao efetivo para avaliagcdo da conformidade das ofertas,
como se percebe dos artigos 24, inciso VII, e 43, inciso IV, da mencionada lei”..
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aqueles que apresentem grande variacdo em relacdo aos demais e, por isso,
comprometam a estimativa do preco de referéncia.

b) Segregacéo de fungbes

Na analise do processo de contratacdo, observamos possivel desalinhamento ao Guia de

boas praticas em contratacdo de solucdes de tecnologia da informacdo, v 1.0, TCU, p. 39:

Segregacao de funcgdes nos processos de trabalho de contratagéo e de gestdo dos
contratos de solugdes de TI, como por exemplo, garantir que quem especifica o
objeto da licitacdo ndo efetua a gestdo contratual, de modo a evitar a criagéo de
brechas no contrato que possam ser exploradas na gestao contratual pelo mesmo
agente, causando, por exemplo, danos ao erario e ainda retardando a deteccao
desses danos.

c) Subcontratacdo

O item 14.2 do edital de licitacdo veda a subcontracdo do objeto contratado, sendo
admitida a subcontratacdo de operadoras de telecomunicacdo distintas até o limite de 85%
(oitenta e cinco por cento).

Em recurso interposto pela licitante Equinix afirmou que:

“Endereco Fisico do Datacenter”, bem como “Endereco Fisico do Local de armazenamento Remoto de
Dados”, esta atrelado ao seguinte CNPJ: 12.260.443/0001-09, que por sua vez, refere-se ao cadastro da
empresa Ascenty Telecomunicagoes Ltda. Nesta mesma esteira, o enderegco do campo “Endereco Fisico
do Local de armazenamento Remoto de Dados” estd atrelado ao seguinte CNPJ 13.743.550/0005-76,
que refere-se ao cadastro da mesma empresa, qual se ja Ascenty Telecomunicacdes Ltda.

Em diligéncia, o pregoeiro confirmou o fato alegado pela licitante Equinix:

Com base no contrato celebrado entre Capgemini e Ascenty constitui a prestacéo de servi¢o de alocacéo
de espaco fisico segregado e seguro, energizacao elétrica e refrigeracao, incluindo que neste espago as
maquinas séo de propriedade da Capgemini, bem como os servicos executados.

Por fim, o recurso foi julgado improcedente com base no seguinte entendimento da area
técnica:

“Entendemos que se a infraestrutura de DATACENTER da LICITANTE estiver hospedada em um
ambiente que ndo pertence a ela, na modalidade Cage, mas que atenda a todas as especificaces,

Relatorio Anual de Atividades de Auditoria Interna 18



CVM Comissao de Valores Mobiliarios

requerimentos e obrigatoriedades do EDITAL no tocante ao Termo de Referéncia — Anexo I, onde todos
0s equipamentos, licencas e equipe técnica especializada pertencem unicamente a LICITANTE, néo se
caracteriza como subcontratacao.

Parece-nos, num primeiro momento, que faltou clareza nas disposicdes editalicias, ja que
pela leitura do item 14.2 do edital conjugada com o item 2 dos requisitos gerais para o0 servico de
Hosting para recursos de TIC2, anexo 1 do termo de referencia, e dos estudos técnicos
preliminares realizados, transparece a ideia de que o ambiente fisico do DataCenter deveria ser
de propriedade da contratada.

Embora a SSI apresente em sua argumentacdo de que ndo cabe a exigéncia de haver
fisicamente Data Center propria para a CVM, a AUD entende que haveria a necessidade de
maior clareza quanto a tal inexigibilidade, uma vez ter sido mencionada no edital.

d) Juizo de mérito recursal pelo pregoeiro

O pregoeiro ao receber os recursos interpostos pelas licitantes Level3 e Equinix do Brasil
deve somente analisar 0s pressupostos recursos e encaminhar para autoridade competente, nos
termos do art. 4° inciso XVIII, da Lei n° 10.520/2002, o art. 11, inciso XVII, do Decreto
3.555/2000 e o art. 26, caput, do Decreto n° 5.450/2005.

Observe-se 0 que o préprio edital de licitacdo estabeleceu no item 14.2:

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo
0 recurso, fundamentadamente.

14.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condicdes de admissibilidade do recurso.

2 Os equipamentos disponiveis no Datacenter da CONTRATADA deverdo ser gerenciados e monitorados pela
MESMA, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana; C. Recursos computacionais fornecidos a
CVM deverdo ser segregados logicamente de qualquer outro ambiente existente nas dependéncias da
CONTRATADA, E.Redes de dados no Datacenter da CONTRATADA

1.Estudo preliminar - De arquitetura tecnologica (IN. 04/2014, Art. 17, Inciso Il, alinea a)A
CONTRATADA devera prover links de comunicagdo entre as unidades da CVM do Rio de Janeiro, Séo Paulo,
Brasilia e o Datacenter da CONTRATADA,;
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A decisdo do pregoeiro de adentrar ao merito se encontra em descompasso ao
entendimento pacificado do Tribunal de Contas da Unido:

O pregoeiro deve verificar apenas a presenca dos pressupostos recursais, ou
seja, a sucumbéncia, a tempestividade, a legitimidade, o interesse e a
motivacdo, abstendo-se de analisar, de antemdo, o0 mérito do recurso
(Acdrdaos 694/2014-plenério).25. Sobre o tema, esta Corte de Contas tem
entendido que, em pregdo eletrénico ou presencial, o juizo de
admissibilidade das intencdes de recurso deve avaliar tdo somente a
presenca dos pressupostos recursais (sucumbéncia, tempestividade,
legitimidade, interesse e motivacdo), constituindo afronta a sua
jurisprudéncia a denegacdo fundada em exame prévio de questdo
relacionada ao mérito do recurso. Nesse sentido, cita-se, 1.929/2013 e
1.615/2013, todos do Plenéario, dentre outros. (Acorddo 2.961/2015 -
Plenério)

A Superintendéncia Administrativo-Financeira, por outro lado, se manifestou em sentido
contrario ao exposto acima, conforme item 1 do anexo deste relatério. Em razdo disso,
submeteremos a matéria a apreciacao da Procuradoria Federal Especializada da CVM.

e) \Vulnerabilidade nos controles relativos a gestao e a fiscalizacdo dos contratos

O termo de referéncia definiu critérios de aceitacdo através de niveis minimos de qualidade
do servico vinculando-os ao valor a ser pago, em linha com melhores praticas e de acordo com o
art. 19, IV e art. 20, 1 da IN n°® 04/2008 SLTI/MPOG.

N&o conseguimos evidenciar instrumentos de controle aptos a comprovar de forma efetiva
0 cumprimento das obrigacbes contratuais pela contratada, em especial a mensuracdo e o
atingimento das metas e indicadores constantes no acordo de nivel de servico.

Ao analisar o item 7.b dos Critérios de Aceitacdo — Niveis Minimos de Servico® e o item b
da Metodologia de Avaliagdo da Qualidade e Adequacdo da Soluc&o,* inseridos no termo de

% Para os percentuais aferidos para o item b, os links serdo considerados disponiveis quando a perda de pacotes
for inferior a 10% e a laténcia inferior a 100 ms, que deverdo ser medidos da seguinte forma: Ao final de cada
més, a CONTRATADA devera entregar o Relatério de Laténcia com as verificagdes do percentual de pacotes
acima do limite de laténcia dentro do periodo de apuragao.

* Mecanismos de Implantacéo e acompanhamento dos indicadores estabelecidos (IN. 04/2014, Art. 20, Inciso 1,
alinea a, item 2): A CONTRATADA devera disponibilizar permissdo de visualizagdo nas ferramentas de
administracdo do ambiente a equipe técnica da CVM, conforme previsto nos itens 1, 2, 3 e 4 do Anexo | —
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referéncia e o item J.a da especificacdo técnica’®, verificamos que persiste a vulnerabilidade
atinente a fiscalizacdo da prestacdo do servico que é feita com base em relatérios gerados pela
propria contratada, configurando assim possivel violagdo ao principio da segregacao de funcdes,
uma vez que sao incompativeis as fungdes de execucéo e controle.

f)  Seguranca da informacéo

A analise risco realizada ndo abordou qualquer acdo preventiva a ser realizada diante deste
risco identificado, em particular por se tratar de contratacdo em regime de hosting, no qual os
equipamentos sdo de propriedade de terceiros, bem como a administracdo, 0 suporte e 0
monitoramento das solucdes de infraestrutura sdo transferidos para empresas privadas que nao
fazem parte da Administracéo Publica.

Esta vulnerabilidade ja foi analisada pelo plenario do TCU em razdo da inexisténcia de
processo formal de gestdo de riscos de seguranca da informacdo. (Acorddao TCU n° 594/2011 -
Plenério).

Diante disso, torna-se premente a criacdo de uma politica formal relacionada a gestdo de
risco da seguranca da informacdo a fim de detectar ou a0 menos minimizar a ocorréncia de
utilizacdo indevida de informacgdes por parte de terceiros com vistas a assegurar a efetiva
protecdo dos dados no ambito da Administracdo Publica Federal.

2) Prestacéo de servicos de edificacdes na sede da CVM

O item 3.2. do edital estabeleceu: Os servicos serdo prestados mediante a alocacdo de
profissionais para cobertura de 2 (dois) postos de trabalho localizados na Edificio- Sede da
CVM, a Rua Sete de Setembro, n.° 111, Centro, Rio de Janeiro/RJ, CEP: 20050-901.

Especificacbes Técnicas da Solucdo de TI, para afericdo da adequada prestagdo de servigos e implantagdo das
exigéncias da Autarquia.

® Monitoragdo dos servicos e solugdes de TIC da CVM: A CONTRATADA seré responsavel pelo fornecimento
de ferramenta de monitoracdo de todos os recursos e servicos de TIC utilizados no ambiente da CVM.
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Ja item 14.3.5.2 exigiu da licitante vencedora comprovacdo que tenha executado contrato
com um minimo de 20 (vinte) postos , em conformidade com o art. 19-A, §8° da IN n° 02/2008
SLTI/MPOG, alterada pela Instrugdo Normativa n° 6, de 23 de dezembro de 2013 e retificado

conforme redacéo publicada na pagina 86 da Secéo 1 do DOU n° 68, de 9 de abril de 2014.

Contudo, cumpre alertar que o Tribunal de Contas da Unido parece ir de encontro ao

disposto no ato administrativo normativo:

E entendimento pacifico desta Corte de Contas que as exigéncias da fase de
habilitacdo técnica devem guardar proporcionalidade com o objeto licitado,
ndo podendo exceder os limites necessarios a comprovacao da capacidade do
licitante a prestar ou fornecer, de forma efetiva, o servico ou bem desejado.
(Acordao TCU 93/2015-Plenério, TC 032.357/2014-1, relator Ministro Augusto
Nardes, 28.1.2015).

A SAD/GAL manifestou entendimento quanto a adequacdo da estipulacdo do quantitativo
minimo de 20 (vinte) postos, considerando, inclusive, a ndo interposi¢do de impugnacdes ou de
recursos a respeito.

Em razdo disso, submeteremos a matéria a apreciacdo da Procuradoria Federal
Especializada da CVM.

3) Prestacdo de servico de mensageiro para regional de Brasilia

O art. 48 da Lei complementar n® 123/2006 estabelece que: devera realizar processo
licitatério destinado exclusivamente a participacdo de microempresas € empresas de pequeno

porte nos itens de contratacdo cujo valor seja de até R$ 80.000,00 (oitenta mil reais).
No entanto, observamos que tal exigéncia ndo constou no edital de licitacao.

A SAD/GAL em sua resposta apresenta a Orientacdo Normativa N° 10/2009 da AGU que
estabelece que o valor de R$ 80.000,00 devera contemplar eventuais prorrogacdes das prestacoes

do servico, sendo a mesma utilizada como base para a formulagao do edital.
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111.2.4 Anexos ao Exame dos Processos Licitatorios

Manifestacdo da Superintendéncia Administrativo-Financeira

1. Servicos técnicos especializados na area de TIC (PC 19957.003031/2016-17)

d. Juizo de mérito recursal pelo pregoeiro

Consideracdes da SAD/GAL:

De acordo com o previsto no inciso VII do art. 11 do Decreto n® 5.450/2005, cabe ao
pregoeiro “receber, examinar e decidir os recursos, encaminhando a autoridade competente
quando mantiver sua decisdo”. O posicionamento do pregoeiro ante as razdes € contrarrazdes
de recurso, sempre que possivel, para fins de transparéncia, deve ser motivada, fazendo-se
constar todos o0s argumentos entendidos necessarios para elucidacao dos fatos.

Tais argumentos devem ser inseridos no sistema Comprasnet — onde consta uma janela
chamada “Decisdo do Pregoeiro” —, para posteriormente serem disponibilizados & autoridade
competente, que devera avaliar todo o contexto e proferir a decisdo final, nos termos do inciso
IV do art. 8.° do Decreto n.° 5.450/2005.

Os Acdrdaos n° 694/2014 — Plenério e 2.961/2015 - Plenério, mencionados na nota de
auditoria, tratam de casos concretos nos quais foram avaliadas atuacGes equivocadas de
pregoeiros que analisaram o mérito das intencGes de recurso e negaram-lhes provimento,
usurpando a atribuicdo conferida por lei a autoridade competente e impedindo o acesso da
licitante ao duplo grau.

Ressalte-se que a jurisprudéncia da Corte de Contas considera que, no momento em que
sdo apresentadas as intencOes de recurso, somente cabe ao pregoeiro verificar se 0s motivos
consignados no pleito possuem, em tese, um minimo de plausibilidade para seu seguimento.
N&o deve o pregoeiro, naquele momento, efetuar analise de mérito, pois tal competéncia cabe a
autoridade distinta.

Logo, ndo estaria 0 pregoeiro excedendo os limites impostos pela lei quando,
anteriormente a decisdo, que continua cabendo a autoridade competente, exple sua opinido
sobre as raz0es e contrarrazdes apresentadas pelas licitantes.
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Avaliando a sistematica adotada pelo pregoeiro da CVM na licitagdo em comento (Ata do
Pregdo Eletronico n.° 8/2016: 0159226) e confrontando-a com os procedimentos previstos no
Decreto n.° 5.450/2005, chega-se & conclusdo de que os ditames legais foram estritamente
observados, uma vez que o pregoeiro ndo proferiu qualquer juizo de mérito sob as intencGes de
recurso, mas sim, em etapa posterior, exp0s suas consideracfes quanto as razdes e
contrarrazdes de recurso.

2. Prestacao de servicos de edificacBes na sede da CVM (PC 19957.004569/2016-49)

Consideracdes da SAD/GAL:

Quanto ao ponto observado, cabe esclarecer que a GAL tem aplicado, mediante avaliacéo
do objeto, caso a caso, a orientacdo disposta no Acérddo 93/2015 — Plenario TCU. Os
documentos SEI 0079535 (relatério de avaliagdo do processo de planejamento
19957.000829/2016-15) e 0092944 (minuta de edital para contratacdo dos servicos de
assessoria de imprensa) demonstram o zelo da Geréncia quanto a aplicacdo razoavel e
proporcional dos critérios de habilitacdo técnica.

No caso em comento, entendo que a estipulagdo do quantitativo minimo de 20 (vinte)
postos foi adequada, considerando, inclusive, a ndo interposi¢cdo de impugnacdes ou de recursos
a respeito.

3. Prestacdo de servico de mensageiro para a regional de Brasilia (PC 19957.003033/2016-
14)

Consideracdes da SAD/GAL:

A sessdo publica do Pregdo Eletronico n.° 12/2016 foi realizada no dia 20/7/2016 (vide
doc. 0129569), quando ainda era aplicavel a CVM o regramento contido na Orientacdo
Normativa AGU n.° 10/2009.

Cabe esclarecer que a sessdo plenaria da qual resultou o Acoérddo n.° 1932/2016 —
Plenério - TCU, data de 27/7/2016, portanto, posterior a abertura da sessdo publica.

Em funcdo disso, entendemos que as condicGes de participacdo foram corretamente
estabelecidas no Edital do PE n.° 12/2016, porquanto compativeis com o regramento vigente a
época.

ORIENTACAO NORMATIVA N° 10/2009
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"A DEFINICAO DO VALOR DA CONTRATACAO LEVARA EM CONTA O PERIODO DE
VIGENCIA DO CONTRATO E AS POSSIVEIS PRORROGACOES PARA: A) A REALIZACAO DE
LICITACAO EXCLUSIVA (MICROEMPRESA, EMPRESA DE PEQUENO PORTE E SOCIEDADE
COOPERATIVA); B) A ESCOLHA DE UMA DAS MODALIDADES CONVENCIONAIS
(CONCORRENCIA, TOMADA DE PREGOS E CONVITE); E C) O ENQUADRAMENTO DAS
CONTRATAGCOES PREVISTAS NO ART. 24, INC. | E II, DA LEI N° 8.666, DE 1993."

Extrato do Acérddo n® 1932/2016 — TCU — Plenario: "A interpretacdo a ser dada ao inciso |
do art. 48 da Lei Complementar 12/2006, para 0s casos de servicos de natureza continuada, é no
sentido de que o valor de R$ 80.000,00 nele previsto se refere ao periodo de um ano, devendo,
para contratos com periodos diversos, ser considerada sua proporcionalidade.”

Manifestacdo da Superintendéncia de Informaética

4) Servicos técnicos especializados na area de TIC
a) Pesquisa de precgos

Sobre o trecho “A estimativa de prego para a contratacdo foi baseada no contrato de
2013 da propria CVM e no valor referente ao pregdo realizado pela SUSEP em 2015,
constante no estudo técnico preliminar da contratacdo. No entanto, verificamos que a
proposta obtida junto ao fornecedor Capgemeni foi desconsiderada sem a devida
motiva¢do.”, temos o seguinte a apresentar:

No item 4.5, paragrafo 4.3 do Estudo Técnico Preliminar, a equipe de planejamento da
contratacdo informou que optou por desconsiderar a proposta da empresa CAPGEMINI por
apresentar valor 3 (trés) vezes acima do pago atualmente pela CVM. (grifo nosso) Entendeu-
se a época que, em virtude do valor exagerado e desarrazoado (300% de sobrepreco), tal
proposta néo refletia a realidade de mercado.

Dessa forma, ndo entendemos que a motivagdo para desconsiderar a proposta da empresa
esteja ausente dos documentos de planejamento.

Sobre os paragrafos “E importante frisar que o preco praticado em 2013 talvez n&o
seja 0 melhor parametro para fins de estimativa de preco para contratacédo a ser realizada
em 2016, tendo em vista a dindmica do mercado de tecnologia da informagéo e o risco do
preco ndo corresponder aos precos efetivamente praticados no mercado” e “Nota-se, com
isso, a existéncia de variacdo relevante dos precos entre as propostas de 2013 e 2015 —
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alguns itens em torno de 100% - especialmente no que se refere aos servicos de
conectividade e correio eletronico.”, podemos comentar o seguinte:

A SSI/GST tem buscado, sempre que possivel, seguir o disposto na Instrucdo Normativa
SLTI/MPOG n° 5/2014, alterada pela Instrucdo Normativa SLTI/MPOG n° 7/2014. Contudo,
para este caso especifico, também é apresentado no Estudo Técnico Preliminar, no seu item 4.5,
que os Incisos | e 1l do Art. 2° da IN 05 ndo puderam ser atendidos para todos os itens da
contratacdo, em virtude das especificidades relativas ao servico a ser contratado. Dessa forma,
ndo foi possivel obtermos precos comparativos no site de compras governamentais além da
contratacdo da SUSEP.

Dessa forma, a equipe de planejamento buscou obter propostas de precos com
fornecedores de mercado, o que foi tentado com 9 (nove) empresas durante a fase de
planejamento. Conforme apresentado também no Estudo Técnico Preliminar, apenas a empresa
CAPGEMINI forneceu proposta, que foi desconsiderada por apresentar valor 3 (trés) vezes
acima do pago atualmente pela CVM, deixando a equipe sem alternativas a ndo ser utilizar os
valores apresentados na tabela do documento citado para a estimativa de precos. Portanto, como
de praxe na contratacdo de servigos de TI, ainda mais considerando o porte e relevancia dos
servigos associados a este certame, a equipe de planejamento da contratacdo envidou todos os
esforgos possiveis a obtencdo de propostas ao balizamento adequado de pregos, como
demonstrado nos artefatos presentes no processo de contratagdo em tela. Contudo, o recebimento
destas propostas depende exclusivamente da acdo positiva dos potenciais fornecedores do
servico, 0 que, nesta ocasido, se concretizou através de uma Unica proposta, fora dos precos
praticados pelo mercado.

Sem parametros adicionais para a elaboracdo do preco de referéncia, a equipe de
planejamento seguiu o caminho apresentado, pois ndo havia qualquer perspectiva de recebimento
de propostas para tornar mais robusta a estimativa de precos, além de causar atraso ainda maior
da fase de planejamento sem qualquer beneficio para a Autarquia. Contudo, solicitamos
orientacdo da auditoria para evitar que possiveis empecilhos e/ou desconformidades ocorram em
contratacdes futuras.

b) Segregacéo de funcGes
Considerando que:

i) aInstrucdo Normativa MPOG/SLTI n° 04/2014 exige que as contratacfes de Tl sejam
conduzidas por uma equipe de planejamento de contratacdo de 3 (trés) pessoas e que a
fiscalizacdo dos contratos seja feita por 4 (quatro) fiscais distintos;
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ii) dos 7 (sete) papéis distintos em cada contratacdo exigidos pela IN 04, 5 (cinco) sdo
exercidos pela equipe da SSI, sendo 4 (quatro) da GST (integrante técnico e requisitante,
fiscal técnico e gestor do contrato); e

iii) a equipe da GST possui 8 (oito) pessoas, sendo 1 (um) gerente, 3 (trés) analistas, 3
(trés) agentes executivos e 1 (um) auxiliar de servi¢os gerais, e que as atividades de
fiscalizacdo de contratos estdo majoritariamente atribuidas aos analistas e gerente, dadas
suas peculiaridades técnicas.

Entendemos e concordamos que tal recomendacdo deva ser encaminhada para a Alta
Administracdo da CVM, a fim de que tais limitagcbes sejam contornadas, seja por meio da
proposicdo de um método de distribuicdo das atividades de planejamento da contratacdo e de
fiscalizacdo de contratos que minimize o impacto na SSI, seja aumentando o quantitativo de
pessoal capacitado e disponivel nas areas pertinentes para a conducdo de tais atividades.

¢) Subcontratacéo

A SSI/GST discorda, respeitosamente, da Auditoria neste ponto, uma vez que ndo ha
qualquer trecho nos documentos de planejamento da contratacédo exigindo que o espaco fisico do
Datacenter seja de propriedade da Contratada. Os trechos apresentados para embasar o
entendimento devem ser interpretados como “fornecidos ou disponibilizados pela contratada”,
uma vez que € parte integrante da solucdo, e ndo como sendo de “propriedade da contratada”.

Entendemos ser irrelevante para a prestagdo do servigo “de fornecimento de capacidade
computacional para os servicos de TIC da CVM”, “de conectividade entre as unidades da
Autarquia através de rede de longa distancia” e “de fornecimento de servicos de correio
eletronico e ferramentas de colaboracdo e a administracdo, evolucdo e monitoracdo de
todos estes servigos” que o ambiente onde os equipamentos estardo alocados fisicamente seja
provido em ambiente construido pela contratada ou alugado de uma empresa que 0 construiu,
desde que a prestacdo do servico seja feita pela empresa vencedora da licitacdo. De toda sorte, o
cerne da contratacdo em tela se refere ao provimento de servigcos de Centro de Dados e, portanto,
o0 requisito de propriedade das instalacfes fisicas utilizadas pela Contratada é desimportante e
ortogonal a execucdo do servico nos termos estabelecidos pela CVM.

Além disso, dadas as caracteristicas do mercado brasileiro de Datacenters, exigir que a
contratada fosse dona do local onde o servico sera prestado, impedindo locacdo de espaco com
as caracteristicas exigidas, traria, muito provavelmente, a interposicdo de recursos e
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questionamentos frente a restricdo injustificavel de competitividade para o certame. Para
efeito exemplificativo, atualmente existem 36 Datacenters no Brasil certificados pelo Uptime
Institute que atendem aos requisitos exigidos (Datacenters Tier 11l e Tier 1V - Uptime Institute),
entre ambientes proprios de empresas publicas e privadas e de prestadoras de servico. Apesar de
ndo ser exigida tal certificacdo, a equipe de planejamento entende que a lista apresentada no link
acima é representativa deste mercado e, considerando que alguns destes ambientes ndo poderiam
ser utilizados pela CVM, uma vez que seus proprietarios ndo prestam servi¢os ao mercado, e que
uma mesma empresa é proprietaria de varias das localidades, esse nUmero seria ainda mais
reduzido.

Adicionalmente, a argumentacdo apresentada pela empresa EQUINIX buscava um
entendimento que a favorecesse, uma vez que a eventual desclassificacdo da empresa CPM-
BRAXIS faria com que aquela empresa ficasse classificada em primeiro lugar, demonstrando
6bvio conflito de interesses com a melhor solugdo para a CVM. Além disso, a equipe técnica ja
havia se pronunciado desfavoravelmente a este entendimento ainda na fase de registro de
propostas no sistema Comprasnet, a partir de pedido de esclarecimento formulado pela empresa
Globalweb Outsourcing do Brasil Ltda., aqui reproduzido:

A COMISSAO DE VALORES MOBILIARIOS
EDITAL DO PREGAO ELETRONICO N° 8/2016

OBJETO: Contratacdo de servicos técnicos especializados na area
de Tecnologia da Informacdo e Comunicacdes — TIC, conforme
condigdes quantidades e exigéncias estabelecidas neste Edital e em
Seus anexos.

Prezado Sr. Pregoeiro,

Questionamento 1

Entendemos que se a infraestrutura de DATACENTER da
LICITANTE estiver hospedada em um ambiente que né&o
pertence a ela, na modalidade cage, mas que atenda a todas as
especificagOes, requerimentos e obrigatoriedades do EDITAL
no tocante ao Termo de Referéncia — Anexo I, onde todos os
equipamentos, licencas e equipe técnica especializada
pertencem unicamente a LICITANTE, ndo se caracteriza
como subcontratagdo, portanto, ndo fere disposto no item
16.7.2. Esta correto nosso entendimento?
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Atenciosamente.
GLOBALWEB OUTSOURCING DO BRASIL LTDA

CNPJ N° 12.130.013/0001-64

Resposta da equipe técnica:

R: Esta correto o entendimento, desde que atendidos os demais
requisitos técnicos do ambiente.

Diante do exposto, a questdo aqui apresentada se reduz ao entendimento de que o aluguel de
espaco em Datacenter para a prestacdo dos servigos requeridos ndo se caracteriza como
subcontratagdo, mas solicitamos orientacdo desta Auditoria sobre como proceder, caso o
entendimento seja distinto.

d) Juizo de mérito recursal pelo pregoeiro

A SSI ndo possui condi¢Ges técnicas para se pronunciar sobre este item.

e) Vulnerabilidade nos controles relativos a gestéao e a fiscalizacdo dos contratos

A entrega de relatorios, por parte da contratada, para comprovar a prestacdo dos servigos
visa, primordialmente, permitir a analise e comparacao dessas informagdes com 0s controles e
ferramentas internas mantidas pela equipe técnica de fiscalizacdo do contrato e do servico. Isto
significa que a equipe da SSI/GST nd&o terceiriza a atividade de controle para a contratada.
Tais ddvidas também foram objeto de questionamento do Plano Anual de Atividades de
Auditoria Interna — PAINT 2016, especificamente nos itens 11, 12 e 13, o0 que entendemos terem
sido adequadamente respondidas, inclusive com a comprovacdo da documentacao existente dos
controles internos implementados e em uso pela GST.

Sem duavida ha melhorias a serem feitas para o mais adequado controle do ambiente de
infraestrutura de TI, feito, em sua maior parte, por planilhas eletrénicas, mas ja existem acgoes
para a implementacdo de ferramentas de monitoramento proprias, administradas pela equipe da
GST. Além disso, o acesso, a qualquer tempo, das ferramentas fornecidas pela contratada
diminuem o risco de manipulacdo de informacdes e permitem a apuracéo continua do estado do
ambiente afeto ao servico prestado. A equipe técnica da GST também esta envolvida diariamente
na avaliacdo da correta prestacdo dos servicos, através do acionamento da contratada em caso de
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impacto ou indisponibilidade nos servicos disponiveis aos usuarios, e ndo apenas na prestacao de
contas. Portanto, a fiscalizacdo dos servicos ndo se baseia apenas na andlise dos relatorios
técnicos emitidos pela Contratada.

f) Seguranca da Informacéao

O risco identificado pela Auditoria relativo a Seguranca da Informacéo, no entendimento
da SSI/GST/GSIC, ndo esté relacionado a contratacdo do servigo de hosting ou pela transferéncia
para empresas que ndo fazem parte da Administragdo Publica. Pela experiéncia da equipe técnica
com a prestacdo deste tipo de servico, 0s riscos de seguranca ndo se alteram com a prestacdo do
servico em equipamento proprio da Autarquia ou fornecido por terceiro, nem pelo servigo
prestado por empresa publica ou privada. O relevante para o tratamento deste risco esta
associado a concessao ou ndo das tarefas de administracdo do ambiente, as atividades executivas,
que sao passiveis de terceirizacdo, de acordo com o Decreto n° 2.271/97.

O risco referente a “possivel utilizacdo indevida de informagdes por parte de terceiros” é
enderecado através da assinatura do Termo de Confidencialidade e ciéncia da Politica de
Seguranca da Informacdo e das Comunicagdes (POSIC) da CVM, bem como normas correlatas.

De qualquer forma, entendemos que esta questdo deva ser levada para a discussdo e
priorizacdo no Comité de Seguranca da Informacdo — CSIC, uma vez que a elaboragéo de uma
politica relacionada a gestdo de risco de seguranca da informacdo ainda ndo faz parte das acGes
de Seguranca da Informagé&o previstas pelo Comité.

1.3 Execucdo Orcamentaria

111.3.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

O presente trabalho de auditoria tem por escopo avaliar a legalidade, os controles e a
gestdo orcamentaria e financeira da CVM, evidenciando fragilidades dos controles
administrativos e eventuais impropriedades ou irregularidades relacionadas aos processos de

execucao orcamentaria e financeira.
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Itens a serem verificados:

v Gestdo orcamentaria;
v Afericdo dos indicadores de desempenho;
v Controle e regularidade na execucao da despesa.

Observacao: As verificacOes nao alcancaram os pagamentos efetuados por cartdo corporativo.

N° Processo Contratada Descrigéo Valor contratado
Remaster Aquisicdo e instalagdo de piso
2009-11599 tecnologia |q d‘? ¢ PISO| R$ 2.819.976,05
Ltda elevado
2011-13350 R C_ervelllnl Agquisicdo e instalagdo de R$ 845.347.43
Revestimentos | cabeamento estruturado
19957.003438/2015-63 e
19957.000557/2016-45 | Claro S.A Telefonia mével R$ 34. 028,23
i Aquisicdo de 390 estacOes de
1997.000419/2016-66 HP Brasil trabalho R$ 1.826.370,00

Metodologia de Trabalho:

Os procedimentos de auditoria foram aplicados a fim de permitir a obtengéo de evidéncias
adequadas e suficientes de forma a fundamentar a opinido do auditor. Basicamente, 0s exames se
constituiram de indagacOes escritas, analise de registros e da documentacdo autuada nos
processos de pagamento, analise da execucao orcamentaria, contabil e financeira, como também

a avaliacdo dos controles internos cujo objetivo primordial é zelar pela boa gestdo dos recursos

publicos e a obtencéo de resultados.

Os achados de auditoria revelam os fatos mais importantes encontrados no decorrer dos

trabalhos e que resultardo em uma ou mais recomendagdes, evidenciadas através dos

denominados planos de providéncias a serem preenchidos pelas areas responsaveis.
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Os demais pontos de auditoria relacionados a eventuais acdes corretivas serdo objeto de

notas de auditoria.

111.3.2 Sumario Executivo

Descricdo resumida do processo e/ou atividade

A gestdo orcamentaria pode ser vista mediante quatro etapas: planejamento, execucao,
pagamento e controle.

O planejamento consiste na elaboracdo do orcamento anual, contendo a previsdo das
despesas serem realizadas no exercicio financeiro;

Do ponto de vista estritamente orcamentario, a fase de execucgdo corresponderia somente a
emissdo do empenho. Contudo, € preciso reconhecer que esta etapa abarcaria também o efetivo
recebimento do bem ou servigo contratado.

A etapa do pagamento diz respeito a saida de numerario do caixa da entidade.

E o controle seria 0 momento no qual haveria uma analise a posteriori dos resultados
alcancados e adocdo de medidas corretivas.

Ponto positivo encontrado

Atingimento da meta relativa ao indicador de execucdo or¢camentaria no ambito das
despesas discricionarias, nos termos da Portaria/CVM/PTE/N° 019/2015.

Problemas ou melhorias a implementar;

a) Nao exigéncia de documentacdo comprobatéria a fim de verificar a regularidade da
despesa;

b) Auséncia de segregacdo entre as funcdes contabil e financeira;

c¢) Inobservéancia parcial aos principios contabeis aplicados ao setor publico (competéncia e
primazia da esséncia sobre a forma).
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Riscos envolvidos

As fragilidades dos controles internos tém revelado a incapacidade de proteger a
integralidade dos registros contabeis, como também detectar e prevenir falhas e irregularidades.

111.3.3 Resultados dos Exames

Indicadores de gestéo

a) Indice de execucdo orcamentaria das despesas discricionarias - Evidenciamos abaixo
que no exercicio de 2015 a CVM empenhou 99,99% dos recursos or¢camentarios
disponiveis, obtendo assim resultado maximo considerando as metas definidas na
portaria/ CVM/PTE/N°019/2015.

50.000.000,00 /

45.000.000,00 -
40.000.000,00 -
35.000.000,00 1
30.000.000,00 A

25.000.000,00 A
20.000.000,00 1
15.000.000,00 A
10.000.000,00 A
5.000.000,00 1 /

Previsao Contigenciado Disponivel Empenhado Liquidado Pago

b) Tempo de execucdo financeira
Evidenciamos abaixo o tempo despendido, em dias, para se efetuar os pagamentos das
despesas com aquisicdo de 390 estacdes de trabalho (SEI n°® 1997.000419/2016-66),
tendo como parédmetro o prazo contratual.
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NF Recebimento | Data Tempo Prazo Atraso dias
Definitivo pagamento | do pagamento | contratual

36643 14/1/2016 5/2/2016 22 30 -

36641 14/1/2016 15/4/2016 92 30 62

36642 14/1/2016 15/4/2016 92 30 62

44241 29/2/2016 15/04/2016 46 30 16

49321 18/3/2016 18/05/2016 61 30 31

Notas de Auditoria

Aaquisicéo e instalacéo de piso elevado (Processo RJ-2009-11599)

a)

b)

Constatamos que a nota fiscal n® 4163, no valor R$ 211.608,60 (fl. 191), foi paga a época
mediante atesto de um unico servidor, sendo que € obrigatorio, nesse caso, a constituicao
de uma comissdo de no minimo trés membros para verificacdo e recebimento do objeto
contratado, nos termos do art. 15, § 8° da Lei 8.666/1993.

Verificamos que a comissao posteriormente formada (fl. 235) era composta da gerente de
compras e de um servidor da Geréncia de Contabilidade e Financas. Tendo em vista o
principio da segregacdo de fungBes, ndo poderia servidores lotados na Geréncia de
licitagbes e contratos ou na Geréncia de contabilidade e financas participarem do
recebimento de bens ou servicos adquiridos (fase de liquidacdo).

Com a ressalva do relatorio de fls. 645-647, ndo acusamos documentacdo comprobatéria
das despesas, tais como termo circunstanciado apto a demonstrar a realizacdo de
verificacOes e testes a fim de aferir o cumprimento das obrigacdes contratuais.

Observamos registros contabeis realizados em descompasso ao regime de competéncia.
(NF n° 4065, 4066, 4068, 4089, 4090)

Encontramos diferencas entre os valores unitarios contratados e o0s valores pagos
referentes a nota fiscal n® 4066 (f1.914):

Valor unit.
NF 4066 pago PU contratado | Diferenca
cx eletrica 210,90 242,54 31,64
c. inter 2,5m 148,21 155,62 7,41
c. inter 3,5m 179,86 188,86 9,00
c. inter 7m 287,19 301,55 14,36
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Valor unit.

NF 4066 pago PU contratado | Diferenca
c. inter 10m 406,79 427,13 20,34

c. inter 15m 607,98 638,38 30,40

c. alim 4c, tc,c,

5x3m 243,97 256,17 12,20

c. alim 4c, tc,c,

9x3m 342,52 359,65 17,13

c. alim 4c, tc,c,

15x3m 492,88 517,53 24,65

2.  Fornecimento e instalacdo de cabeamento estruturado (Processo RJ-2011-13350)

a) A comissdo designada pela portaria/SAD/n°® 03 de 11 de janeiro de 2012 (fl. 213), nédo foi
mesma que atestou as notas fiscais n® 17853, 17854, e 27782 (fls. 242, 243, 244). A
formalizacdo de nova comissdo somente foi efetuada em 28/12/2012, ap6s apontamento
da auditoria interna.

b) Auséncia de termo provisério e definitivo, conforme determina o art. 73 da Lei
8.666/1993.

c) Constatamos que 0s registros contabeis das despesas (2012NS3419 e 2012NS003420)
referentes as notas fiscais n°® 27782 e 27784 foram realizados em 14/09/2012, sendo que
os “atestos” do Gerente de tecnologia e do Assessor da SAD ocorreram em 02/01/2013.

d) Registros contabeis das despesas segundo o regime de caixa, em desacordo com o art. 50,
Il da Lei de Responsabilidade Fiscal. (NF 17853 e 17854).

e) O valor contratado, conforme clausula terceira (fl. 282) foi de R$ 845.347,43. Contudo
verificamos execucdo de despesas no montante de R$ 847.341,49. A diferenca
corresponderia aos servigos de instalacdo de pontos ldgicos constantes na NF n°® 28374
(fl. 273) sem cobertura contratual.

f) N&o acusamos no processo a ordem bancaria referente ao pagamento da NF n° 28374 (fl.
273).

g) Encontramos na NF n® 17853 dois itens com idéntica descricdo (C. INTER 4C, TC, E ,
15M) com valor unitérios diferentes: R$ 361, 62 e R$ 396, 90.

Relatorio Anual de Atividades de Auditoria Interna 35



CVM Comissao de Valores Mobiliarios

3. Aquisicao de 390 estacBes de trabalho (SEI n® 19957.003340/2015-14)

a) Registros contébeis realizados fora do més de competéncia (notas fiscais 44241 e 49321),
em inobservancia aos principios da competéncia e oportunidade®.

Em que pese a argumentacdo apresentada pela SAD, frisamos que o reconhecimento da
despesa ocorreu fora do més do recebimento definitivo.

NF Data Recebimento Data
Contabilizacao Definitivo Pagto
36643 22/1/2016 14/1/2016 | 5/2/2016
36641 22/1/2016 14/1/2016 |15/4/2016
36642 22/1/2016 14/1/2016 |15/4/2016
44241 9/3/2016 29/2/2016 |15/4/2016
49321 23/4/2016 18/3/2016 |18/5/2016

d) Nos autos do processo consta expressamente a contratacdo de “garantia on site” por cinco
anos. Esta garantia possui natureza de seguro (garantia estendida), segundo as Resolucgdes
CNSP n° 122/2005 e n° 296/2013. Ocorre que caberia a CVM exigir do fornecedor a
devida discriminacdo do objeto contratado entre bens e o sequro. Tal pratica acarreta
impropriedades na execucdo orcamentaria, ja que o valor total foi registrado unicamente
como despesa de capital. Isto ainda pode resultar em potencial risco a autarquia, no caso,
por exemplo, de aquisi¢cfes de bens em conjunto com prestacdo de servico - com
incidéncia de ISS - sem discriminacédo de valores, sendo a CVM responsavel tributario no
tocante ao ISS.

4.  Prestacdo de servicos de telefonia moével pessoal (SEI n° 19957.003438/2015-63 e
19957.000557/2016-45)

a) Embora haja contrato assinado desde 30/09/2015 e o servico esteja sendo prestado
adequadamente, conforme manifestacdo da SAD, ndo encontramos nenhum documento
relativo ao empenho, liquidacdo e pagamento das despesas.

® A integridade e a fidedignidade dizem respeito & necessidade de as variagdes serem reconhecidas na sua totalidade, independentemente do
cumprimento das formalidades legais para sua ocorréncia, visando ao completo atendimento da esséncia sobre a forma (Apéndice 1l a
Resolugéo CFC n° 750/1993).

Paréagrafo Unico. A falta de integridade e tempestividade na producéo e na divulgagéo da informag&o contabil pode ocasionar a perda de sua
relevancia, por isso é necessario ponderar a relagdo entre a oportunidade e a confiabilidade da informagé&o.(Resolugdo CFC n° 1.282/2010)
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1.4 Atos de Aposentadoria, Pensdo e Admissdo de Pessoal (referente ao ano de 2015)

11.4.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

e Verificacdo dos casos de aposentadoria, pensdo e admissdo de pessoal, ocorridos ao longo
de 2015, em virtude de novas concessdes de aposentadorias e pens@es e do Gltimo processo

seletivo de admissao de novos servidores.

e Verificar os controles internos da Geréncia de Recursos Humanos — GAH nos atos de
aposentadoria, pensdo e admissdo de pessoal, particularmente em virtude do disposto na Lei
n° 9784, de 1999, que regula o processo administrativo no ambito da Administracdo Publica

Federal.

Metodologia de Trabalho:

- Formulacdo de questionamentos a GAH;
- Analise das informacdes coletadas e elaboracdo de conclusfes a partir destas Gltimas.

111.4.2 Sumario Executivo

O Sumario Executivo se trata da principal secdo do Relatério de Auditoria e deve expressar
uma sintese do que sera apresentado na sequéncia, preparando os destinatarios do relatorio e

atraindo os mesmos para uma leitura com mais atencéo e interesse.

Embora 0 Sumario Executivo aparec¢a no inicio do Relatério, deve ser a Ultima coisa a ser
escrita durante a elaboracdo do mesmo. Isto porque € muito mais eficiente e coerente escrever

uma sintese depois de se preparar o texto basico desta sintese.

Relatorio Anual de Atividades de Auditoria Interna 37



CVM Comissao de Valores Mobiliarios

Deve conter todas as informacgdes chaves do Relatorio, em ndo mais que 2 péaginas,

contemplando a esséncia do seguinte:

- Descricdo resumida do processo e/ou atividade;
- Pontos positivos encontrados;

- Problemas ou melhorias a implementar;

- Riscos inerentes / envolvidos;

- Recomendac6es de melhorias (graduar: importantes, desejaveis, etc)

111.4.3 Contexto

As acOes de auditoria realizadas neste ano focaram especificamente na verificagcdo dos
controles internos desenvolvidos pela Geréncia de Recursos Humanos — GAH em relacdo aos
processos de concessdo de aposentadoria e pensdo de 2015 e nos procedimentos de admissédo de

servidores aprovados no Gltimo concurso publico, admitidos ao longo de 2015.

As planilhas de controle interno utilizadas pela SAD/GAH para gerir 0S
processos elencados acima foram verificadas para observar a conformidade com o disposto na
Lei n® 9784/1999, que regula o processo administrativo no ambito da Administracdo Publica

Federal, em especial os artigos 48 e 49 da referida Lei.

O “Dever de Decidir”, previsto na Lei acima, estabelece que a Administragdo tem o dever
de explicitamente emitir decisdo nos processos administrativos e sobre solicitacbes ou
reclamacdes, em matéria de sua competéncia (artigo 48), bem como concluida a instrucéo de
processo administrativo, a Administracdo tem o prazo de até trinta dias para decidir, salvo

prorrogacéo por igual periodo expressamente motivada (artigo 49).

Assim, o contexto da auditoria realizada no presente ano objetivou verificar se a GAH,

através de seus controles internos, observa e atende os requisitos legais acima descritos.
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111.4.4 Questionamentos Enviados a GAH

Em 21.03.2016 encaminhamos Memorando AUD a GAH memorando solicitando os
seguintes documentos e informagoes:

1. Encaminhar relacéo dos servidores efetivos empossados no ano de 2015.
2. Encaminhar relacdo das aposentadorias e pensdes concedidas no ano de 2015.

3. Informar se na relacdo do item 2 acima foram cumpridos 0s prazos previstos no artigo
49 da Lei 9784.

4. Encaminhar copia das planilhas de controle interno utilizadas pela SAD/GAH para gerir
0s processos elencados nos itens 1 e 2 acima.

Em 12 de abril do corrente recebemos resposta da GAH, encaminhando as planilhas
solicitadas nos itens 1, 2 e 4 (anexo 1), bem como informando que todos os prazos foram
cumpridos em relacdo ao artigo 49 da Lei 9784/1999.

Em complementacéo a informacéo acima, a GAH ressaltou que pretende no decorrer do
ano de 2017 aderir ao AFD - Assentamento Funcional Digital, dossié em midia digital, composto
por documentos funcionais, digitais ou digitalizados, considerado fonte primaria das informacdes

dos servidores vinculados aos 6rgdos do SIPEC.

111.4.5 Notas de Auditoria

Observamos, através das planilhas anexo 1, que todos os prazos previstos na Lei n°
9784/1999, que regula o processo administrativo no &mbito da Administracdo Publica Federal,

foram cumpridos.

Constatamos também, que o langamento no SISAC, sistema mantido pelo TCU para atos

de nomeacdo e vacancia, foram cumpridos dentro do prazo.
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Cabe ressalta, que todos os processo de aposentadoria e pensdo abertos, desde o final do

ano de 2015, estdo disponiveis no SEI.

Com relagdo a admissé@o de pessoal, constatamos que toda a documentacdo admissional

exigida na legislacéo pertinente foram atendidas, conforme anexo 2.

Cabe observar, que todo o controle de documentos admissional continua sendo feito
através de planilha Excel e os documentos arquivados em pasta por servidor. No entanto, a GAH
informou que pretende no decorrer do ano de 2017, aderir ao AFD - Assentamento Funcional
Digital, dossié em midia digital, composto por documentos funcionais, digitais ou digitalizados,

considerado fonte primaria das informac@es dos servidores vinculados aos 6rgéos do SIPEC.

Por fim, concluimos que ndo observamos nenhuma inconsisténcia nas tarefas auditadas.
111.4.6 Recomendacéo

Para melhor desempenho das atividades que envolvem o controle interno, especificamente

referente aos atos de aposentadorias e pensdes, recomendamos:

a) treinamento para os atuais servidores;

b) capacitar e treinar novos servidores incumbidos de realizar as atividades de
aposentadoria e pensdo , tendo em vista, que a servidora responsavel por estas tarefas esta
preste a se aposentar.

11.4.7 Concluséao

Com relacdo as recomendacgdes a) e b) do item VI, a GAH respondeu atraveés do
MEMO/SAD/GAH/N°158, de 10/11/2016, que estdo em andamento ac¢des de treinamento, bem
como a capacitacdo de mais uma servidora da GAH-SP (Clarice Kimura) para as atividades de
aposentadoria e pensdo e que as servidoras Clarice e Célia realizaram treinamentos externos ao

longo deste ano.
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1.5 Sistema de Supervisdo Baseada em Risco (SBR)

11.5.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

Procedemos inicialmente ao exame do Relatorio do segundo semestre de 2015, para o

levantamento das atividades desenvolvidas pela SEP, SNC, SIN e SMI no periodo considerado.

Focamos na atividade de supervisdo desenvolvida nos fundos da SIN, especificamente nos
fundos que foram alvo de fiscalizacdo por parte da SFI, buscando coletar dados que pudessem
aferir se houve o adequado planejamento de tais fiscalizacdes, a situacdo atual dos trabalhos
desenvolvidos por ambas as éareas, bem como se houve o efetivo cumprimento dos

compromissos assumidos na proposta do SBR relativo ao biénio 2015/2016.

Portanto, solicitacdo de auditoria foi dirigida a SIN, para que nos encaminhassem todas as
informacdes relativas aos trabalhos desenvolvidos em tais supervisées em conjunto com a SFI no

referido biénio.

Metodologia de Trabalho:

Os procedimentos de auditoria foram aplicados a fim de permitir a obtencéo de evidéncias
adequadas e suficientes de forma a fundamentar a opinido do auditor. Basicamente, 0s exames se
constituiram de indagacdes escritas, analise de registros e da documentacdo, bem como analise
da gestdo dos procedimentos de supervisdo, cujo objetivo primordial seria zelar pela boa
aplicacdo dos recursos disponiveis de fiscalizacdo da Autarquia e a obtencdo de resultados

efetivos.

Os achados de auditoria revelam os fatos mais relevantes encontrados no decorrer dos
trabalhos, que resultara em uma ou mais recomendagdes através dos denominados planos de

providéncias a serem preenchidos pelas areas responsaveis. No desenvolvimento do presente
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trabalho de auditoria ndo ocorreram achados de auditoria relevantes que pudessem ser alvo dos

planos de providéncias.

Os demais pontos de auditoria relacionados a eventuais agdes corretivas serdo objeto de

notas de auditoria.
111.5.2 Sumario Executivo

O presente relatorio trata do resultado da auditoria realizada no plano de supervisdo
baseada em risco - SBR da Autarquia (biénio 2015/2016), especificamente na supervisao

realizada pela SIN em conjunto com a SFI nos fundos de investimento fiscalizados pela SIN.

Principais pontos positivos encontrados:

e Organizagdo dos trabalhos de supervisdo dos fundos fiscalizados pela SIN, realizada
através de planilha Excel, contendo as principais etapas do procedimento de fiscalizacéo,

encontra-se em conformidade com o planejamento do plano bienal.

e Adequado planejamento das fiscalizagcdes por parte da SIN, inclusive com a antecipagéo

de alguns pedidos de fiscalizacdo realizados a SFI.

Principal ponto negativo encontrado:

¢ Nao houve ponto negativo encontrado.
111.5.3 Contexto

No trabalho de auditoria ora desenvolvido, inicialmente verificamos que a SIN possui
adequado sistema de acompanhamento das fiscalizagdes programadas para o biénio 2015/2016,
realizado através de planilha Excel, expondo detalhadamente as principais fases das vinte e
quatro fiscalizagdes programadas em seu SBR.

Adicionalmente, verificamos que algumas solicitacbes de fiscalizacbes para 0 biénio

aferido (2015/2016) foram feitas a SFI ainda no ano de 2014, em conformidade com o previsto
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no plano bienal, evidenciando adequado planejamento da SIN em suas atividades de supervisdo
no SBR.

111.5.4 Notas de Auditoria

Constatamos que apoés a realizacdo dos pedidos de fiscalizacdo pela SIN junto a SFI, a
resposta da SFI, na maioria dos casos, levou cerca de 7 meses para ser concluida em devolugéo a
SIN. Entretanto, verificamos também alguns poucos processos que levaram 11 meses para serem
respondidos pela SFI e finalmente havendo ainda 2 processos aguardando resposta por parte da

SFI. Tais prazos encontram-se definidos na Tabela 14 do Plano Bienal 2015-2016.

Ha utilizagdo expressiva dos chamados “oficios de alerta de desvios de conduta” por parte
da SIN aos fundos fiscalizados. Uma vez que esse aspecto ndo era o foco da presente auditoria,

ndo aprofundamos nossa analise.

Finalmente, verificamos que existem ainda processos cuja analise ainda ndo foi concluida
pela SIN ainda no curso do biénio analisado. Entretanto, nos termos da Tabela 14 do Plano
Bienal 2015-2016, as areas demandantes da SIN (GIE, GIF, GIR) devem finalizar a analise da
ultima etapa até o dia 30 de junho do ano seguinte a entrega do relatério de inspecdo pela SFI.
Assim, constatamos que a SIN cumpre suas obrigacdes programadas no SBR e portanto nédo

temos ressalvas a realizar nesse aspecto.

1.6 Suporte da Area de Tecnologia da Informacdo aos Processos Finalisticos

111.6.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

Avaliacdo do suporte que a area de Tl da Autarquia oferece aos processos das areas
finalisticas da CVM.
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Metodologia de Trabalho:

Entrevista com alguns servidores previamente selecionados a fim de subsidiar a
elaboracéo de um roteiro de questionario.

e Elaboracdo de um questionério para resposta das areas finalisticas da Autarquia.
e Elaboracdo de um questionério a SSI
e Tabulagdo das respostas recebidas das areas.

e Anadlise das informac0es coletadas e elaboracdo de conclusdes a partir destas Gltimas.

111.6.2 Sumario Executivo

O presente relatdrio trata dos resultados das demandas de T das areas finalisticas visa vis
suas atribui¢Oes para a consecucdo dos objetivos da CVM na supervisao e desenvolvimento do

mercado de capitais.

Principal ponto positivo encontrado:
e Bom desempenho dos sistemas desenvolvidos e mantidos por entidades conveniadas da

Autarquia.

Principais pontos negativos encontrados e seus riscos:
e Problemas de gestdo de Tl impactando a atuagdo de areas finalisticas.
e Demandas antigas de T1 (superiores a cinco anos) ainda nédo atendidas.
e Grande volume de novas demandas de TI.
e Auvaliacdo negativa das areas em relacdo a governanca e gestao de TI.
e Auvaliacdo negativa das areas em relacdo a seguranca da informacao.

e Deficiéncia no aproveitamento da experiéncia internacional em TI.
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Como conclusdo, percebemos um cendrio deficiente e complexo. O actmulo de
problemas ndo é recente e vem sendo intensificado ao longo dos tltimos anos. Apenas
as areas que sao servidas por sistemas desenvolvidos e mantidos por conveniados da
Autarquia é que conseguem manter um nivel satisfatério em relagdo a manutencao e

aperfeicoamento de seus sistemas especializados em suas atividades.

111.6.3 Contexto

A verificacdo do suporte de Tl aos processos das areas finalisticas da CVM foi inserida
pela primeira vez no programa anual de auditoria, uma vez que eventuais falhas podem

representar risco para 0 bom cumprimento dos objetivos da Autarquia.

Conforme definicdo contida no planejamento de auditoria — PAINT 2016, recebemos a
incumbéncia de “Levantar as demandas das areas finalisticas visa vis suas atribuices para a
consecucdo dos objetivos da CVM na supervisdo e desenvolvimento do mercado de capitais.

Emitir relatorio final.”.

Assim, inicialmente realizamos entrevistas com trés servidores da Autarquia com a

finalidade de definir o escopo do trabalho a ser desenvolvido pela auditoria.

Os referidos servidores apresentaram diversas observacdes e fizeram comentarios

espontaneos e pertinentes aos sistemas de informatica utilizados atualmente pela Autarquia.

As entrevistas ndo seguiram um padrdo de perguntas e, de forma intencional, os

entrevistados tiveram liberdade para emitir suas opinides sobre assunto.

Entretanto, podemos listar abaixo algumas reflexdes dos problemas de tecnologia da

informacédo que foram abordados:

1. Vantagens e desvantagens de sistema de TI desenvolvido por conveniado da Autarquia;

2. Integracéo entre dos novos sistemas de TI (desenvolvidos por conveniados ou ndo) com
outros sistemas da CVM;
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3. Modelo de gestdo adotado para o processo de desenvolvimento de novos sistemas de TI;

4. Transparéncia do desenvolvimento das prioridades de TI da area requisitante;

5. O modelo de acompanhamento da elaboracédo do sistema de TI;

6. Catalogo de servicos de TI;

7. Plano de desenvolvimento de sistemas PDS 2015;

8. Modelo de gestdo dos sistemas de TI utilizados pela Autarquia;

9. Migragéo de dados entre sistemas diferentes adotados pela Autarquia;

10. Problemas dos sistemas obsoletos;

11. A atual falta de orcamento para TI;

12. O trabalho de intermediacdo desenvolvido pela GSI;

13. O desacoplamento de sistema conveniado em caso de rompimento do convénio.
Portanto, com base nos itens acima (diagnéstico preliminar), delineamos os principais

pontos de um esboco de questionario a ser encaminhado as areas finalisticas da Autarquia:

A. As necessidades de TI da area finalistica especifica (demandas atendidas, em andamento
e ndo atendidas);

B. O modelo de gestdo do processo de desenvolvimento e de acompanhamento das
demandas de TI das areas especificas;

C. Aintegracéo entre os sistemas da CVM,;

D. O planejamento de TI da Autarquia;

E. O modelo de sistema de TI desenvolvido por conveniado da Autarquia;

F. A utilizacdo da experiéncia internacional. Como a SEC, FSA e outros organismos

estrangeiros monitoram o mercado de capitais de seus paises e os sistemas de TI que
utilizam.
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Enviamos o questiondrio para as dez areas finalisticas da Autarquia (SEP, SRE, SIN, SMI,
SDM, SFI, SPS, SRI, SNC e SOI).

A seguir, sintetizamos as respostas das questdes mais relevantes apresentadas pelas

referidas areas finalisticas:

1. Em relacdo as demandas de Tl pendentes, verificamos um grande volume de demandas
pendentes e algumas muito antigas, datadas do ano de 20009.

2. Grande volume de pedidos de novos sistemas ou evolucdes corretivas.
3. Deficiéncias no processo de manutencéo ordinéria nos sistemas das areas.

4. Falta de padres de comunicacdo com as partes interessadas (publico interno e externo).
O usuario das informacdes da Autarquia ndo é adequadamente informado.

5. Falta de clareza para a gestdo dos riscos de Tl pelo qual o negdcio esta exposto.

6. Desconhecimento das diretrizes para a avaliacdo da governanca e gestdo de TI.

7. Falhas na integracdo dos sistemas da Autarquia.

8. Deficiéncias no planejamento de T1 das areas.

9. Bom desempenho dos sistemas desenvolvidos e mantidos por entidades conveniadas.

10. Inexisténcia de acdo e estudos voltados ao aproveitamento da experiéncia internacional
em TI de outros Reguladores e entidades estrangeiras.

De uma forma geral, as respostas das areas técnicas apresentam coeréncia nas suas
argumentacdes e confirmam um cenério complexo e de dificuldades na utilizagdo dos recursos

de TI para a consecucao dos objetivos da Autarquia.

Portanto, a presente auditoria observou que os resultados obtidos pelas avaliagdes das areas
técnicas estdo consistentes e podem impactar significativamente o cumprimento das atividades

finalisticas da Autarquia.
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Durante o trabalho de auditoria foram constatados os seguintes aspectos relevantes no
suporte de Tl que € oferecido as areas técnicas para a consecuc¢do da atividade finalistica da
CVM:

e Percebe-se uma inseguranca entre as &reas ouvidas sobre a realizacdo de manutencdes e
atualizacOes tempestivas e necessarias nos diversos sistemas de T atualmente utilizados,
aumentando o risco de interrupcdes provocadas pelas deficiéncias expostas pelas

respectivas areas técnicas da Autarquia.

e Verificamos, antes da implementacdo do novo sistema de gestdo de demandas, uma
deficiéncia no acompanhamento do grande volume de demandas corretivas, evolutivas e
de novos sistemas demandados pelas areas técnicas. Os resultados a serem alcancados

com o novo sistema (SCD) requererdo mais tempo, para serem melhor avaliados.

e Verificamos certo grau de desconhecimento por parte das areas técnicas quanto a
exposicao dos riscos de TI pelo qual o negdcio da Autarquia esta exposto, bem como as

diretrizes para a avaliacdo da governanca e gestdo de TI.

e As deficiéncias na integracdo entre os sistemas da Autarquia cria uma dificuldade
adicional na execucao das atividades de supervisdo pelas areas finalisticas, entre as quais
a perda de produtividade no levantamento, cruzamento e refinamento da informacao

relevante a supervisao.

e Ha deficiéncias no planejamento das areas na utilizacdo dos recursos de TI. Os esforcos
no planejamento de TI pelas areas finalisticas sdo ainda pequenos e pontuais Ha
expectativa que o PDTI contribua em certa medida para o aprimoramento do

planejamento dentro de cada area.

e Verificamos o bom desempenho dos sistemas desenvolvidos e mantidos por entidades

conveniadas da Autarquia. As areas servidas por tais sistemas ndo apresentam
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aparentemente risco imediato a continuidade de suas atividades, considerando-se as

atividades desenvolvidas a partir de sua utilizag&o.

e Constatamos que ndo ha ainda uma avaliacdo pelas areas da possibilidade de
aproveitamento da experiéncia e conhecimento de recursos de TI pelos reguladores
estrangeiros na supervisdo de seus mercados. Apesar da parceria da Autarquia com
diversos reguladores e entidades internacionais, a tecnologia de TI utilizada na
supervisdo de mercados desenvolvidos ndo é de conhecimento disseminado pelas areas

técnicas.

Em relagdo as demandas pendentes, a resposta da SSI apresenta uma listagem de demandas
pendentes geradas a partir do sistema SCD, o que ¢ diferente das demandas apresentadas pelas
areas técnicas. Portanto, constatamos a necessidade de uma maior aproximacao da SSI com as

areas finalisticas, a fim de equalizar tal estoque.

De uma forma geral e frequente, as respostas da SSI confirmam as dificuldades enfrentadas
pela Autarquia para oferecer um servico de Tl de qualidade e evidenciam a necessidade de

aperfeicoamentos.

O acumulo de tantas demandas requer um esforco de atualizacdo das areas e da SSI para a
sua atualizacdo, a partir inclusive pela simples conciliacdo dos registros de pendéncias existentes

nos registros da SSI e aqueles apontados pelas areas usuarias.

111.6.4 Notas de Auditoria

1. Tendo em vista o grande volume de demandas pendentes, sugerimos uma reavaliacdo de
todas essas demandas, a fim de excluir eventuais solicitagdes que ndo sejam mais
pertinentes ou mesmo que ja foram resolvidas. Essa sistematica deve ser realizada

periodicamente e sempre em conjunto com a area finalistica demandante.
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2. Definicédo clara de quais sdo as prioridades de Tl e quais sdo as reais possibilidades de
realizacdo de manutencdes e correcdes nos atuais sistemas e desenvolvimento de novos

sistemas.

3. Criacdo de padrdes de comunicacdo com o publico externo e interno em relacdo aos

assuntos de TI.

4. Desenvolver esforgos no sentido de se estabelecer medidas de avaliagdo dos riscos de Tl
a continuidade das atividades das diversas areas da CVM, em particular aguelas

abrangidas no presente trabalho de auditoria.

5. Estimular a ampliacdo dos convénios com auto-reguladores, visando a utilizacdo de
sistemas desenvolvidos e mantidos por tais entidades, salvaguardados os direitos da

Autarquia.

6. Estudar a implementacdo de um programa de troca de conhecimento e experiéncias com
reguladores e organismos internacionais no ambito de recursos de TI dedicados as

atividades de supervisdo e Enforcement.

111.6.5 Anexos ao Exame do Suporte de T1 aos Processos Finalisticos

Anexo 1

Assunto: Solicitagdo de Auditoria n® 01 — Item 06 do PAINT 2016

No escopo dos programas de auditoria constantes do Plano Anual de Atividades de
Auditoria Interna - PAINT 2016, aprovado pelo Colegiado da CVM em 12 de janeiro de 2016,
estdo previstas verificacdes na atividade de suporte da area de TI as areas finalisticas da CVM.

Isto posto, ap0s a realizacéo de entrevistas com servidores da Autarquia, surgiram
alguns questionamentos, para os quais solicitamos manifestacdo dessa Superintendéncia até o
dia 26/04/2016:
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1. As necessidades de TI da &rea finalistica especifica (demandas atendidas, em andamento e
ndo atendidas).

a) Listar todos os sistemas de TI utilizados atualmente pela &rea.

b) Listar todas as demandas de TI pendentes, informando as datas das solicitacdes e
especificacOes das demandas (SSO e ECD). Diferenciar as solicitages de elaboracdo de novos
sistemas das corre¢des evolutivas nos atuais sistemas utilizados pela area.

c) Listar eventuais necessidades de novos sistemas e/ou correcdes evolutivas oriundas de
imposicdes legais e/ou regulatorias.

2. O modelo de gestdo do processo de desenvolvimento e acompanhamento das demandas de
TI1 das areas especificas.

a) A mudanca do sistema "SSO" para "ECD" trouxe melhorias para a &rea? Facilitou o
acompanhamento? Exemplifique.

b) Como é o processo de manutencgdo ordinaria dos sistemas da area? Informar o tempo médio
de atendimento e diferenciar o servico que é executado pela area de informética da CVM do
que é realizado por terceirizados.

¢) Como sdo definidas as diretrizes para comunica¢do com as partes interessadas (publico
interno e externo) sobre os resultados da gestdo e do uso de T1? Contemplar o meio de
divulgacdo, o conteldo, a frequéncia e o formato das comunicages.

d) Como sao definidas as diretrizes para gestao dos riscos de TI pelo qual o neg6cio da sua
area esta exposto?

e) Como sdo definidas as diretrizes para avaliacdo da governanca e da gestdo de TI?
3. A integracdo entre os sistemas da CVM.

a) Listar os principais problemas que a area enfrenta em relacéo a integracéo entre os sistemas
da CVM.

4. O planejamento de TI da Autarquia.

a) Como a area executa seu processo de planejamento de TI?

b) Como a area realiza sua avaliacdo periodica de seus sistemas de informagéo?
c) Como a &rea realiza sua avaliacdo periddica de seguranca da informagéo?

d) Em relacdo aos contratos de T1 (novos sistemas e aperfeicoamentos), como a area realiza a
avaliacdo desses contratos?
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5. O modelo de TI desenvolvido por conveniado da CVM.

a) Quais sdos os sistemas utilizados pela sua area que foram desenvolvidos e mantidos por
conveniados?

b) Quais as vantagens e problemas que a area identifica em relacéo a esses sistemas?

6. A utilizagdo da experiéncia internacional. Como a SEC, FSA e outros organismos
estrangeiros monitoram o mercado de capitais de seus paises e o0s sistemas de TI que utilizam.

a) A sua area ja trocou informagdes com reguladores e organismos estrangeiros em relagédo a
TI na regulacédo e fiscalizacdo do mercado de capitais?

b) A éarea conhece os sistemas de informaces utilizados pelos reguladores do mercado de
capitais da Europa e EUA?

Anexo 2

Consolidacao das respostas do questionario sobre Tl enviado as areas da CVM

1. As necessidades de TI da area finalistica especifica (demandas atendidas, em
andamento e ndo atendidas).

a) Listar todos os sistemas de TI utilizados atualmente pela area.

Resposta 1

Sistemas Internos: Cadastro; CVMWeb; Bl (Business Inteligence) Fundos; SEI;
SAP; SFI (Solicitacdo de Inspecdes); INQ; Empresas.Net; SAP; e sistemas de apoio
administrativo (SCDP, SGD, Frequéncia e Férias).

Sistemas Externos: ACL (“Audit Command Language”); Economatica Cloud;
Kenta (gravacdo de depoimentos); e SERPRO (CPF e CNPJ).

Resposta 2

As geréncias da SMI, tais como outras areas da CVM, utilizam-se dos sistemas de
cadastro (SIC), de investidores estrangeiros (SIE), do SEI, do SAP, do SINQ, de
dados publicos de emissores e de fundos de investimentos, e mais especificamente
do SSMCB - Sistema de Supervisdo do Mercado de Capitais Brasileiro (SIA-
Eagle).
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Resposta 3

Resposta da SEP: Os principais sistemas utilizados pela SEP séo: Sistema de Cadastro (SIC),
Sistema de Controle de Recepcdo de Documentos (SCRD), Sistema de Acompanhamento de
Processos — Cias Abertas (SAP-SEP), Sistema de Acompanhamento de Processos (SAP),
Sistema de Controle de Multas Cominatérias (SCMUL), Sistema Empresas.NET (ENET),
Sistema de Inquéritos (INQ), Sistema CVMWEB, Sistema de Mailing CVM, Business
Intelligence da SEP (Bl da SEP) e Sistema Eletronico de Informagdes (SEI).

Resposta 4

Sistema de Registro, Sistema de Taxas, Sistema de Cadastro, SAP, Sistema de Esforgos
Restritos, SEI, Bl, Economatica

Resposta 5

A area ndo possui nenhum sistema especifico. De acordo com necessidades de trabalho, usa-se

apenas os sistemas “padrao” SAP, SEI, Cadastro (para consultas apenas) e Almox, além de

aplicativos de escritdrio instalados nos computadores da area.
Resposta 6

SIC — Cadastro; CVMWEB; SCMUL,; SCRED,; SEI; DPA; SAP; INQ e BI.

Resposta 7

A seguir apresentamos a lista de todos os sistemas de TI utilizados pelos
componentes organizacionais da Superintendéncia.

. Sistema de InformagGes Cadastrais (SIC)

. Sistema de Acompanhamento de Processos (SAP)

. Sistema de Recebimento de Documentos Obrigatorios (SRD)
. Sistema de Investidores Estrangeiros (SIE)

. Sistema de Investidores Estrangeiros WEB (SIE-Web)

. Sistema de Controle e Recepgdo de Documentos (SCRD)

. Sistema de Recebimento e Expedigdo de Documentos (REC)
. Sistema de Controle de Multas Cominatérias (SCMUL)

. Sistema Eletronico de Informacdes (SEI)

Relatorio Anual de Atividades de Auditoria Interna 53



CVM Comissao de Valores Mobiliarios

. Bl de Fundos

. Sistema de Atos Declaratorios (Intranet CVM)

. Sistema de Acesso a Base de Dados do SERPRO (Receita Federal)
. Sistema Fundos.NET (BM&FBOVESPA)

. Sistema CVMWEB

. Sistema de Inquéritos (INQ)

. Sistema de Controle de Diérias e Passagens (SCDP)

. Sistema de Fiscalizacdo Externa (SOI)

. Economatica

. UgBAR

. Bloomberg (1 Terminal)

Resposta 8

Principalmente os seguintes sistemas SEI, SAC, SAP, Cadastro e e-SIC.

Resposta 9

A SDM ndo possui sistemas préprios, sendo usuario dos sistemas administrativos
disponibilizados pela CVM e utilizados pelas demais areas da Autarquia, tais como
SGD,Sistema de Férias, Sistema de Frequéncia, SAP e SEI.

Resposta 10

INTERNOS DA CVM:

SAFIAN que foi substituido pelo EmpresasNet

Sistema de Inquéritos (SINQ),

Sistema de multas (SCMUL),

Sistema Eletrénico de Informacdo (SEI),

Servico Federal de Processamentos de Dados (SERPRO/SRF),
Sistema de Acompanhamento de Processos (SAP),

Sistema Integrado de Participantes do Mercado (Cadastro)
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COMERCIAIS:
e MS Office (Word, Excel, Power Point, Outlook, Access, Lync)

e Dicionario Aurélio

e ACL

e Economatica Skype

e Acesso SERPRO

e WinSCP (transferéncia de arquivos da Bolsa)

e Sistema de gravac¢do de depoimentos (Kenta)

e Programas para manipulagcdo de PDFs - Nitro Pro/PDF Creator

e Certificacao digital (para assinatura dos documentos eletrénicos) - somente o gerente

INTERNET:
e Acesso a redes abertas,
e Sites de informacgdes abertos (midia em geral, etc.),
e Sites institucionais (BM&FBovespa, CETIP, debéntures.com.br, empresas.net)
e Consultas as informagdes de fundos de investimento no proéprio site da Autarquia
(CVM.gov.br)

b) Listar todas as demandas de TI pendentes, informando as datas das
solicitaces e especificagc0es das demandas (SSO e ECD). Diferenciar as
solicitacdes de elaboracdo de novos sistemas das correcdes evolutivas nos atuais
sistemas utilizados pela area.

Resposta 1

Segundo apurado junto aos componentes organizacionais desta SFI, a GFE-4 possui uma
demanda em aberto, referentes ao sistema de Férias, pois ndo esta sendo enviado ao TCO o e-
mail automético quando um servidor faz a sua programacdo de férias. Até o momento, a
empresa terceirizada responsavel pela manutencdo do sistema ainda ndo teve éxito em corrigir
esse problema.

Resposta 2

Esta em desenvolvimento, desde out/2014 (SSO 1234/2014), a segunda versdo do SSMCB
(2.0), em conjunto com a fabrica de software contratada FiveActs. Também consta como
pendente uma solicitagdo (SCD 1273/2014) de manutencdo evolutiva do SIC -
Criacdo/remanejamento participantes. Foi solicitado, em 28/03/2016 (SCD 165/2016) o
desenvolvimento de um aplicativo para acesso ao Sistema de Informacdes para Conveniados
da Secretaria da Receita Federal via WebService.
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Adicionalmente, encontram-se pendentes as seguintes solicitagoes:

SCD 233/2015, de 15/12/2015 — Criacédo de funcionalidade que permita que os participantes
facam solicitacOes pelo site da CVM (Novo sistema).

SCD 116/2015, de 25/09/2015 — Correcdo de ferramenta de envio de informe mensal de
escrituradores (Manutengdo em sistema existente).

SCD 113/2015, de 25/09/2015 — Alteracdo de ferramenta de visualizacdo de arquivos no
CVMWeb (Manutengdo em sistema existente).

SCD 107/2015, de 25/09/2015 — Correcdo em ferramenta que busca dados de PL de regulados
pelo Banco Central (Manutencdo em sistema existente).

SCD 100/2015, de 22/09/2015 — Alteracdo em informacdes apresentadas no website da CVM
(Manutengdo em sistema existente).

SSO 429/2015, de 23/07/2015 — Alteracdo no site da CVM para mostrar informacdes dos
escrituradores de valores mobiliarios (Manutencdo em sistema existente).

Resposta 3

Pedido SSO: 205/2015, de 22.04.15 — “Conforme conversado com o Jodo Paulo (da GSI),
solicito que seja possivel consultar no site da CVM as informac@es cadastrais das companhias
incentivadas ndo registradas. As consultas devem ser feitas nas mesmas opgdes das
companhias abertas, estrangeiras e incentivadas registradas”;

Pedido SCD 957/2009, de 17.08.2009 — “Solicitamos alterar o SIC de modo que esse Sistema
esteja preparado para receber as informacdes provenientes do Formulario Cadastral (previsto
na minuta de Instrucdo que dispGe sobre o registro de emissores de valores mobiliéarios
admitidos a negociacdo em mercados regulamentados de valores mobiliarios - "Nova
Instrucdo CVM n°202"). Tais alteragdes devem incluir a criagdo de novos campos, previstos
no Formulario Cadastral e ndo existentes no SIC e a adaptacdo da rotina de atualizacdo do
SIC, que deverd importar dados do Formulario Cadastral”;

Pedido SCD 70/2016, de 12.02.2016 — “Pego que os participantes de mercado acompanhados
pela SEP (companhias abertas, companhias estrangeiras e companhias incentivadas) possuam
acesso ao sistema CVMWEB exclusivamente para apresentacao de recursos contra aplicacoes
de multas cominatorias a elas aplicadas.
Permissdes para outras atividades que atualmente esses participantes utilizem no CVMWEB
(por exemplo, a atualizagdo de seus dados cadastrais) devera ser retirada”;

Pedido SCD 72/2016, de 12.02.2016 — “Conforme conversado com o servidor Ricardo
Zielinsky (GSI), solicito melhorias no controle de e-mails enviados a partir do sistema Mailing
da CVM, por exemplo, com emissdo da relacdo dos e-mails para os quais a mensagem foi
enviada”; e
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Pedido SCD 198/2016, de 14.04.2016 — “Ao atualizar os dados do Representante Legal do
Banco Santander S.A., na categoria "cias estrangeiras”, inseri, por equivoco, que a data fim da
atuacao de Angel Martell teria ocorrido em 06.04.2016”.
O problema é que ndo consigo consertar tal registro e deixar o campo sem preenchimento”.

Resposta 4

Modificacdes em sistemas existentes - SSO abertas:

1013/2010 Disponibilizar informacdo, nas telas de Ofertas em Anélise e Ofertas
Registradas, de que as ofertas em questdo foram objeto de analise prévia por parte
da Anbima.,

1196/2010 a tela de programas de DR aprovados no site da CVM liste separadamente
0s BDRs patrocinados e os BDRs né&o-patrocinados,

1326/2010 alteracdo do sistema SRE para que seja incluido um campo especifico de
"Leildo de Sobras",

277/2011 alteracdo do sistema SRE, a fim permitir carregar os dados de OPA de uma
companhia ndo registrada na CVM,

2/2012 manutencdo do sistema SRE, de modo que possamos carrega-lo com dados de
uma oferta pablica de distribuicdo de CRA,

643/2013 Incluir no SRE na aba de programa de DR, mais uma caixa de marcacdo para
a espécie units: Espécie: ordinarias ou preferenciais ouunits,

879/2014 acrescentar no sistema SRE na aba de ofertas de debentures,
um checkbox com a indicacdo "Infraestrutura”,

880/2014 incluir nas informac@es disponiveis em nosso site sobre ofertas em analise e
registradas de debentures a informacdo referente ao campo solicitado na SSO
0879/2014,

881/2014 incluir no sistema SRE na aba de ofertas de a¢bes um checkbox com a
indicacdo "MP 651",

883/2014 incluir nas informac@es disponibilizadas em nosso site sobre ofertas de acGes
em analise e registradas a informacao referente ao campo solicitado na SSO 0881/2014,

271/2015 Reincluséo do item Operagdo Urbana Consorciada no portal da CVM.

Resposta 5

O arquivo “SSOs e SCDs pendentes — SIN.xIs” contém as informagdes solicitadas. No arquivo
ha quatro planilhas.

A primeira apresenta listagem com todas as SSOs pendentes elaboradas pelo CO GIF
(Geréncia de Acompanhamento de Fundos), estando destacada em amarelo a unica SSO que
solicita um novo sistema. A segunda planilha apresenta relatorio sobre as SCDs elaboradas
também pelo CO GIF a partir de consulta ao préprio sistema SCD.

A terceira planilha diz respeito as SSOs e SCDs (hd uma coluna diferenciando cada tipo)
elaboradas pelo CO GIE (Geréncia de Fundos Estruturados). Ha também uma unica SSO
referente a novo sistema, devidamente destacada na planilha.
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A quarta e ultima planilha diz respeito as SSOs e SCDs elaboradas pelo CO GIR (Geréncia de
Registro e Autorizacdes).

Por fim, o CO GIA (Geréncia de Apuracdo de Irregularidades) ndo apresenta demanda
pendentes a sistemas de TI.

Resposta 6
A SOI tem as seguintes solicitacGes de corregdes:

b.1) No SSO:

Pedido de Servico n°506/12 - Inclusdo da Lamina de Informacdes Essenciais na
funcionalidade Consulta Fundos.

Pedido de Servico N° 448/2013 - Correcao Erro relatério SAP

Pedido de Servi¢co N° 574/2013 - Encerramento de demanda no SAC

Pedido de Servi¢co N° 938/2014 - Tempo total de atendimento a uma demanda no SAC
Pedido de Servico N° 937/2014 - Audiéncia a Particular- Exclusdo de copiados
Pedido de Servi¢o N° 2006/2012 (GOI-2) - Encerramento de demanda no SAC

Pedido de Servi¢o N° 1444/2012 (GOI-2) - Encerramento de demanda no SAC

b.2) No SCD (GOI-1)

Demanda 112/2016

Data:07/03/2016

E necessario:

1) Incluir as areas COD, CSG e GER-3, conforme abaixo:

COD - Secdo de Documentacdo: email cod@cvm.gov.br;

CSG - Coordenacéo de Governanga de T1: email csg@cvm.gov.br;
GER-3 - Geréncia de Registros 3: email ger-3@cvm.gov.br.

2) Excluir a &rea GAD - Geréncia de Documentacéo.

Demanda 173/2016
Data:30/03/2016

Retirar a opcao de tipo de atendimento “Comunicacéo de duvida sobre valor divulgado™.
As opcdes que devem permanecer s&o:

.Consulta

.Reclamagéo

Relatorio Anual de Atividades de Auditoria Interna 58


mailto:cod@cvm.gov.br
mailto:csg@cvm.gov.br
mailto:ger-3@cvm.gov.br

CVM Comissao de Valores Mobiliarios

.Sugestao
.Dendncia.

Demanda 184/2016 (esse erro foi verificado ainda no ano passado pelo Edyr, que disse achar
que se trata de problema do servidor de correio eletrénico que envia as mensagens)

Data:06/04/2016

Correcéo de erro ocorrido no SAC, aparentemente ligado a alguma instabilidade do servidor
de saida do Exchange.

Ao responder a uma demanda do SAC, o sistema envia e-mails ao reclamante, ao técnico
responsavel, a caixa SPOI1 e ao gerente da &rea.

Quando ocorre 0 erro, a mensagem ndo é enviada para os destinatarios, conforme ser
verificado nos dois exemplos anexados.

Resposta 7

Resposta: A SDM possui uma Unica demanda de T1 pendente. Trata-se de pedido para o
desenvolvimento de sistema para recebimento e consolidacdo de manifestacdes decorrentes de
audiéncias publicas. Essa demanda foi formulada originalmente pela SDM em 2005 (SSO n°
204/2005), e ratificada em 2014 (SSO n° 175/2014). Com a entrada em operacao do SCD, a
SDM formalizou nova demanda para o desenvolvimento do referido sistema (demanda
n°208/2016).

c) Listar eventuais necessidades de novos sistemas e/ou correcdes evolutivas
oriundas de imposicdes legais e/ou regulatorias.

Resposta 1
Conforme apurado junto aos componentes organizacionais desta SFI, foram inventariadas as
seguintes demandas pertinentes aos sistemas internos da CVM:

- Desenvolvimento de um sistema integrado para gerenciamento de processos (fisicos e
eletrbnicos) que possibilite as areas:

. consultar o histérico de pessoas supervisionadas (incluindo condenacdes ou
termos de compromisso aceitos ou rejeitados);

. identificar os assuntos e 0 andamento dos processos;

. coordenar a atuagdo com as demais areas para evitar duplo trabalho ou caso
de bis-in-idem; e

. obter visualizacdo ou coOpia de documentos coligidos em processos em
andamento em outras areas, 0 que pode evitar duplo questionamento por areas
diferentes sobre 0 mesmo assunto.
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- Implantacdo de um sistema de Cadastro que possibilite o “download” de informagdes sobre
entes regulados em formato “txt” ou formato equivalente.

- Aprimoramento do Bl Fundos, de modo a permitir o acesso direto das carteiras dos fundos
“master”, quando da analise da composi¢do de carteira dos fundos de cotas - FICs
(atualmente, essa pesquisa se desdobra em varias camadas). O ambiente do Bl Fundos também
deveria ter uma “interface” mais amigével em relagdo a busca e identificacdo dos cotistas
finais de fundos.

Resposta 2

Resposta da SEP: A falta da migracdo dos dados enviados pelas companhias (abertas e
estrangeiras) pelos Formularios Cadastrais (entregues pelo Sistema Empresas.NET) para o
Sistema de Cadastro (SIC) se apresenta como maior problema enfrentado pela SEP e € objeto
do Pedido SCD 957/2009, de 17.08.2009, listado acima.

Ademais, as manutencfes corretivas e evolutivas do Bl da SEP devem ser garantidas, para
preservar a supervisao da SEP, sobretudo a preventiva.

Resposta 3

¢ Novas informacg6es sobre ofertas com esforgos restritos oriundas da Instrucdo CVM n°
554/2014, parcialmente atendidas pela SCD 1442/2013;

e Informac0es sobre agentes fiduciérios constantes da norma em audiéncia publica 04/15;

e Informagbes sobre plataforma de investimento constantes da instrucdo
sobre crowdfunding em analise pelo colegiado;

e InformacGes sobre condo-hoteis constantes da instru¢cdo sobre crowdfunding em
elaboragéo.

Resposta 4

Controle e pesquisa/apresentacdo de relatorios no SEI de tipos de cooperacgdo internacionais
efetuados em um determinado periodo e sob a égide de qual acordo e sob que paragrafos/artigos
sdo feitas. Baixa urgéncia/priorizacdo, ja que o controle é efetuado em paralelo em banco de
dados mantido pela Superintendéncia, tanto que atualmente ndo ha nenhum pedido nesse sentido.

Resposta 5

A edicgdo da Instrucdo CVM 555/2014 imp6s mudancas em sistemas utilizados pela GIF para
supervisao de fundos de investimento (antigamente chamados informalmente de “fundos 409>,
devido & numeracéo da Instrucdo CVM N° 409/04). As mudangcas estdo explicadas nos anexos
da SSO 71/2015 (pode ser acessada clicando no link referente a esta SSO presente na planilha
“GIF — SSOs” do arquivo “SSOs e SCDs pendentes — SIN.xIs”).

A edicdo de novas normas, como a que substituira a ICVM N° 391/03 e aquela que alterara o
Informe Mensal de Fundos de Investimento em Direitos Creditorios (“FIDCs”) implicardo a
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modificacdo dos sistemas que recebem informagdes periddicas dos FIPs (Fundos de
Investimento em Participacéo) e FIDCs, e por isso serdo objeto de futura demanda de TI pela
GIE, o CO que supervisiona esses produtos. A previsdo é de que essa nova horma seja editada
ainda em 2016.

Ainda no dmbito da area de supervisdo da GIE, destacamos a SSO 1119/2014, que se refere a
imposicdo regulatoria de registro automatico de fundos estruturados (fundos de investimento
que ndo s&o regulados pela Instrucdo 555).

No que concerne a GIR, a demanda SCD 694/2012 (SCD de igual numeracdo) refere-se a
edicdo da Instrucdo CVM 521/2012, que regula a atividade exercida pelas agéncias
classificadoras de risco de crédito, e as informacdes periodicas e eventuais que devem ser
enviadas por elas. A Instrucdo CVM 558/2015, por seu lado, substituiu a Instru¢do CVM
306/99 na regulacdo da atividade dos administradores de carteira, aumentando o nimero de
informacdes periddicas que esse tipo de participante tem que informar, sendo objeto das SCDs
7/2015, 51/2016 e 100/2016. Por fim, a Instrucdo CVM 560/2015, substituta da Instrucéo
CVM 325/00, que trata do registro e supervisdo dos Investidores ndo residentes implicou
mudancas nas informacdes periddicas enviadas por esses participantes, sendo objeto da SCD
14/2015.

Resposta 6

Ha necessidade de substituir o SAC, ndo por imposicao legal ou regulatéria, mas
sim por sua defasagem tecnoldgica.

2. O modelo de gestdo do processo de desenvolvimento e acompanhamento das
demandas de TI das areas especificas.

a) A mudanca do sistema "SSO" para "ECD" trouxe melhorias para a area?
Facilitou 0 acompanhamento? Exemplifique.

Resposta 1

Segundo apurado junto aos componentes organizacionais desta SFI, ainda néo
foram observados impactos relevantes decorrentes dessa mudanca.

Resposta 2

Para os usuarios a mudanca de um sistema para o outro foi transparente. N&o
conseguimos identificar, na area fim, melhorias no acompanhamento ou no
desenvolvimento.
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Resposta 3

Por ser um sistema mais sofisticado, ele ainda esta sendo compreendido pelos usuarios,
sobretudo com relacdo as fases de aprovacgdo das demandas.

Resposta 4
Indiferente

Resposta 5
N&o foi sentida qualquer diferenca na execugdo/conclusdo da demanda.

Resposta 6

Sim. A adocgdo da sistematica embasada no Sistema de Controle de Demandas (“SCD”) trouxe
melhorias para o processo de desenvolvimento e acompanhamento das demandas de Tl desta
superintendéncia.

O atual sistema permite que, apesar de uma pessoa gerar a SCD, outra pessoa possa ser
designada para acompanhar a demanda. Assim, se ganha uma flexibilidade desejavel, uma vez
que o desenvolvimento de um sistema (ou mesmo uma correcdo) pode levar muito tempo,
durante o qual pode haver mudanca de pessoal na area.

Além disso, a funcionalidade de criar Ordens de Servico dentro das SCDs permite desmembrar
uma demanda grande em passos menores e mais factiveis, facilitando o andamento modular de
projetos grandes.

Ademais, a dinamica de avisos automatizados via e-mail quando ocorrem entregas parciais de
produtos (uma especificacdo funcional ou uma versdo de sistema para testes, por exemplo)
facilita a ciéncia das partes envolvidas além de facilitar documentacdo do processo.

O préprio ambiente do SCD também permite a troca de informacdes, davidas e esclarecimentos
relacionados as demandas (o denominado “Mural da Demanda”), que facilita e organiza todas
as questdes associadas a demanda, em prol da governanca desse tema.

Por fim, a funcionalidade de justificar no proprio SCD qualquer recusa de entrega de produto, é
uma maneira 4gil de comunicar e documentar falhas na implementacéo das demandas.

Resposta 7

Sim, ele permite um melhor controle do fluxo do pedido e das diferentes responsabilidades.

Resposta 8

A SDM néo tem condic¢des de opinar sobre o assunto, pois a Unica demanda da area

relativa ao desenvolvimento de sistema se refere a demanda n° 208/2016, que foi formalizada
recentemente.
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Resposta 9
No entendimento da CCP, que é a maior demandante, ainda ndo se verificou melhorias em

decorréncia da mudanga do sistema SSO para SCD.

b) Como € o processo de manutencdo ordinaria dos sistemas da area? Informar o
tempo medio de atendimento e diferenciar o servigo que é executado pela area de
informatica da CVM do que € realizado por terceirizados.

Resposta 1

O Unico sistema de informacdo vinculado diretamente a &rea € o sistema SFI (Solicitacdo de
InspecBes), que, praticamente, ndo recebe manutencao evolutiva desde o seu desenvolvimento
em meados de 2005. Em verdade, pode-se dizer que tal sistema nunca foi concluido no que diz
respeito as suas necessarias funcionalidades.

Quanto aos sistemas providos por empresas terceirizadas, ndo ha registro de reclamag@es ou
de problemas que tenham impactado as atividades da area.

Resposta 2

O Unico sistema gerenciado pela SMI é o SSMCB v1.0 (SIA-Eagle). O sistema tem 0 suporte
apenas da GST para a manutencdo da infraestrutura (via Level3). Todo o gerenciamento da
carga diaria, da manutencéo, da verificacdo da disponibilidade e do cadastramento de usuarios
é feito exclusivamente pela SMI. Ndo temos informagdes sobre o tempo médio de
atendimento de demandas solicitadas a Level3, mas podemos afirmar que o prazo de resposta
é eficiente e atende as necessidades da &rea.

Resposta 3

O tempo de atendimento das demandas varia bastante em funcdo da complexidade do pedido,
da priorizacdo atribuida pela SEP, da priorizacdo atribuida pela CVM, da capacidade de
atendimento da fébrica terceirizada, e o contingenciamento por que passa a CVM.
Atualmente, apenas os pedidos mais simples sdo atendidos pela SSI, o que reduz o tempo de
atendimento.

Resposta 4

Pequenos erros tem sido corrigidos muito rapidamente. Demais modificagdes estdo sem prazo
de atendimento. Temos pedidos abertos com 5 anos.

Resposta 5

N&o é possivel indicar prazo médio de resolugdo de problemas (dia-a-dia) surgidos.
Entretanto, o sentimento é de que a manutencdo corretiva € realizada de maneira rapida e
satisfatoria. N&o temos como identificar o prestador dos servigos (internos ou terceirizados).
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Resposta 6

A manutencdo dos sistemas na area se iniciava sempre com a abertura de uma SSO (e
atualmente uma SCD) pelo CO que identificava o erro no respectivo sistema. Néo é possivel
estimar um tempo médio confidvel para o atendimento das demandas, uma vez que a
variabilidade desse tempo de atendimento € muito grande (h4 demandas que sdo simples
correcdes de informacgbes cadastrais, enquanto outras requerem manutencdes evolutivas ou
mesmo o desenvolvimento de novos sistemas). O servigo realizado por terceirizados acaba
sendo mais rapido, embora seja dificil precisar o quanto. No entanto, o rol de servicos
realizados pelos terceirizados costumam apresentar menor escopo, na média (instalacdo de
sistemas proprietarios e impressoras, além da manutencao de softwares especificos, como o Bl
de Fundos, ou pequenas manutenc¢des evolutivas, no maximo).

Resposta 7

N&o temos como informar com absoluta certeza, mas, no momento, ao que tudo indica 0s
servigos tém sido executados por servidores.

Resposta 8

A SDM ndo tem condicdes de opinar sobre 0 assunto, pois a rea ndo possui sistemas
préprios, como acima relatado. Contudo, no que se refere aos sistemas administrativos e
atendimento de demandas eventuais de funcionarios (help-desk), a percepcéo é que contamos
com um suporte adequado para o desenvolvimento de nossas tarefas.

Resposta 9

Segundo a CCP, informacdes prestadas pelos servidores da SSI ddo conta de que existe um
back-up diario para o SINQ., Entretanto, ndo foi contabilizado tempo médio de atendimento.
Ainda segundo a CCP, por se tratar de uma demanda mais elaborada o tempo de atendimento
pela Informatica é sempre maior que o dos terceirizados.

Do ponto de vista das geréncias da SPS, a manutencdo pelos terceirizados tém sido atendidas,
normalmente, no mesmo dia, em prazo aceitavel. Entretanto, no que depende da informaética
da CVM, a resposta é mais burocratica.

c) Como séo definidas as diretrizes para comunicagdo com as partes interessadas
(pablico interno e externo) sobre os resultados da gestdo e do uso de TI?
Contemplar o meio de divulgacdo, o conteudo, a frequéncia e o formato das
comunicagoes.
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Resposta 1

Né&o foi estabelecida qualquer diretriz de comunicacdo a esse respeito. A SFI ndo disple, por
exemplo, de sistemas que sejam acessados ou consultados pelo publico externo. Quanto ao
publico interno, eventualmente servidores da SFI orientam outras areas quanto a utiliza¢éo do
sistema SFI (Solicitagdes de Inspegoes).

Resposta 2

O sistema SSMCB da SMI é restrito ao uso interno. A comunicacdo do uso e da
indisponibilidade é feita em nivel gerencial e para pessoas estratégicas dentro da SMI/SSI. Néao
had modelo preestabelecido para tal comunicacdo. No que se refere a comunica¢do com o
publico externo, em geral, ela é feita de forma ad hoc. Por exemplo, no final de abril vence o
prazo para que 0s escrituradores e os custodiantes enviem determinado relatorio de auditoria
(Relatorio do Tipo 2) solicitado pelas Instrucdes relevantes. O sistema que deveria receber as
informagdes, no entanto, ndo esta pronto, de modo que estamos comunicando os participantes
por e-mail da possibilidade/necessidade de enviar os arquivos por e-mail.

Resposta 3

Resposta da SEP: Todas as alteracdes relevantes nos sistemas franqueados ao publico externo
sdo comunicadas por meio de Oficios- Circulares (disponiveis no site da CVM), que sdo
difundidos também internamente. N&do ha como definir a frequéncia dessas divulgacoes.

Resposta 4
Nao existem diretrizes nesse sentido.
Resposta 5

N&o ha, no momento, definicdo de diretrizes para comunicacao sobre resultados de gestdo e uso
de TI estabelecidas no &mbito da SIN.

Resposta 6
A SOI ndo promove divulgacéao dos resultados da gestéo de TI.

Resposta 7

A SDM ndo pode opinar sobre o0 assunto, pois o Unico sistema que poderia afetar
publico externo ainda ndo foi desenvolvido (sistema relativo a audiéncias pablicas).
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Resposta 8

Né&o existe definicdo por parte da CCP nem das geréncias.

d) Como sdo definidas as diretrizes para gestdo dos riscos de Tl pelo qual o
negdcio da sua area esta exposto?

Resposta 1

A érea se limita a adotar as determinacdes institucionais estabelecidas a esse respeito. Cabe
registrar que a SFI participa das reunides mensais do Comité de Governanga de Tecnologia da
Informacdo (CGTI), onde o referido tema € frequentemente objeto de discusséo.

Resposta 2

Na visdo da SMI ndo sdo claras as diretrizes para essa gestdo de riscos de TI. Tais riscos
atualmente sdo muito altos e podem afetar e inviabilizar todo o funcionamento da area.

Resposta 3

Essas diretrizes sdo definidas pelo Comité de Governanga de Tecnologia da Informacéo
(CGTI), do qual a SEP é membro fixo.

Resposta 4

Consideramos que a SSI é a responsavel pela gestdo de riscos dos sistemas da CVM. Nao
sabemos como sao definidas tais diretrizes.

Resposta 5

N&o existem diretrizes.

Resposta 6

N&o h&, no momento, definicdo de diretrizes para gestdo de riscos de Tl na SIN. H&, no

momento, uma discussao ainda inicial nesse sentido em conjunto com a SSI, em especial, com
sua nova area de governanca (Carlos Valentim).

Resposta 7

A importancia dos sistemas e o0s riscos de sua interrupcao sao informados a TI nas solicitacGes
da area, normalmente em reunides. A area entende, todavia, que a CVM carece ainda de uma
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avaliacdo estruturada e aprofundada sobre 0s riscos de seguranca, 0 que temos certeza esta
sendo encaminhado.

Resposta 8

Segundo a CCP, ndo existe uma definicdo de diretriz, 0 que existe é a criacdo de SCD para
correcdo dos problemas ocasionados pelo sistema.

As geréncias, por outro lado, entendem que ndo deva ser responsabilidade das proprias
geréncias, pelo menos nao exclusivamente.

A SPS solicitou, em 30/06/2016 altera¢ao da resposta original para “nunca houve um trabalho
em conjunto com a SSI para avaliacdo e gestdo dos riscos de Tl para os negocios sob
responsabilidade da SPS.”

e) Como séo definidas as diretrizes para avaliacdo da governanca e da gestdo de
TI?

Resposta 1

A érea se limita a adotar as determinacdes institucionais estabelecidas a esse respeito. Cabe
registrar que a SFI participa das reunides mensais do Comité de Governanca de Tecnologia da
Informacdo (CGTI), onde o referido tema € frequentemente objeto de discusséo.

Resposta 2
Sem elementos para resposta

Resposta 3

Também pelo CGTI.

Resposta 4

N&o sabemos como s&o definidas tais diretrizes.
Resposta 5

Né&o existem diretrizes.

Resposta 6

N&o ha, no momento, definicdo de diretrizes para a avaliagdo de governanca e gestdo de Tl na
SIN. Ha, no momento, uma discussdo ainda inicial nesse sentido em conjunto com a SSl, em
especial, com sua nova area de governanga (Carlos Valentim).
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Resposta 7
A CVM dispBe de um Comité préprio para tanto, o CGTI.

Resposta 8

Né&o existe defini¢do por parte da CCP.
A SPS solicitou, em 30/06/2016, alteragao da resposta original para “nunca houve defini¢do
de diretriz entre a SPS e a SSI, para avaliacdo de governanca e gestdo de TI.

3. A integracdo entre os sistemas da CVM.

a) Listar os principais problemas que a area enfrenta em relacdo a
integracdo entre os sistemas da CVM.

Resposta 1

O Sistema SFI (Solicitacdo de InspecOes) apresenta falhas de integracdo com o Cadastro,
trazendo, muitas vezes, informacdes desatualizadas.

Resposta 2

Na visdo dos usuarios, falta integracdo aos sistemas da CVM. Néao ha qualquer planejamento
para 0 aproveitamento de uma informacdo disponivel em um sistema para outro. Quando ha
algum aproveitamento, a manutengdo de um sistema normalmente afeta negativamente o outro
sistema, pois ndo hé integracdo entre eles.

Resposta 3

Resposta da SEP: Conforme descrito acima, a falta da migracdo dos dados enviados pelas
companhias (abertas e estrangeiras) pelos Formularios Cadastrais (entregues pelo Sistema
Empresas.NET) para o Sistema de Cadastro (SIC) se apresenta como maior problema
enfrentado pela SEP e é objeto do Pedido SCD 957/2009, de 17.08.2009, listado acima.

Vale ressaltar ainda que o Sistema Eletronico de Informagdes (SEI) ainda possui poucas
integracGes com outros sistemas da CVM. Isso vem sendo um desafio para sua plena utilizacao.
De todo modo, algumas relevantes integracfes estdo sendo objeto de avaliacdo e
implementacdo. Mais informagdes podem ser obtidas com o grupo de servidores que compde o
Projeto do SEI.
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Por fim, cabe informar que a SEP vem utilizando o Bl da SEP para contornar alguns problemas
de falta de integracdo entre os sistemas e para gerar relatdrios que os sistemas origem nao
possuem. De todo modo, o Bl da SEP ainda néo Ié as informagdes do SEI.

Resposta 4
SEI com demais sistemas (SRE, INQ, etc...), o que impede de adotarmos integralmente o SEI.

Resposta 5

Falta de integracdo entre os diferentes programas/sistemas, interfaces. Nao € possivel, em um
sistema unico e integrado, consultar todas as informacdes sobre um regulado, como Nome/Razao
Social, registro(s), documentacdo, histérico disciplinar, investigacGes em curso, etc.

Resposta 6
Os sistemas néo estdo integrados. Por exemplo:

i) O sistema de Cadastro ndo é atualizado automaticamente com as informacdes constantes do
Empresas NET (auditor x cias. auditadas), no que se refere a auditores independentes;

ii) O sistema de Cadastro ndo é atualizado automaticamente com as informacdes constantes do
CVMWEB (auditor x fundos de investimentos), no que se refere a auditores independentes;

iii) Apesar de as Informacg6es Anuais ficarem armazenadas no CVMWERB, néo existem opcdes
de tratamento daquelas informacGes, apenas impressao das telas. Tampouco existem relagdes
com outros sistemas.

Resposta 7
Segregamos os problemas de integracéo entre sistemas por Componente Organizacional:

GIE — Geréncia de Reqistro e Autorizacoes

A comunicacdo entre 0 SCRD e SCMUL apresenta problemas que implicam, principalmente,
dois tipos de situagBes: ndo envio de notificagcdes aos regulados referentes a atrasos em entrega
de documentos periddicos e; envio de multas indevidas a regulados que entregaram documentos
periédicos no prazo correto.

H4& casos onde alteragGes realizadas pelo CO no Sistema de Informagdes Cadastrais (SIC) ndo
impactam, da maneira como deveriam, o sistema CVMWEB (problemas nos pacotes de
exportacao entre sistemas).

GIR — Geréncia de Registros e Autorizacoes

Existe necessidade de sistema que envie automatica e periodicamente e-mail de lembrete aos
regulados sobre obrigacdes regulamentares (diminuindo a necessidade de aplicacdo de multas
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cominatdrias). No mesmo sentido, uma vez detectada o ndo envio de alguma informagéo
periddica, seria ideal ter um sistema que envie emails periddicos informando o regulado da
prévia da multa. Por fim, uma vez resolvidas as questfes de inconsisténcia na geracdo de
multas, um sistema que gere a multa de forma automatica também seria desejavel. Todas as
consideracdes supracitadas neste paragrafo dependem em grande grau da comunicagdo entre o
SCRD, SCMUL e SIC.

Faz-se necesséria a integracdo entre SEI e os demais sistemas da casa, em especial, SAP, SCRD
e SCMUL. Um exemplo de aprimoramento de processos dai decorrente se relaciona aos
recursos contra aplicagdo de multas, que poderiam ja vir instruidos com os documentos
necessarios, diminuindo a necessidade de papel e a possibilidade de erros operacionais.

GIF — Geréncia de Acompanhamento de Fundos

Existe problema recorrente de paralisacdo do pacote de exportacdo das informacdes recebidas
via CVMWEB. Quando isso acontece, as bases de dados (principalmente o Bl de Fundos) néo
sdo alimentadas, dificultando o trabalho de superviséo.

O SCMUL se comunica com o SAP, gerando automaticamente processos de aplicacdo e
recursos de multa cominatoria. No entanto, ndo ha comunicacdo entre SCMUL e SEI, o que
gera trabalho manual desnecesséario a area.

Inexiste uma correta integracdo entre 0 SCMUL e SIC, ndo sendo utilizada a informacdo sobre
endereco de regulado, por vezes impossibilitando a sua notificagéo.

Assim como nas outras areas, a integracdo entre SCMUL e SCRD acaba gerando tanto a
emissdo de oficios de multa para regulados que entregaram informagdes no prazo devido
guanto a ndo emissdo de oficios de multa para regulados que faltaram com obrigacdes
regulamentares.

O SCMUL apenas comporta um “layout” de oficio de multa automatica para toda a
superintendéncia. Nesse sentido, existe um custo desnecessario de mudar a forma desse
“layout” sempre que um CO vai utilizar esse sistema. Seria ideal haver pelo menos um “layout”
para cada CO.

De maneira recorrente 0 SCRD, mesmo reconhecendo que alguns regulados ndo enviaram
informagdes periodicas, falha em enviar e-mail comunicando a pendéncia. Dessa forma, a GIF
tem que verificar diariamente se os emails de notificacdo de pendéncia foram enviados.

Resposta 8

Os principais problemas dizem respeito as integracdes do SEI, que passou a responsabilidade
da SOI em janeiro de 2016. Faltam recursos para promover as integracdes necessarias, o que
pode levar a solucgdes provisorias, sem integracdo, com riscos para controles e duplicidade de
trabalho.
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Resposta 9

Do ponto de vista da CCP, ndo existe problema o que existe é a falta de integracéo
propriamente dita. Ex.: SINQ X SEI

4. O planejamento de Tl da Autarquia.

a) Como a area executa seu processo de planejamento de TI?
Resposta 1

Sdo levantadas, internamente, eventuais demandas de aquisicdo de novos sistemas e/ou de
melhorias e aprimoramentos nas ferramentas ja utilizadas. Sempre que possivel, tais demandas
sdo levadas ao conhecimento da SSI e, se aplicavel, pautadas no &mbito do CGTI, tendo em
vista que a SFI participa ordinariamente das reunifes desse comité.

Nesse contexto, é valido citar que esta SFI apresentou, no ambito do CGTI, algumas
demandas relacionadas ao segmento de Tl que dependem de disponibilizacdo de recursos
orcamentarios para sua implementacdo. Como exemplo, pode ser citada a substituicdo dos
microcomputadores do tipo “desktop” utilizados pelos inspetores por “notebooks” conjugados
com “dock stations”, visando privilegiar a mobilidade inerente ao trabalho de fiscalizacdo
externa. Também foi pleiteada por esta SFI a atualizacdo de versdo do software de auditoria
ACL, como também foi sinalizada a necessidade de a CVM adotar ferramentas mais
sofisticadas de andlise de grandes bancos de dados (“datamining”), que permitiriam a analise e
0 cruzamento de dados e de registros extraidos de diferentes plataformas, ambientes e
formatos, podendo ser citado, neste caso, o software “i2”, cujos recursos poderiam ser
utilizados por diferentes areas técnicas da CVM.

Resposta 2

Até 0 ano de 2014, a SMI fazia o seu planejamento de forma autbnoma das demais areas. Desde
0 inicio de 2015 o planejamento passou a contar com a atuacdo conjunta da GSI/GST, mas
ainda sem muita clareza, dada a restri¢do de recursos e de contingenciamentos.

Resposta 3

Além dos contratos de Tl em que servidores da SEP atuam como fiscais e/ou gestores, a SEP
participa, com relacdo ao Sistema Empresas.NET, no ambito do Convénio de cooperacdo que
entre si celebram a CVM e a BM&FBOVESPA para o desenvolvimento e manutengéo de
sistemas eletronicos de elaboracgéo, entrega e consulta de informacdes, assinado em 16.12.13 e
disponivel no site da CVM.
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Resposta 4
N&o possuimos tal processo.

Resposta 5

Ndo ha planejamento de Tl em virtude da imensa dificuldade na execucéo das demandas novas.
Apenas atividades de manutencéo corretiva sao desenvolvidas.

Resposta 6

A execucdo do processo de planejamento de TI ocorre basicamente de maneira reativa.
ImposicBes regulamentares e/ou legais, além de erros recorrentes que possam comprometer a
execucdo do trabalho de supervisdo geram as SCDs, que sdo acompanhadas por responsaveis
designados nos respectivos COs.

Em discussbes mais recentes, temos tentado ampliar o escopo do planejamento de Tl com o
envolvimento de terceiros (em especial, autorreguladores, como a ANBIMA e a
BM&FBOVESPA) no desenvolvimento de sistemas e funcionalidades de T1 para a SIN.

Resposta 7

A SOl elabora seu plano de atuacdo anual e considera os sistemas a serem desenvolvidos ou
aprimorados.

Resposta 8

A SDM ndo possui planejamento de T1 por ser usuaria de sistemas administrativos
comuns fornecidos pela CVM. No entanto, cabe ressaltar a demanda de desenvolvimento de
sistema de audiéncias publicas mencionada na questao 1.b.

Resposta 9

O processo de planejamento esta sendo executado pela Superintendéncia de Processos
Sancionadores.

A SPS solicitou, em 30/06/2016, alteracdo da resposta original para “ndo ha planejamento de
T1 elaborado pela SPS. O que se fez até o0 momento, foi uma primeira conversa com a SSI,
de forma a identificar necessidades e problemas relacionados aos negécios da
superintendéncia.
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b) Como a area realiza sua avaliacdo periddica de seus sistemas de informacao?
Resposta 1

Especificamente quanto aos sistemas fornecidos por terceiros, tal avaliacdo se faz necessaria
inclusive para fins de renovacéo ou ndo do contrato em vigor.

Resposta 2

A SMI avaliou a necessidade de implementar uma nova versdo do SSMCB tendo em vista
algumas deficiéncias identificadas por ela prépria no uso da versdo 1.0. Também buscou, com o
desenvolvimento dessa nova versao, eliminar a dependéncia da proprietaria dos direitos e dos
cadigos fontes (a empresa italiana SIA S.p.A.) do sistema SIA-Eagle.

Resposta 3

A avaliacdo é feita mediante a utilizacdo cotidiana dos diversos sistemas, reportando eventuais
problemas no funcionamento ou necessidades de evolugédo identificadas. No caso do Sistema
Empresas.NET, sobretudo, nos termos do item 4.3 do referido Convénio com a
BM&FBOVESPA.

Resposta 4
Né&o realizamos tal avaliacao

Resposta 5
Sdo realizadas, apenas, a¢Oes corretivas.

Resposta 6

Atualmente ndo existe uma avaliacdo periddica formal dos sistemas de informacdo utilizados
pela SIN, embora, em razdo da propria experiéncia diaria uso diario, exista uma avaliacdo geral
e permanente, embora informal, do funcionamento (e as necessidades de ajustes) dos sistemas.

Resposta 7

As reclamac0es dos diferentes componentes organizacionais da SOl s&o uma boa fonte de
informacdo. Devido a alteracdo recente da responsabilidade pelo SEI, ndo dispomos ainda de
elementos para informar sobre esse sistema. O SAC é um sistema que atende ao setor, mas é
suscetivel a diversas interrupgdes e instabilidades, o que pode levar a suspensédo do canal de
comunicagdo da Autarquia com os investidores e o publico em geral, utilizado para consultas,
reclamacdes e denuncias.

Resposta 8
Né&o existe avaliagéo.
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c) Como a éarea realiza sua avaliacdo periodica de seguranca da informacao?
Resposta 1

De maneira geral, a area adota as determinacfes institucionais estabelecidas a esse respeito.
Além disso, nos oficios emitidos por esta SFI, solicita-se aos entes regulados que apresentem as
informacdes digitais gravadas em midia ndo regravavel. Por fim, cabe registrar que a SFI
participa das reunides mensais do Comité de Governanga de Tecnologia da Informagdo (CGTI),
onde o referido tema é frequentemente objeto de discussao.

Resposta 2

A area ndo tem elementos técnicos para fazer a avaliacdo da seguranca da informacao contida
no sistema. O acesso ao SSMCB ¢ feito por meio de senha individual gerenciada pela propria
SMI. No sistema ha registros de logs de acesso via o sistema SIA-Eagle, que por sua vez acessa
um Banco de Dados Oracle. Eventuais acessos diretos via BD Oracle ndo sdo monitorados pela
SMI.

Resposta 3

A area participa da referida avaliagdio no ambito do CGTI e do Convénio com a
BM&FBOVESPA, sobretudo, nos termos do item 4.3.

Resposta 4
N&o realizamos tal avaliagéo.

Resposta 5
N&o ha essa avaliacdo periddica.

Resposta 6

Atualmente ndo ha uma avaliagdo periddica, conduzida pela SIN, acerca da seguranca da
informacdo, seja em relacdo a TI, seja em relagdo a outros temas (por exemplo, restricbes de
acesso fisico a area, catracas, acesso aos processos arquivados, etc.).

Resposta 7

A CVM carece de uma politica mais aprofundada para o tema, a qual sabemos vem sendo
desenhada pela Administracdo da Autarquia.
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Resposta 8
Né&o existe avaliagéo.

d) Em relagdo aos contratos de Tl (novos sistemas e aperfeicoamentos), como a
area realiza a avaliacdo desses contratos?

Resposta 1

A atuacdo da SFI nesse aspecto ocorre apenas quando algum de seus servidores atua na
fiscalizacdo ou na gestéo do referido contrato.

Resposta 2

A SMI se utiliza dos servicos da fabrica de software FiveActs e da prestadora de servicos de
infraestrutura Level3. A FiveActs tem recursos limitados, mas tem conseguido suprir as
necessidades de desenvolvimento do SSMCB 2.0 a contento, apesar de ndo estar conseguindo
cumprir os cronogramas preestabelecidos. A Level3 tem mantido os ambientes de hardware/BD
de forma integra e continuamente em funcionamento.

Resposta 3

A avaliacdo é feita de acordo com os problemas/necessidades identificadas durante o uso
cotidiano dos diversos sistemas na consecucdo das atividades de responsabilidade da SEP, no
ambito do CGTI e do referido Convénio.

Resposta 4
Né&o realizamos tal avaliacao.

Resposta 5
Se existem, os contratos de T1 ndo sdo encaminhados para a area.
Resposta 6

As contratacOes referentes a Desenvolvimento de Sistemas, Suporte e Tecnologia, das quais a
SIN e as demais areas da CVM se beneficiam, s&o realizadas diretamente pela Superintendéncia
de Informaética (SSI).

Outras contratagcbes, no entanto, sdo demandadas diretamente pela SIN (por exemplo,
Bloomberg, Economatica ou UgBAR), e leva em conta em especial a relevancia, utilidade e
necessidade desses sistemas para realizacdo ou aprimoramento de atividades de supervisao
executadas pela Superintendéncia.
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Na instrucdo de pedidos dessa natureza, a area técnica tem que demonstrar a efetiva
necessidade desses sistemas para a consecucao de seu trabalho de supervisdo, assim como, 0
atendimento as previsdes da Lei Federal 8.666/93 (Lei de LicitacGes), em particular na
verificacdo da possibilidade de contratacdo via licitacdo (quando o servigo possuir concorrentes
que também atendam as necessidades da SIN), ou, a contrariu sensu, a necessidade de
contratacdo por dispensa e/ou inexigibilidade.

Resposta 7
Né&o existe avaliagéo.

5. O modelo de TI desenvolvido por conveniado da CVM.

a) Quais sdos os sistemas utilizados pela sua area que foram desenvolvidos e
mantidos por conveniados?

Resposta 1

Pelo que é de nosso conhecimento, tal situacdo se aplica apenas ao Empresas.Net, que €
mantido pela BM&FBovespa.

Resposta 2

O SSMCB 1.0 (SIA-Eagle) foi desenvolvido pela SIA S.p.A. com recursos obtidos junto ao
BID (Banco Interamericano de Desenvolvimento). O SSMCB 2.0 vem sendo desenvolvido pela
FiveActs com recursos proprios da CVM. Conforme previamente comentado, a manutencgéo €
feita pela SMI/SSI (GST).

Resposta 3
Sistema Empresas.NET (ENET), com o conveniado BM&FBOVESPA.

Resposta 4
A Anbima esta iniciando o desenvolvimento de um novo sistema de registro (SRE).

Resposta 5

Temos conhecimento dos sistemas DPA e SCRED, desenvolvidos inicialmente a pedido da
GNA pela MONTREAL INFORMATICA. N&o temos conhecimento se a manutencéo é feita
internamente ou por terceirizados.

Resposta 6

O Sistema de Investidores Ndo Residentes WEB (SIE-WEB) foi desenvolvido pela empresa
Pitangy e custeado pela BMF&Bovespa, por meio de convénio assinado entre a CVM e aquela
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bolsa. Atualmente, a manutencdo desse sistema € feito pela propria SSI, uma vez que, ap6s o
desenvolvimento do sistema, o codigo-fonte foi totalmente transferido para a Superintendéncia
e a infraestrutura associada ao sistema também foi hospedada na prépria CVM.

O Sistema Fundos.NET, que trata do registro e recebimento de informacdes periddicas, por ora,
de Fundos de Investimento Imobiliarios, foi desenvolvido pela BMF&Bovespa. Sua operagdo
deve se iniciar no segundo semestre de 2016 e sua manutencdo sera feita pela propria
BMF&Bovespa, com a participacdo da GIE na concep¢do do projeto. Além disso, o referido
CO utilizara a ferramenta para a supervisdo de seus regulados.

O sistema CVMWeb foi desenvolvido ha mais de 10 anos pela ANBIMA (Associacao
Brasileira das Entidades dos Mercados Financeiro e de Capitais), mas sua manutencdo é feita
atualmente pela SSI.

Resposta 7
Né&o temos condic¢des de responder a essa informacéo, pois 0 SAC foi desenvolvido em 2004.

Resposta 8
Servigo Federal de Processamentos de Dados (SERPRO/SRF)

b) Quais as vantagens e problemas que a area identifica em relacdo a esses
sistemas?

Resposta 1

O uso de tal sistema se d& apenas em carater eventual, de modo que ndo ha elementos de
informacao suficientes que permitam uma avaliacdo critica mais aprofundada.

Resposta 2

O desenvolvimento feito por meio de um provedor internacional, caso da empresa italiana SIA
S.p.A., teve como grande desvantagem necessidade constante de justificar a dispensa de
licitacdo na manutencao do sistema, além desse servigo ter um custo anual elevado. Ademais, 0
sistema contratado ndo incluiu a compra do cddigo fonte, o que dificultou agdes de alteracdo ou
evolucéo nas funcionalidades.

O desenvolvimento feito por uma fabrica de software tem a vantagem de se construir com base
em um caodigo aberto. Contudo, o risco de falhas na construgéo sdo muito mais altos, além de o
prazo de implementacdo ser muito superior.
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Resposta 3

Resposta da SEP: Como vantagens, destacamos a qualidade do sistema e a razoavel
previsibilidade de atendimento das demandas de manutengéo corretiva e evolutiva, no ambito
do referido Convénio com a BM&FBOVESPA, bem como a administracdo e acompanhamento
compartilhado entre os convenentes que se ddo nos termos dos itens 4.1 e seguintes do
Convénio.

Como desvantagens, a dependéncia da BM&FBOVESPA para as manutengdes corretivas e
evolutivas, bem como a ainda deficiente sincronizacdo dos documentos e informacoes
entregues pelo Sistema Empresas.NET, da BM&FBOVESPA para a CVM. Detalhes dessa
sincronizacdo podem ser obtidos junto a SSI.

De todo modo, é importante destacar que o saldo é bastante positivo.

Resposta 4

Ainda nédo temos resultados definitivos para emitir opinido a respeito.

Resposta 5

Grande dificuldade em manutengdes EVOLUTIVAS (principalmente no DPA e CVMWEB).
Resposta 6

Em relagdo ao SIE-WEB, a parceria com a BMF&Bovespa foi extremamente positiva,
principalmente pelo envolvimento de profissionais do mercado e de Tl no desenvolvimento da
ferramenta. O convénio acarretou baixo custo para a Autarquia. A transferéncia do cédigo-fonte
do software para a CVM, assim como a coordenacao prévia com a SSI em relagdo a arquitetura,
infraestrutura, linguagem de programacao, etc. também diminuiu custos de familiarizacdo, o
que facilita o trabalho de manutencéo pela SSI.

O sistema Fundos.NET, também em parceria com a BMF&Bovespa, tem se valido da
experiéncia de profissionais de mercado e profissionais de Tl com experiéncia em tecnologia
atualmente utilizada, permitindo desenvolvimento de um sistema moderno e mais apto a
fornecer informacdes relevantes para o trabalho de supervisdo. Por ora, como 0 uso do sistema
ndo foi amplamente testado em producdo, ndo é possivel ainda uma avaliagdo mais conclusiva
sobre vantagens e desvantagens do modelo.

O Sistema CVMWEB, além de antigo, ¢ “poluido” por muitas solugdes paliativas, e exige
muitas intervencbes da GIF e também da SSI no tocante a problemas vivenciados pelos
regulados. Além disso, sofre com instabilidade e por vezes fica indisponivel por muito tempo.
Por fim, é um sistema de dificil integracdo com os demais sistemas da Casa.

Resposta 7

O SAC ¢ um sistema que apresenta diversas fragilidades, mas tudo leva a crer que tais falhas
decorrem da solucéo escolhida pela CVM e ndo necessariamente de uma ma execucao por parte
da contratada, embora ndo se possa descartar a existéncia de problemas de execucao.
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Resposta 8
Vantagens: A &rea consegue atraves desse servico, consultar os enderegos das pessoas fisicas e

juridicas acusadas pelas Superintendéncias, envolvidas na Atuacdo Sancionadora da CVM.

Problemas: A falta de renovacdo automatica do servico ( Esse servi¢o ndo sendo continuado,
implica na paralisacdo das acusacOes depois da entrada no processo na CCP). Esse problema
ocorreu em dezembro de 2015, sendo solucionado em fevereiro de 2016. Durante o periodo em
que o sistema ficou parado, a &rea deu andamento a intimacdo dos processos, porém ser a
certeza da localizacdo de cada acusado envolvido.

6. A utilizacdo da experiéncia internacional. Como a SEC, FSA e outros
organismos estrangeiros monitoram o mercado de capitais de seus paises e 0S
sistemas de T que utilizam.

a) A sua area ja trocou informag6es com reguladores e organismos estrangeiros
em relagdo a T1 na regulacéo e fiscalizagdo do mercado de capitais?

Resposta 1

Recentemente foi constituido, no ambito da SFI, o Grupo de Fiscalizacdo em Tecnologia (GF),
cujos integrantes tiveram a oportunidade de interagir com entidades locais, podendo ser citados
0 BACEN e a BM&FBovespa. Em relacdo a reguladores e entidades estrangeiras, houve
consulta especifica ao Financial Reporting Council, do Reino Unido, para verificar a existéncia
de algum regramento referente a auditoria em sistemas e TI.

Resposta 2
N&o houve esse contato.

Resposta 3
Né&o é de nosso conhecimento.

Resposta 4
Né&o
Resposta 5
Né&o
Resposta 6

N&o. Mas acreditamos que 0 conhecimento de tais sistemas seria importante para o
aperfeicoamento da atividade, desde que pudessem ser implementados em nosso ambiente.
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Resposta 7

N&o. Esse tipo de intercdmbio nunca aconteceu no ambito da SIN.

Resposta 8
Né&o

Resposta 9

N&o, mas a area vem acompanhando as discussdes sobre o assunto em foruns
multilaterais, como a IOSCO, bem como a regulagédo sobre o assunto editada por outros
reguladores.

Resposta 10
No projeto Insider,do qual a SPS faz parte, foram solicitadas informagdes sobre utilizagdo de

software na fiscalizagdo/supervisao.

Adicionalmente, tenta-se viabilizar viagens de integrantes do grupo para conhecer pessoalmente
0 modo de trabalho de dois reguladores, SEC e ASIC (Australia), incluindo sobre seus recursos
de TI aplicados na atividade fim.

b) A area conhece os sistemas de informacdes utilizados pelos reguladores do
mercado de capitais da Europa e EUA?

Resposta 1

Recentemente foi constituido, no ambito da SFI, o Grupo de Fiscalizacdo em Tecnologia (GF),
cujos integrantes tiveram a oportunidade de interagir com entidades locais, podendo ser citados
0 BACEN e a BM&FBovespa. Em relacdo a reguladores e entidades estrangeiras, houve
consulta especifica ao Financial Reporting Council, do Reino Unido, para verificar a existéncia
de algum regramento referente a auditoria em sistemas e TI.

Resposta 2
A SMI nédo conhece os sistemas utilizados por outros reguladores do mercado de capitais.

Resposta 3
N&o a ponto de comparar com os utilizados pela CVM.

Resposta 4
Apenas da SEC e superficialmente.
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Resposta 5
Né&o

Resposta 6

N&o. Mas acreditamos que o conhecimento de tais sistemas seria importante para o
aperfeicoamento da atividade, desde que pudessem ser implementados em nosso ambiente.

Resposta 7
Nao

Resposta 8

Né&o

Resposta 9

Né&o, com excec¢do do Sistema EDGAR, da SEC, para o recebimento de informacgtes
das companbhias.

Resposta 10

e SEC: SONAR, que é um sistema da FINRA bem como o Palantir, que é um BI
competidor do 12.

e FCA (Reino Unido): SMARTS.

e Franca: SAS e programas desenvolvidos internamente.
e Espanha: programas desenvolvidos internamente.

e Japdo: programas desenvolvidos internamente.

e Portugal: Oracle Discoverer e Excel.

e Australia: J& usaram SMARTS. No momento, utilizam o Market Analysis and
Intelligence (MAI) System, criado especialmente para eles.

e Canadd: um programa chamado MICA para analise de negocios, e dados do
autorregulador, que usa SMARTS.

e Cingapura: SMARTS.
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ANEXO 3
Rio de Janeiro, 10 de junho de 2016.

Ao Auditor-Chefe

Assunto: Solicitacdo de Auditoria 02 - Item 6 do PAINT 2016

1. As necessidades de T1 das areas finalisticas (demandas atendidas, em andamento e ndo
atendidas).

a) Listar as demandas de Tl pendentes de cada Superintendéncia,
informando as datas das solicitacdes e especificacdes (manutencéo, correcdo evolutiva e
novos sistemas). Identificar as demandas pendentes que estdo dentro do PDTI.

Conforme acordado previamente, foi gerada listagem a partir do SCD -
Sistema de Controle de Demandas - que entrou em producdo em Agosto/2015,
estando disponivel para consulta através do documento SEI 0118834

b) Esclarecer o mecanismo de controle e acompanhamento, por parte da
SSI, das demandas de TI das areas da Autarquia. Informar os critérios de priorizacao
das demandas e justificar as demandas néo atendidas.

O acompanhamento, desde a fase de requisitos até a implantacdo, é feito
pelos analistas da GSI, aferindo a qualidade, esforgo em pontos de funcéo, prazos e realizando
testes junto aos usuarios. O Sistema de Acompanhamento de Demandas ainda ndo esta
totalmente concluido, mas € a principal ferramenta de suporte a estas atividades .

Os critérios de priorizacdo ainda ndo estdo formalmente definidos. A
prioridade é definida em reunibes como os Superintendentes e no CGTI. As demandas néo
atendidas devem-se a problemas de orgamento e pela quantidade insuficiente de analistas na
geréncia.

2. O modelo de gestdo do processo de desenvolvimento e acompanhamento das demandas
de TI das areas especificas.

a) Como é o processo de manutencdo ordinéria dos sistemas da areas
finalisticas? Apresentar o fluxo de atividades, desde o inicio da demanda até o
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atendimento final. Informar o tempo médio dos atendimentos e diferenciar o servico que
é executado pela SSI do que é realizado por terceirizados.

O fluxo do Processo de Desenvolvimento de Software (PDS) esté disponivel
na Intranet, na sessdo de informatica. Ndo é possivel reproduzi-lo em sua totalidade nesta
resposta.

O tempo médio de atendimento varia de acordo com o total de pontos de
funcdo da demanda. O quadro a seguir define o Nivel de Servico exigido da prestadora atual:

A contratada cabem as tarefas de execucdo da demanda (Analise de
Requisitos e codificacdo).

Aos analistas da GSI cabem as tarefas de Planejamento, organizacdo e
controle, como contagem dos pontos de funcdo, verificacdo da qualidade (revisdo de codigo,
aderéncia aos padrbes e modelos), afericdo do SLA, auxilio aos testes e homologacdo e
implantacdo em producéo.

b) Como séo definidas as diretrizes para gestdo dos riscos de Tl pelo
qual estdo expostos 0s negocios das areas?

A gestdo de riscos de TI é algo incipiente. A SSI hoje dispBe da
Coordenacdo de Governanca, criada em Fevereiro de 2016, do Gestor de Seguranca da
Informacdo e conduz apresentacfes sobre os riscos de Tl detectados ao CGTI, CSIC e em
reunibes pontuais, mas nao ha uma diretriz definida para tratamento destes riscos e faltam
recursos humanos suficientes para conducdo satisfatdria desta atividade. Adicionalmente, nem
todos os riscos apresentados possuem estratégia de tratamento discutida e aprovada pelos
envolvidos/responsaveis. Em alguns casos, geralmente naqueles de maior criticidade, ha uma
tentativa de trata-los internamente na SSI objetivando sua mitigacdo ou eliminacdo. Contudo,
estas iniciativas ndo raramente possuem andamento inadequado ou  precisam
ser totalmente suspensas em virtude da priorizagdo de outras atividades e consequente
realocacao dos escassos recursos humanos existentes na Superintendéncia.

¢) Como séo definidas as diretrizes para avaliacdo da governanga e da
gestdo de Tl das areas?

Com a criagédo da Coordenacédo de Governanca de Tl e o Projeto Estratégico
para elaboracdo do PETI - Planejamento Estratégico de TI, estas diretrizes serdo criadas. N&o
h& nenhuma diretriz formalizada atualmente.

3. O planejamento de T1 da Autarquia.

a) Como a SSI participa do processo de planejamento das necessidade
de Tl das areas?
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N&o h& um processo formal de planejamento das necessidades de TI das
areas. A SSI, na maioria da vezes, é pontualmente demandada a atender as necessidades
identificadas por uma determinada &rea. Neste sentido, a SSI ja formalizou no CGTI a
necessidade de que normas e instrucées CVM sejam discutidas previamente para posterior
proposta de solucéo técnica objetivando evitar alteracdes custosas e com risco de atrasos.

Existem também discussdes no ambito do projeto PETI sobre a necessidade
de criagéo do processo de planejamento dos projetos e demandas de desenvolvimento para o
ano seguinte e uma fase de analise de viabilidade para atendimento de demandas, observando
questdes como orgamento, capacidade interna, dentre outros.

b) Como ocorre aavaliacdo periodica dos sistemas utilizados pelas
areas?

A SSI tem realizado, desde o inicio de 2016, reunides estratégicas e
operacionais com as Superintendéncias para avaliagdo dos sistemas e servigos visando
identificar melhorias, definir prioridades e dar transparéncia as atividades daquela area que
estdo em execucao .

c) Apresentar manifestacdo em relacdo ao impacto da ado¢do do PDTI
para o planejamento da informatica junto as areas.

Com excecdo das manutencgdes corretivas e evolutivas, decorrentes de novas
instrugdes, o PDTI norteia 0s novos projetos e as aquisicdes, de forma a atender as
necessidades de negdcio das areas. Contudo, nem todas as necessidades das areas estdo
refletidas no PDTI vigente principalmente em virtude do tempo decorrido desde sua
elaboracdo. A SSI, seguindo as determinacGes de entidades publicas como o SISP e STI,
planeja elaborar novo PDTI a partir da conclusdo do PETI.

d) Esclarecer a participacdo da SSI na avaliacdo dos requisitos no
ambito da contratacdo de produtos e servigos de Tl (contratacdes diretas e através
dos convénios).

A SSI atua como definidora dos padrdes de desenvolvimento e arquitetura,
para os softwares desenvolvidos por meio de Termos de Compromisso ou Conveénios. No caso
de aquisicdo de solugdes de pacotes (softwares de prateleira), a SSI nem sempre € consultada
para analisar a viabilidade de utilizacdo da ferramenta, no tocante & infraestrutura e a
aderéncia aos padrdes existentes.

Atenciosamente,
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1.7 Recomendacbes das Comissdes de Sindicdncia e de Processos Administrativos
Disciplinares

1n.7.1 Escopo e Metodologia do Trabalho

No escopo dos programas de auditoria constantes do Plano Anual de Atividades de
Auditoria Interna - PAINT 2016, aprovado pelo Colegiado desta CVM em 12/01/2016, estdo
sendo verificadas a implementacdo de providéncias recomendadas nos Relatérios de conclusao

das Comissdes em referéncia.

O presente Relatério contempla o atendimento a 2 ( duas ) Comissbes de Sindicancia

Investigativa e 1 ( hum ) Processo Administrativo Disciplinar, rito sumario.

Escopo do trabalho:

% Recomendacbes de Comissdes de Sindicancias e de Processos Administrativos
Disciplinares, constantes dos Relatérios de conclusdo dos trabalhos das referidas

Comissoes;

++ Denuncias e/ou comunicac@es sobre eventual transgressao a Lei n° 8.112/90.

Metodologia de Trabalho:

Objetivando atender a demanda do item 7 do PAINT 2016, as acOes da unidade de

auditoria interna compreenderam:

% Encaminhamento de solicitacbes de auditoria interna e andalise das respectivas

respostas;

R/

% Recomendar procedimentos para definitiva correcdo de problemas.
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111.7.2 Sumario Executivo

O presente Relatério discorre, pois, sobre a verificacdo da implementacdo de
providéncias recomendadas em Relatérios Finais de Comissdes de Processo Administrativo

Disciplinar e Comissdes de Sindicancia.

Tal verificacdo abrangeu o trabalho de uma (01) Comissdo de Processo Administrativo
Disciplinar e de duas (02) Comissdes de Sindicancia Investigativa, detalhadas em
“I1.CONTEXTO”.

A Comissdo de Processo Administrativo Disciplinar teve como escopo apurar o
abandono de cargo por servidor. A Comisséo concluiu pela demissdo do servidor e recomendou o
ressarcimento ao erério dos valores recebidos indevidamente, bem como a remessa de copia do

Relatorio Final ao MPF em virtude desta infragdo funcional também possuir tipicidade penal.

Com efeito, embora o servidor tivesse sua demissdo publicada no Diario Oficial da Uniéo
em 19.01.16, apenas em 24.11.16, a Geréncia de Recursos Humanos nos informou de que ja

notificara o devedor para quitacdo do débito, o qual ainda se encontrava pendente.

Do mesmo modo, ap6s questionamento da AUD, no escopo do presente trabalho, a CGP
adotou providéncias no sentido de ser remetida a0 MPF a copia do Relatério Final da Comissao,
dada a ja aludida tipicidade penal da infragdo funcional em apreco, 0 que somente ocorreu em
01.11.16.

Por conseguinte, como sugestéo para o fortalecimento dos controles internos apontamos a
rotinizacdo do acompanhamento permanente das publicacdes no Diario Oficial da Unido pela
CGP e GAH com o fito de se implementar de plano as providéncias legais aplicaveis nos casos

de demissédo de servidor.

Uma Comissdo de Sindicancia Investigativa teve como objeto elucidar supostas
irregularidades na operacionaliza¢do do Sistema de Concesséo de Diérias e Passagens — SCDP.
Em sequéncia, a Comisséo prop0s a instauracdo de Processo Administrativo Disciplinar em face

de servidor e recomendou o envio do caso & Comissdo de Etica da CVM para sua manifestacao.
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A proposta da Comissdo de Sindicancia para instauracdo de PAD foi acatada pelo PTE e
conduzida atraves do Processo 19957001498/2016-22, sendo que a CE-CVM iniciou o
Procedimento Preliminar de Apuragio Etica. Tal Procedimento foi convertido depois em
Processo de Apuracio Etica ( PAE ) de modo que, na presente data, a CE-CVM aguarda a
conclusdo do referido PAD para, apés tomar ciéncia da sua decisdo, manifestar seu

posicionamento final em relacéo ao PAE.

Por fim, a outra Comisséo de Sindicancia Investigativa examinou a suposta ocorréncia da
prescricdo de crédito fiscal contra a CVM e a favor de uma companhia incentivada, bem como as
circunstancias em que tal fato teria ocorrido. Ao encerramento de seus trabalhos, a Comissao
concluiu pela inexisténcia de infragdes atribuiveis a servidores, propds o arquivamento do

processo, mas expediu recomendacdes detalhadas abaixo.

Em relacdo & recomendacdo mencionada no item 65 do relatério da Comissdo de
Sindicéncia, anexo ao Processo SEI/CVM N° 19957000413/2015-16, seria aconselhavel a

apreciacdo pela administracdo da posicdo manifestada pela PFE.

11.7.3 Contexto

O controle da efetivacdo das recomendacOes das Comissdes de Sindicancia e de
Processos Administrativos Disciplinares foi introduzida pela primeira vez no programa anual de

auditoria de 2010, passando a constar de todos os programas desde entéo.

Tal iniciativa se insere no esforco de fortalecimento institucional das atividades de
corregedoria abarcadas pela Auditoria Interna da CVM, a par da edi¢do do novo Regulamento
Interno de Sindicéancia e de Processo Administrativo Disciplinar por meio da Portaria/CVM/PTE
n° 33, de 19.02.2016, no qual se destaca o novo regramento da Comissdo Permanente de

Sindicancia e Processo Administrativo Disciplinar — CPAD.
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O presente Relatorio teve como foco o controle do cumprimento das recomendagdes
exaradas por 2 (duas) Comissdes de Sindicancia Investigativa e por 1 (uma) Comissdo de

Processo Administrativo Disciplinar, rito sumario, como referenciadas abaixo:

< PROCESSO ADMINISTRATIVO DISCIPLINAR (RITO SUMARIO) SEI/CVM N°
19957002631/2015-87

Esta Comissdo teve por objeto apurar abandono de cargo por servidor, com fulcro no Art.
138 da Lei n°8.112/90.

A Comissao foi instaurada pela Portaria/ CVM/PTE/n°® 135, de 26.08.15, prorrogada pela
Portaria/CVM/PTE n° 151, de 23.09.15, e reconduzida por meio da Portaria/CVM/PTE n° 161,
de 09.10.15.

Ao fim dos trabalhos, a Comissao concluiu pela demissdo do acusado e encaminhamento
dos autos para julgamento pelo ministro da fazenda, que demitiu o servidor através da Portaria
n® 11, de 15.01.16, publicada no Diério Oficial da Unido em 19.01.16.

A par do pronunciamento pela demissdo do imputado, a Comissao expediu recomendacéo
no sentido de se proceder ao ressarcimento do erario dos valores recebidos indevidamente pelo
demitido, de acordo com o Art. 47 da Lei n° 8.112/90.

A outra recomendacéo foi pelo envio de copia do Relatério Final ao Ministério Publico
Federal em virtude do crime de abandono de funcéo previsto no Art. 323, caput, do Decreto-Lei
n°® 2.848/40 ( Codigo Penal).

A respeito da cobranga de providéncias assecuratdrias da reposicdo ao erério, a AUD
enviou a Superintendéncia Administrativo-Financeira, com coOpia para a Geréncia de Recursos
Humanos, o Memorando CVM/AUD/AUD-Restrito n® 41/2016, de 24.10.16, reiterado pelo
Memorando CVM/AUD/AUD-Restrito n° 47/2016, de 08.11.16.
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No Memorando CVM/SAD/GAH n° 164, de 24.11.2016, a GAH nos informou que foi
realizada a emissdo e o acompanhamento do Oficio n° 089/2016/CVM/GAH de solicitacdo de

quitacdo do débito do ex-servidor com o erério, o qual ainda ndo teve o pagamento realizado.

Sobre a remessa de copia do Relatério Final ao MPF, a AUD enviou o Memorando
CVM/AUD/AUD-Restrito n° 42, de 24.10.16, a Chefia de Gabinete da Presidéncia, a qual, em
despacho, nos informou que j& fizera tal solicitacdo a Superintendéncia Geral, que, com efeito,
notificou o0 MPF por meio do Oficio CVM/SGE n° 179/2016, de 01.11.16.

< COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM N°
19957001443/2015-31

Esta Comissdo teve por objeto deslindar supostas irregularidades associadas a

operacionalizacdo do Sistema de Concessao de Diarias e Passagens - SCDP.

A Comissao em foco foi instaurada por intermédio do Memorando CVM/AUD/AUD-
Restrito n° 9/2015, de 22.07.15, e prorrogada por meio do Memorando CVM/AUD/AUD-
Restrito n° 14/2015, de 20.08.15.

A Comissdo, além de ter proposto a instauracdo de Processo Administrativo Disciplinar
em desfavor de servidor, para continuidade das apura¢des sob o signo do contraditério e da

ampla defesa, recomendou que a Comissdo de Etica da CVM se pronunciasse sobre 0s autos.

Em seguida, a CE-CVM informou & AUD sobre a instauracdo de Procedimento
Preliminar de Apuragdo Etica em 31.05.2016. Nesse diapasdo, a AUD enviou a CE-CVM o
Oficio CVM/AUD/AUD-Restrito n° 4/2016, de 25.10.16, solicitando informacgdes acerca da
conclusdo desse Procedimento. A CE-CVM respondeu, através do Oficio n° 16/2016/CE-CVM
de 15.12.2016, que converteu tal Procedimento em Processo de Apuracdo Etica, aguardando,
pois, a conclusdo do PAD para, ap6s tomar ciéncia da sua decisdo, manifestar seu

posicionamento final em relacdo ao PAE.
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< COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM Ne°
19957000413/2015-16

Esta Comissdo foi criada pela Portaria CVM/PTE n° 203/2014, e reconduzida pela
Portaria CVM/PTE n° 038/2015, com o objeto inicial de investigar suposta prescricdo da
cobranca da taxa de fiscalizacdo da companhia incentivada Fazenda Campo Verde S/A (crédito
tributario referente ao ano de 1995), e as circunstancias que motivaram a referida prescri¢do a

época do fato.

Ao término dos trabalhos, a Comissdo em pauta decidiu pela inexisténcia de infracdes
dos servidores que a época do episddio eram responsaveis pelos créditos tributarios da CVM e

propds o arquivamento do processo, sem a necessidade de constitui¢do de PAD.
No entanto, a Comisséo emitiu as seguintes recomendacdes:

63. Comunicacdo da AUD a PFE/AGU sobre a prescricdo de outro crédito tributério,
constante do Processo CVM RJ n° 2001/5364, da mesma companhia incentivada Fazenda

Campo Verde, que foi prescrito no ambito da Procuradoria da CVM.

64. Comunicacdo do PTE e da AUD, dentro de suas respectivas esferas de competéncia, ao
TCU sobre o descumprimento do Acérddo n° 567/2012, de 14/03/2012, referente a elaboracao
de um novo sistema eletrénico de controle e acompanhamento dos créditos tributarios da CVM.

65. Criacdo por parte da SAD e da PFE de relatorios periodicos de controle dos créditos
tributarios da CVM, dando conhecimento ao SGE e ao PTE da evolucdo da arrecadacédo, a
quantidade de decadéncias e prescricdes ocorridas, de forma a minimizar o conflito de

interesses entre as duas areas.

Relatorio Anual de Atividades de Auditoria Interna 90



CVM Comissao de Valores Mobiliarios

66. Elaboracdo pela SAD/CAP de programa de treinamento tributario destinado aos
servidores envolvidos no sistema de arrecadacdo e acompanhamento dos créditos tributérios da
CVM ( especificamente GAC e GJU-3).

67. Realizacdo pela AUD de uma futura auditoria na area de arrecadacéo e controle dos
creditos tributarios da CVM.

Em relacdo ao item 63 supra, a AUD fez tal comunicacdo a PFE/CVM em 08.06.2015.

Com referéncia ao item 64, o PTE, em despacho, informou que a PFE-CVM concluiu,
nos termos do PARECER n° 00140/2015-GJU-1/PFE-CVM/PGF/AGU, pela inexisténcia de
obrigatoriedade de tal comunicacdo, ressaltando, inclusive, que tais informacdes ja foram

prestadas ao TCU em outra oportunidade.

Acerca do atendimento dos itens 65 e 66, ele estd sendo acompanhado pela AUD no
ambito do Processo SEI-CVM n° 19957008396/2016-38, tendo sido enviado a PFE o
Memorando CVM/AUD/n® 49/2016 (item 65) e a SAD o Memorando CVM/AUD/n® 50/2016 9
(item 66), datados de 18.11.2016. Ambos tiveram o prazo fixado em 30.11.2016 para resposta.

Por meio do Despacho Nota n° 00005/2016/PFE — CVM/PFE-CVM/PGF/AGU, de
30.11.2016, a PFE respondeu que a recomendacao referente ao item 65 ndo parece apropriada, na
medida em que, para além do disposto no Art. 32 da Lei Complementar n® 73/1993, ja ha
relatérios periédicos sobre a evolucdo da arrecadacdo da Autarquia expedidos pela
Superintendéncia Administrativo-Financeira (SAD), disponiveis na intranet da CVM (afora as
informagdes encaminhadas ao TCU, por exemplo, sobre as multas aplicadas), e pela PFE-CVM
que, periodicamente, informa a Coordenacdo-Geral de Cobranga (CGCOB) da Procuradoria-

Geral Federal (PGF) sobre valores arrecadados (fases administrativa e judicial).

Por outro lado, em relagcdo ao item 66, a SAD respondeu, por meio do Memorando
CVM/SAD n° 41/2016, de 30.11.2016, que nos meses de novembro e dezembro de 2016, a CAP
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ofereceu cursos de Direito Tributario e Instrucdo de Processo Administrativo ( Lei n® 9.784/99) a

toda CVM, contemplando um total de 30 treinandos.

Deste total, a GAC participou com dois treinandos no curso de Direito Tributario e trés

treinandos no curso de Processo Administrativo.

A GJU-3 ndo teve participantes neste periodo. Entretanto, a CAP buscara viabilizar junto

a GJU-3 a disponibilizacdo de servidores da area para participar dos proximos cursos.

Com respeito ao item 67, foram feitas verificagbes em 2016 no sistema de arrecadacao da
CVM, envolvendo o movimento do ano de 2015 de arrecadagdo de Taxa de Fiscalizacdo e de
Multas, no escopo dos programas de auditoria constantes do Plano Anual de Atividades de
Auditoria Interna — PAINT 2016, aprovado pelo Colegiado da CVM em 12 de janeiro de 2016.

Essas verificacdes foram realizadas através do Sistema de Controle de Taxa (SCTAX),
do Sistema de Controlo de Multa ( SCMUL) e do Sistema da Divida Ativa (DIVDAT).

11.7.4 Notas de Auditoria

Como sugestdo, para o fortalecimento dos controles internos, apontamos a necessidade do
acompanhamento permanente das publica¢bes no Diario Oficial da Unido pela CGP e GAH com
o fito de se implementar de plano as providéncias legais aplicaveis nos casos de demissdo de

servidor.

Em relagdo a recomendacdo mencionada no item 65 do relatério da Comissdo de
Sindicéancia, anexo ao Processo SEI/CVM N° 19957000413/2015-16, seria aconselhavel a
apreciacdo pela administracdo da posi¢do manifestada pela PFE.
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11.7.5 Conclusoes

A seguir, tecemos consideracdes sobre se as recomendacbes das comissdes foram
atendidas, atendidas parcialmente ou ndo atendidas, em conexdo com os itens Ill. CONTEXTO e
VII. ANEXOS.

<> PAD ( RITO SUMARIO) PROCESSO SEI/CVM n° 19957002631/2015-87:

Foram atendidas as duas recomendagdes. Entretanto, ha de se sublinhar que o servidor
demitido foi notificado de seu débito apenas, devendo, pois, ser acompanhada sua quitacdo no

exercicio seguinte.

<> COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM n°
19957001443/2015-31:

A proposta da Comissdo de Sindicancia para instauracao de PAD foi acatada pelo PTE e
conduzida através do Processo 19957001498/2016-22.

A recomendacdo referente a manifestacdo da CE-CVM sobre os autos do processo
aguarda sua concluséo, e frisamos que a CE-CVM iniciou Procedimento Preliminar de Apuracao
Etica para o caso em tela, convertido depois em Processo de Apuracdo Etica, aguardando a
ciéncia da conclusdo do PAD para manifestar sua decisdo no PAE, devendo, portanto, ser

acompanhada a conclusao desse Processo no préximo exercicio.

<> COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM n°
19957000413/2015-16:

Foram atendidas as recomendacdes referentes aos itens 63 e 67.

Por sua vez, as recomendacdes atinentes aos itens 64 e 65, a PFE manifestou-se

desfavoravelmente, sendo no caso do primeiro item acatado pela Presidéncia.
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Em relacdo ao item 66, reputamos o atendimento como parcial, uma vez que 0S
servidores da GJU-3 nédo participaram dos treinamentos em foco, conforme havia sido
recomendado pela Comissdo. A sua implementacdo devera ser acompanhada no préximo

exercicio.

111.7.6 Anexo ao Acompanhamento da Recomendacdes das Comissdes de Sindicancia e
de Processos Administrativos Disciplinares

PROCESSO ADMINISTRATIVO DISCIPLINAR (RITO SUMARIO) SEI/CVM N°
19957002631/2015-87

Recomendacdo da Comissao:

Ressarcimento ao erario dos valores recebidos indevidamente pelo demitido, de acordo
com o Art. 47 da Lei n®8.112/90.

Resposta da GAH:

No Memorando CVM/SAD/GAH n° 164, de 24.11.2016, a GAH nos informou que foi realizada
a emissao e o acompanhamento do Oficio n® 089/2016/CVM/GAH de solicitacdo de quitacdo do
débito do ex-servidor com o erério, o qual ainda ndo teve o pagamento realizado.

Recomendacdo da Comissao:

Envio de copia do Relatorio Final ao MPF, em virtude do crime de abandono de funcao
previsto no Art. 323, caput, do Decreto-Lei n° 2.848/40 ( Codigo Penal).

Resposta da CGP:
A CGP, em despacho, nos informou que ja fizera tal solicitacdo a Superintendéncia Geral, que,

com efeito, notificou o0 MPF por meio do Oficio CVM/SGE n° 179/2016, de 01.11.16.

COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM N°
19957001443/2015-31
Recomendacao da Comissao:

Pronunciamento da CE-CVVM sobre os autos.
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Resposta da CE-CVM:

A CE-CVM informou a AUD sobre a instauracdo de Procedimento Preliminar de Apuragéo
Etica n° 2016-03 em 31.05.2016. A AUD, entdo, enviou a CE-CVM o Oficio CVM/AUD/AUD-
Restrito n® 4/2016, de 25.10.16, solicitando informacGes acerca da conclusdo desse
Procedimento. A CE-CVM respondeu, por meio do Oficio n® 16/2016/CE-CVM, de 15.12.2016,
retificando, em primeiro lugar, o n° do referido Procedimento de 2016-03 para 2015-05.

Feita a retificacdo, a CE-CVM informou que o Procedimento Preliminar de Apuracéao Etica n°
2015-05, instaurado em 27.11.2015, foi convertido em Processo de Apuracdo Etica ( PAE ) em
18.12.2015.

Concluido o Relatorio Final do PAE n° 2015-05, e ap0s apresentacao das alegacdes finais pela
investigada, a CE-CVM, em 10.08.2016, concluiu pela sua culpabilidade e decidiu, por
unanimidade, pela aplicacdo da penalidade de CENSURA ETICA & servidora por infragio as
alineas “c”, “d” e “t” do inciso XIV e alineas “a” e “¢” do inciso XV do Cédigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal, anexo ao Decreto n® 1.171,

de 22.06.1994.

A ciéncia da decisdo foi dada a servidora em 29.08.2016, atraveés do Oficio/CE-CVM n°
012/2016, com orientagdo para apresentacdo de eventual pedido de reconsideracdo, o qual foi
encaminhado pela mesma a CE-CVM em 07.09.2016.

No entanto, antes da conclusdo da analise do pedido de reconsideragdo, durante o “Curso de
Gestdo e Apuracio da Etica Publica”, realizado no periodo compreendido entre 19 ¢ 21.10.2016
no Rio de Janeiro, alguns dos membros da CE-CVM foram informados sobre a possibilidade de
uma sancdo ética inviabilizar uma posterior sancdo disciplinar — ou, pelo menos, fornecer
subsidios para um pedido de anulacdo desta Gltima, sob a alegacdo da aplicacdo do principio do
non bis in idem, ou seja, de que ninguém podera ser punido mais de uma vez pelo mesmo fato
gerador.

Considerando que tal situacdo se aplica no caso concreto em questdo, e seguindo orientacGes de
membros da Comissdo de Etica Publica ( CEP ) presentes ao evento, tal informagao ensejou, em
07.11.2016, o envio de consulta a CEP, através do Oficio/CE-CVM n° 013/2016, solicitando
posicionamento definitivo da mesma acerca do tema. Tal consulta foi distribuida para relatoria e
aguarda ser pautada para deliberagdo pelos conselheiros da CEP.

A fim de evitar eventual alegagdo do principio do non bis in idem pela servidor no caso em
questdo, a CE-CVM aguardara confirmacdo da decisdo final do Processo Administrativo
Disciplinar ( PAD ) instaurado em decorréncia do Relatorio CVM/CPAD n° 6/2015.

Concluido o referido PAD, e apds tomar ciéncia da decisdo, a CE-CVM proferird sua decisao
final em relagédo ao PAE n° 2015-05.
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COMISSAO DE SINDICANCIA INVESTIGATIVA PROCESSO SEI/CVM  Ne°
19957000413/2015-16

Recomendacdo da Comissao:

63. Comunicacdo da AUD a PFE/AGU sobre a prescricdo de outro crédito tributario,
constante do Processo CVM RJ n° 2001/5364, da mesma companhia incentivada Fazenda
Campo Verde, que foi prescrito no &mbito da Procuradoria da CVM.

Resposta da AUD:
A AUD fez a comunicacdo a PFE/AGU em 08.06.2015.
Recomendacdo da Comissao:

64. Comunicacdo do PTE e da AUD, dentro de suas respectivas esferas de competéncia, ao
TCU sobre o descumprimento do Acordao n® 567/2012, de 14/03/2012, referente a elaboracédo de
um novo sistema eletrdnico de controle e acompanhamento dos créditos tributarios da CVM.

Resposta do PTE:

O PTE, em despacho, informou que a PFE-CVM concluiu, nos termos do PARECER n°
00140/2015-GJU-1/PFE-CVM/PGF/AGU, pela inexisténcia de obrigatoriedade de tal
comunicacdo, ressaltando, inclusive, que tais informac@es ja foram prestadas ao TCU em outra
oportunidade.

Recomendacdo da Comissao:

65. Criacdo por parte da SAD e da PFE de relatdrios periddicos de controle dos créditos
tributarios da CVM, dando conhecimento ao SGE e ao PTE da evolugcdo da arrecadacdo, a
quantidade de decadéncias e prescrigdes ocorridas, de forma a minimizar o conflito de interesses
entre as duas areas.

Resposta da PFE:

Por meio do Despacho Nota n® 00005/2016/PFE — CVM/PFE-CVM/PGF/AGU, de
30.11.2016, a PFE respondeu que a recomendacao referente ao item 65 ndo parece apropriada,
na medida em que, para além do disposto no Art. 32 da Lei Complementar n°® 73/1993, ja ha
relatorios periodicos sobre a evolucdo da arrecadagdo da Autarquia expedidos pela
Superintendéncia Administrativo-Financeira (SAD), disponiveis na intranet da CVM ( afora as
informacdes encaminhadas ao TCU, por exemplo, sobre as multas aplicadas), e pela PFE-CVM
que, periodicamente, informa a Coordenacdo-Geral de Cobranga (CGCOB) da Procuradoria-
Geral Federal ( PGF) sobre valores arrecadados ( fases administrativa e judicial).
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Recomendacdo da Comissao:

66. Elaboracdo pela SAD/CAP de programa de treinamento tributario destinado aos
servidores envolvidos no sistema de arrecadacdo e acompanhamento dos créditos tributarios da
CVM ( especificamente GAC e GJU-3).

Resposta da SAD:

A SAD respondeu, por meio do Memorando CVM/SAD n° 41/2016, de 30.11.2016, que nos
meses de novembro e dezembro de 2016, a CAP ofereceu cursos de Direito Tributério e
Instrucdo de Processo Administrativo ( Lei n® 9.784/99) a toda CVM, contemplando um total de
30 treinandos. Deste total, a GAC participou com 2 treinandos no curso de Direito Tributario e 3
treinandos no curso de Processo Administrativo. A GJU-3 ndo teve participantes neste periodo.
Entretanto, a CAP buscard viabilizar junto & GJU-3 a disponibilizacdo de servidores da area para
participar dos proximos cursos.

Recomendacdo da Comissao:

67. Realizacdo pela AUD de uma futura auditoria na area de arrecadacdo e controle dos
créditos tributarios da CVM.

Resposta da AUD:

Foram feitas verificagcdes em 2016 no sistema de arrecadacdo da CVM, envolvendo o
movimento do ano de 2015 de arrecadacdo de Taxa de Fiscalizacdo e de Multas, no escopo dos
programas de auditoria constantes do Plano Anual de Atividades de Auditoria Interna — PAINT
2016, aprovado pelo Colegiado da CVM em 12 de janeiro de 2016.

Essas verificacdes foram realizadas através do Sistema de Controle de Taxa (SCTAX), do
Sistema de Controlo de Multa ( SCMUL) e do Sistema da Divida Ativa (DIVDAT).

A Auditoria foi feita entre os meses de 07 a 11/2016.

1.8 Administracdo do Protocolo

Esta acdo de auditoria prevista no planejamento de atividades ndo foi executada em 2016,
tendo sido incluida no plano de atividades para 2017.

Para justificar a postergacdo efetivada cabe um esclarecimento adicional sobre o papel da
Auditoria Interna da CVM nas atividades de unidade seccional de corregedoria, que atua como
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instancia auxiliar do 6rgdo central do Sistema de Correicdo do Poder Executivo Federal,
decorrente das atribui¢fes oriundas do Decreto n° 6.382 de 27 de fevereiro de 2008.

Ao longo de 2016, foram executados diversos procedimentos correcionais como
averiguagOes preliminares, sindicancias e processos administrativos disciplinares, o que
demandou dedicacdo de tempo superior aquela inicialmente prevista, tanto para o auditor-chefe,
quanto para parte do seu corpo de analistas.

Em 2016 foram efetuadas 3 sindicancias investigativas e 2 processos administrativos
disciplinares, além de averiguacbes preliminares e emissdo de juizos de admissibilidades,
preliminarmente ao procedimentos anteriormente citados. Para cada um é dedicado tempo de
analise de fatos, evidéncias, tomada de depoimentos, relatdrios preliminares e finais.

Ademais, cabe a AUD formar as comissdes executivas dos procedimentos, em linha com o

Regimento Interno Disciplinar da CVM.

Como consequéncia, parte do tempo que deveria ser alocado as atividades do PAINT/2016
teve que ser necessariamente alocado as citadas atividades correcionais.

Esta acdo de auditoria, que como ja dito serd executada em 2017, tem por objetivo avaliar a
uniformidade dos procedimentos de instauracdo, tramitacdo, recuperacdo das informacoes,
acesso e arquivamento de Processos Administrativos na CVM.

1.9 Execucdo das Acdes do Plano Plurianual —-PPA

111.9.1 Escopo e Metodologia do Trabalho

Escopo do trabalho:

No escopo dos programas de auditoria constantes do Plano Anual de Atividades de
Auditoria Interna - PAINT 2016, aprovado pelo Colegiado desta CVM em 12/01/2016, estédo
sendo efetuadas verificagOes relativas a indicadores e metas da CVM estabelecidos no Plano
Plurianual — PPA, no ambito do Objetivo 0894 do Programa 2039 — Gestdo da Politica

Econdmica e Estabilidade do Sistema Financeiro Nacional, para o exercicio de 2015, de acordo
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com o estabelecido no Inciso | do Art. 15 da Instrucdo Normativa CGU No 24 de 17 de

novembro de 2015.

Para isso serdo realizados verificagdes das atividades realizadas pela SPL, ASA e SPS com
relacdo ao escopo definido, tendo como base em documentos oficiais das areas auditadas,
manuais disponibilizados no portal do Ministério do Planejamento, Orcamento e Gestdo e
consultas aos dados cadastrados junto ao Sistema Integrado de Planejamento e Orgamento
(SIOP) do MPOG relativos aos objetivos, metas e indicadores sob a responsabilidade da CVM.

Metodologia de Trabalho:

e Exame e analise de relatérios de auditoria anteriores;
e Contato e entrevistas com técnicos das areas envolvidas;

e Consultas aos dados cadastrados junto ao SIOP, relativos aos objetivos, metas e

indicadores sob a responsabilidade da CVM;
e Formulacdo de questionarios as areas auditadas;

e Andlise das informacdes coletadas e elaboracdo de conclus@es a partir destas Gltimas.
111.9.2 Sumario Executivo

A CVM faz parte do Programa Temaético 2039 — Gestdo da Politica Econdmica e
Estabilidade do Sistema Financeiro Nacional, sob responsabilidade do Ministério da Fazenda-
MF, no Plano Plurianual da Unido (PPA).

O objetivo definido para a Autarquia no Programa contempla basicamente 0s seus
mandatos legais, quais sejam: desenvolvimento, eficiéncia e funcionamento do mercado de

capitais; protecdo dos investidores; acesso a informacao adequada; e, fiscalizacdo e sancéo.

De forma resumida, séo as seguintes a metas da CVM: direcionar as a¢fes de supervisao e

regulacdo do mercado de valores mobiliarios para a mitigacdo dos principais riscos, objetivando
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uma abordagem mais preventiva do que reativa e a racionalizacdo da aplicacdo dos recursos
humanos e materiais; realizar as atividades de regulamentagdo com base em metodologias de
AIR - Anélise do Impacto Regulatorio / CBA - Cost-benefit Analysis; realizar a supervisdo das
companhias de capital aberto, fundos de investimento, auditores independentes, intermediarios e
autorreguladores com base em um sistema de supervisao baseada em riscos; e, reduzir o tempo

de tramite dos processos sancionadores.

Considerando a “Analise Situacional das Metas”, conforme descritas no sistema SIOP,
relativas ao periodo do plano, bem como os esclarecimentos adicionais fornecidos pelas areas

internas da CVM aos pontos levantados, concluimos que as metas foram cumpridas.

Entretanto, e apesar das restricbes de incluir no PPA metas mais especificas de cada
entidade, para ndo torna-lo excessivamente “pesado” no ambito geral do governo, deve-se
considerar incluir na definicdo das metas a vertente qualidade, ou melhoria obtida, no seu

atendimento.

111.9.3 Contexto

e Metas PPA 2012-2015

Em 18 de Janeiro de 2012, a Lei n° 12.593, Instituiu o Plano Plurianual da Unido (PPA)
para o periodo de 2012 a 2015. A CVM faz parte do Programa Temaético 2039 — Gestdo da
Politica Econdmica e Estabilidade do Sistema Financeiro Nacional, sob responsabilidade do

Ministério da Fazenda-MF.

Dentro do Programa Tematico 2039, o PPA 2012-2015 definiu o seguinte objetivo para a
CVM: 0894 - Desenvolver o mercado de valores mobiliarios por meio de uma regulacéo clara e
eficaz e de agOes de supervisdo e disseminagdo de informagoes, de modo a estimular a formagéao
de poupanca e ampliar, de forma sustentavel e equilibrada, a sua aplicacdo em setores mais

dinamicos e inclusivos da economia brasileira.
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Nos demais programas em que a CVM esta inserida, por serem gerais, ndo ha objetivos

diretamente relacionados ao drgao.

Atrelados ao Programa 2039, a CVM ¢ responsavel pela apuracdo dos seguintes
indicadores da economia brasileira, utilizando-se de dados publicos divulgados pela propria
autarquia (distribui¢bes primarias), pelo IBGE (formacgdo bruta de capital fixo e PIB) e pela

BMFBovespa (capitalizacdo de mercado das companhias listadas):

a- Taxa de Emissdes Primarias da Economia;

b- Taxa de participagdo das Companhias abertas listadas em bolsa e em balc&o organizado

no Produto Interno Bruto — PIB.

Atreladas ao Objetivo 0894 do Programa 2039, a CVM é responsavel pelas seguintes metas:

a- Direcionar as a¢Ges de supervisao e regulacdo do mercado de valores mobiliarios para a
mitigacdo dos principais riscos relacionados ao desempenho das atribuicdes legais
conferidas a CVM pela Lei n° 6.385/1976, objetivando uma abordagem mais preventiva
do que reativa e a racionalizacdo da aplicacdo dos recursos humanos e materiais. Entre
2012 e 2015, deverdo ser elaborados e divulgados: - 2 Planos Bienais de Supervisao
Baseada em Risco - 8 Relatérios Semestrais de Execucdo dos Planos Bienais de
Supervisdo Baseada em Risco;

b- Realizar as atividades de regulamentacdo com base em metodologias de AIR - Anélise do

Impacto Regulatorio / CBA - Cost-benefit Analysis;

c- Realizar a supervisao das companhias de capital aberto, fundos de investimento, auditores
independentes, intermediarios e autorreguladores com base em um sistema de supervisao

baseada em riscos; e,
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d- Reduzir o tempo de tramite dos processos sancionadores por meio do mapeamento de

seus fluxos e da defini¢do de indicadores de desempenho.

Internamente na CVM, a apuragdo das metas “1” e “3” ¢ de responsabilidade da
Superintendéncia de Planejamento-SPL, a meta “2” é da Assessoria de Andlise e Pesquisa-ASA
¢ a meta “4” da Superintendéncia de Processos Sancionadores-SPS. Todas as informagdes sobre
0 cumprimento das metas do PPA sdo mantidas no Sistema Integrado de Planejamento e

Orcamento-SIOP do Ministério do Planejamento, Orcamento e Gestdo-MPOG.

e Revisdo dos Resultados

A seguir descrigdo da andlise situacional de cada meta, bem como comentérios sobre a revisdo da

mesma.

Para a Meta “2”, consta no sistema SIOP a seguinte posicao referente ao ano de 2015:

“Analise Situacional da Meta: A meta foi alcancada mediante o desenvolvimento de uma série
de atividades entre os exercicios de 2012 e 2015. Ao longo de 2012, a Assessoria de Anélise e
Pesquisa da CVM iniciou pesquisa relacionada a metodologias de AIR —Andlise do Impacto
Regulatdrio/CBA — Cost-benefit Analysis. O tema também foi debatido em reunides realizadas
com os membros do Colegiado, da Superintendéncia-Geral e da Superintendéncia de
Planejamento. Ao final de 2012, foi estabelecido um plano de trabalho para o exercicio de 2013,
compreendendo as seguintes etapas: (i) levantamento das diferentes visfes existentes sobre AIR,
guanto aos seus objetivos gerais e especificos; (ii) levantamento das alternativas existentes
quanto ao escopo das analises, bem como a extensdo e aplicabilidade da analise; e (iii)
elaboracéo de diferentes alternativas de insercéo da AIR dentro do processo decisério na CVM.
Em 2013, além do cumprimento do plano de trabalho, foi realizado estudo de impacto
regulatério que subsidiou a tomada de deciséo pelo 6rgdo Colegiado da CVM. A partir de 2014,

a realizacéo de estudos dessa natureza passou a integrar de forma ordinaria o plano de trabalho
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da Assessoria de Analise e Pesquisa da entidade, com a previsdo de realizacdo de ao menos um

estudo por ano.”

Por meio do Memorando n° 12/2016-CVM/AUD, formulou-se a seguinte demanda a ASA:

Considerando a analise situacional da meta, conforme acima, conclui-se que a mesma foi
cumprida, em conformidade com a definicdo dada no PPA. Assim, solicitamos que nos enviem

0s seguintes documentos, para fins de comprovagao e registro:

- O(s) estudos de AIR — Andlise do Impacto Regulatério/CBA — Cost-benefit Analysis
realizado(s) pela Assessoria de Anélise e Pesquisa apresentado(s) ao Colegiado em 2015,

bem como a data da apresentacéo.”

Resposta ASA

“O Colegiado indicou para o ano de 2015 um estudo de AIR sobre o capital operacional dos
administradores fiduciarios. Em atendimento a solicitacdo da auditoria para a ASA apresentar
"O(s) estudos de AIR — Anélise do Impacto Regulatério/CBA — Cost-benefit Analysis realizado(s)
pela Assessoria de Analise e Pesquisa apresentado(s) ao Colegiado em 2015, bem como a data

da apresentag&o”, encontra-se em anexo:

a) a versdao final do AIR aprovada pelo Colegiado em 16/12/2015 (na mesma data, também foi

autorizada a divulgacéo do estudo no site da CVM); e

b) 0 e-mail de convoca¢do da reunidao que aprovou o estudo.”

Verificamos que o estudo de AIR enviado no anexo da resposta da ASA esta de fato na

pagina da CVM na internet, com data de dezembro/2015, e pode ser acessado pelo link abaixo:

http://www.cvm.gov.br/menu/acesso_informacao/serieshist/estudos/estudos.html
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Na mesma pagina acima também pode ser acessado o estudo de AIR, publicado em
dezembro/2014, “Reteng¢do de Risco na Securitizagdo: um estudo a partir da metodologia de

analise de impacto regulatorio”

Vale mencionar também que o aprimoramento continuo do processo de analise de impacto
regulatério consiste em medida prevista no objetivo n°® 10 do PlanejamentoEstratégico da CVM

para 2023. O Planejamento Estratégico da CVM pode ser acessado em http://www.cvm.gov.br.

e Para a meta “4”, consta no sistema SIOP a seguinte situacio em 2015:

“Andlise Situacional da Meta: A meta foi cumprida mediante o desenvolvimento de uma série
de atividades entre os exercicios de 2012 e 2015, dentre as quais se destacaram: 0 mapeamento
do processo sancionador; a identificacéo de gargalos no processo; o estudo de solugdes para 0s
gargalos identificados; a definicdo de indicadores; o estabelecimento de metas. Os indicadores
passaram a ser monitorados trimestralmente a partir de 2015 e consideram o tempo médio de
tramitacdo dos processos julgados no periodo. No primeiro trimestre, o resultado foi de 4,4
anos; no segundo, de 4,2; no terceiro, de 3,9; no quarto, de 3,5. Com base nesses resultados,
pode-se considerar que a meta estabelecida no ambito do Plano Plurianual foi integralmente

’

alcancada.’

A partir dos dados utilizados na apuracdo do indicador “Tempo Médio de Tramita¢do dos
Processos Julgados”, obtidos junto a Superintendéncia de Planejamento, que se encontram no
anexo 1 desta revisdo, e considerando a analise situacional da meta, conforme a descricdo
anterior, a AUD por meio do Memorando n° 12/2016-CVM/AUD, formulou-se a seguinte
demanda a SPS:

- Copia, ou impressdo, de pagina de sistema oficial da CVM, ou outro documento,

comprovando as datas de inicio e fim dos seguintes processos, utilizados no calculo do
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indicador do tempo de tramite dos processos para os trimestres de 2015: RJ2013/5793,
SP2010/186, RJ2012/9490, RJ2013/10579, RJ2013/2400, RJ2013/10321, RJ2013/10909,
RJ2012/1542, RJ2012/4066, RJ2012/10069, RJ2013/9904, 03/2013, RJ2012/1730,
RJ2012/1131, RJ2013/6635, RJ2014/1442, RJ2014/12175, RJ2011/5211, RJ2013/4660,
SP2012/402, RJ2012/8010, RJ2014/8793, RJ2013/11113, RJ2014/8356, RJ2014/11558,
RJ2013/1730, RJ2013/4328 e RJ2014/8297.

Apos a analise do documento recebido, contendo “prints” de paginas do sistema de
registro oficial das informagfes dos processos sancionadores com as datas de abertura e
publicacdo no DOU da conclusdo dos PASs, verificamos as seguintes inconsisténcias, para as

quais solicitamos esclarecimentos adicionais;

1) diferente dos demais, nos processos RJ2012/1542, 03/2013 e RJ2011/5211, a data de

inicio utilizada ndo é a que esta como data de abertura dos processos de origem?

Resposta: “a tabela abaixo traz os Rito Ordinarios com seus respectivos processos de

origem e datas de abertura.”

RJ2012/1542 RJ2010/16453 16/11/2010
03/2013 RJ2005/1964 24/3/2005
RJ2011/5211 SP2009/166 19/10/2009

i) no processo RJ2013/4660, estd indicada a data de instauracdo deste processo e nao a de

abertura do processo original (que ndo veio copiado)?

Resposta: “a origem do PAS RJ2013/4660 é o PA RJ2010/14019 aberto em 20/09/2010.”
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iii) nos processos RJ2012/8010 e RJ2013/11113, esta indicada a data de instauracdo destes
processos e ndo a de abertura dos processos originais (que vieram copiados)?

Resposta: “a origem do RJ2012/8010 ¢ o PA RJ2016/16453 de 16/11/2010, e a origem do
RJ2013/11113 é o PA RJ2013/7850 de 19/7/2013.”

“Adicionalmente, a SPS informou que estava encaminhando uma planilha, que contempla a
relacdo de ritos ordinarios publicados no DOU de abril de 2014 até a data de hoje. Segue
também, arquivo em Word, que contempla os prints de tela para cada um dos processos
relacionados no Plano Anual de Auditoria — Item 9 do PAINT 2016. Tais arquivos foram revistos

e atualizados.

Peco que tal planilha e o arquivo em Word ora encaminhados, sejam considerados para

1

eventuais futuros questionamentos.’

Os novos dados modificavam a evolucdo do indicador do tempo médio de tramitacdo dos
processos, como pode ser visto no anexo 2 deste relatorio. Assim, solicitamos esclarecimentos

sobre as raz6es da mudanca. Em reposta a SPS relatou conforme abaixo:

“No que diz respeito as discrepancias encontradas em relagdo a tabela encaminhada
anteriormente a AUD, e ao MF, esclarecemos que as mesmas ocorreram em virtude de
inconsisténcias ocorridas na extracdo dos dados/informacdes do sistema para a elaboracéo das

tabelas.

Finalmente, informo que tais esclarecimentos ja foram relatados a SPL, ora copiada.
Adicionalmente, informo que ja encaminhamos a SPL, a planilha atualizada para o segundo

trimestre de 2016, com as informagoes ja corrigidas.”

Aqui cabe uma informacdo adicional, a Superintendéncia de Planejamento-SPL é o

Componente Organizacional que informa no sistema SIOP os resultados atingidos.
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Assim, apesar da menor reducdo na evolucdo da melhoria do indicador do tempo de
tramitacdo, de 0.9 anos apresentados originalmente para 0.3 anos, no ano de 2015, o avanco

ocorreu.

Ha que se levar em conta também que no contexto do planejamento estratégico da CVM, o
objetivo 12, definido como “Ter processos investigativos e sancionadores céleres, eficientes e
que produzam o efeito pedagogico necessario a efetiva inibigdo de irregularidades.” tem atrelado
a si varios Indicadores Institucionais, definidos para os proximos anos, que concorrem para a

continua melhoria do processo.

e Para a meta “1”, consta no sistema SIOP a sequinte situacdo em 2015:

“Andlise Situacional da Meta: No quadriénio 2012-2015, a CVM deu continuidade ao
planejamento de suas atividades segundo um modelo de supervisdo baseada em risco, conforme
determinado pela Resolucéo n° 3.427/06 do Conselho Monetario Nacional -CMN. No periodo,
foram editados dois Planos Bienais (2013-2014 e 2015-2016) e oito Relatérios Semestrais
(referentes as atividades desenvolvidas no 2° semestre de 2011; 1° e 2° de 2012; 1° e 2° de 2013;
1° e 2° de 2014; 1° de 2015). Com isso, a meta estabelecida no Plano Plurianual foi
integralmente alcancada. Os Planos Bienais e 0s Relatorios Semestrais podem ser acessados

em:

http://www.cvm.gov.br/menu/acesso_informacao/planos/sbr/sbr.html”

e Para a meta “3”, consta no sistema SIOP a sequinte situacdo em 2015:

“Analise Situacional da Meta: A meta de realizar a supervisdo de companhias de capital aberto,
auditores independentes, intermediarios e autorreguladores com base em um modelo de
supervisdo baseada em risco foi integralmente cumprida no quadriénio 2012-2015. As
atividades foram realizadas com base nos Planos Bienais 2011-2012, 2013-2014 e 2015-2016.
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Os Planos Bienais e os Relatorios Semestrais com as atividades desenvolvidas podem ser

acessados em:

http://www.cvm.gov.br/menu/acesso_informacao/planos/sbr/sbr.html”

Com efeito, os Planos Bienais e o0s Relatorios Semestrais referidos encontram-se
disponiveis na pagina da Autarquia, no endereco anotado acima. Estes documentos ndo serdo
avaliados em detalhe nesta revisdo ja que sdo auditados anualmente dentro do Plano Anual de

Auditoria Interna.
e Conclusao

Considerando a “Analise Situacional das Metas”, conforme descritas no sistema SIOP,
relativas ao ano de 2015, bem como os esclarecimentos fornecidos pelas areas da CVM aos

pontos levantados, concluimos que as metas foram cumpridas.

Entretanto, h4d que se considerar que da forma como foram definidas as metas, o seu
cumprimento redundou basicamente de elaborar estudos e relatérios, ou atingir resultados

quantitativos.

Compreende-se, como ja foi apontado pelas areas mais diretamente envolvidas com o PPA,
que o0 que se pretende sdo metas cada vez mais genéricas das diversas entidades acompanhadas
na execucdo do plano, dado que seu nimero no contexto geral do governo é muito elevado e,

assim, poder-se-ia perder-se a visao global dos objetivos a perseguir.

Finalmente, no que diz respeito especificamente a dados quantitativos, apesar de
como dito anteriormente que a direcdo dos niimeros ndo ter se alterado, ou seja, houve
reducdo do tempo de tramitacao de processos, a diferenca entre os valores originais e os
revisados foi significativa. Assim, recomenda-se um maior cuidado na apuracdo dos

mesmaos.
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111.9.4 Anexos ao Exame do Atingimento das Metas do PPA

Anexo 1

Tempo médio de PAS em 12 instancia (apuragao trimestral, resultado
acumulado de 12 meses)

Indicador

Celeridade da 12 instancia na instauracao, instrucao, julgamento e decisao
Descricao em PAS. Tempo medido desde a instauracao do processo de origem mais
antigo até a publicacdo da decisdo no DOU.

PAS: Tempo Médio
ate o Julgamento

media dos ultimos 12 meses de
julgamento, em anos
desde o primeiro processode

30/06/2015 4,2 origem

31/03/2015 4,4

30/09/2015 3,9 3.9 3.5

31/12/2015 3’5 mar/15 jun/15 set/15 dez/15

Processos cujas decis6es foram publicadas entre

Abril/2014 a Jun/2015

Data do Processo Data da
. . . , Tempo em 12
de origem mais Publicacao da Periodo .
N2 do Processo . . o instancia
antigo Decisdao DOU Ref. (dias corridos)
dd/mm/aaaa dd/mm/aaaa
08/2012 03/05/2005 23/01/2015  2015-Q1 3552
RJ2013/5194 11/02/2009 23/01/2015  2015-Q1 2172
RJ2013/509 19/01/2012 04/03/2015  2015-Q1 1140
RJ2013/4369 09/04/2013 04/03/2015  2015-Q1 694
RJ2013/5793 08/02/2012 04/03/2015  2015-Q1 1120
SP2010/186 23/08/2010 04/03/2015  2015-Q1 1654
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Processos cujas decis6es foram publicadas entre

Abril/2014 a Jun/2015

Data do Processo Data da
. . . . P Tempo em 12
N2 do Processo de orlge.m mais Publ.lc'?gao da Periodo instancia
antigo Decisao DOU Ref. (dias corridos)
dd/mm/aaaa dd/mm/aaaa
01/2013 20/04/2004 27/03/2015  2015-Q1 3993
RJ2012/9490 05/02/2009 27/03/2015  2015-Q1 2241
RJ2013/10579 06/06/2013 30/03/2015 2015-Q1 662
RJ2013/2400 17/08/2012 13/04/2015  2015-Q2 969
RJ2013/7916 08/05/2013 13/04/2015  2015-Q2 705
RJ2013/10321 25/09/2013 13/04/2015  2015-Q2 565
RJ2013/10909 02/04/2013 13/04/2015  2015-Q2 741
RJ2014/2050 21/01/2013 14/04/2015  2015-Q2 813
RJ2012/1542 11/02/2010 14/05/2015 2015-Q2 1918
RJ2012/4066 23/02/2011 14/05/2015  2015-Q2 1541
RJ2012/10069 28/08/2012 14/05/2015  2015-Q2 989
08/2009 11/04/2008 21/05/2015  2015-Q2 2596
RJ2013/9904 11/09/2013 21/05/2015  2015-Q2 617
03/2013 04/02/2013 19/06/2015  2015-Q2 865
RJ2012/1730 10/02/2012 19/06/2015  2015-Q2 1225
RJ2012/1131 06/06/2012 10/07/2015  2015-Q3 1129
RJ2013/6635 27/09/2013 10/07/2015  2015-Q3 651
01/2009 14/07/2009 01/07/2015  2015-Q3 2178
RJ2014/1442 26/03/2014 01/07/2015  2015-Q3 462
RJ2014/12175 20/10/2014 04/08/2015  2015-Q3 288
RJ2011/5211 19/07/2011 04/08/2015  2015-Q3 1477
RJ2013/4660 31/05/2013 04/08/2015  2015-Q3 795
SP2012/402 27/05/2013 04/08/2015  2015-Q3 799
09/2009 21/10/2009 26/08/2015  2015-Q3 2135
RJ2012/8010 20/12/2012 26/08/2015  2015-Q3 979
RJ2014/8793 25/08/2014 26/08/2015  2015-Q3 366
RJ2013/11113 30/01/2014 15/09/2015  2015-Q3 593
RJ2014/4395 10/07/2014 15/09/2015  2015-Q3 432
RJ2014/8356 14/08/2014 15/09/2015  2015-Q3 397
RJ2014/11558 26/05/2011 22/10/2015  2015-Q4 1610
RJ2013/1730 07/02/2013 22/10/2015  2015-Q4 987
SP2013/12 14/01/2013 22/10/2015  2015-Q4 1011
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Processos cujas decis6es foram publicadas entre

Abril/2014 a Jun/2015

Data do Processo Data da
. . . . P Tempo em 12
de origem mais Publica¢ao da Periodo .
N2 do Processo . s instancia
antigo Decisao DOU Ref. (dias corridos)
dd/mm/aaaa dd/mm/aaaa
RJ2013/4328 08/04/2013 22/10/2015 2015-Q4 927
RJ2014/8297 20/07/2012 13/11/2015 2015-Q4 1211
RJ2013/9762 05/09/2013 28/10/2015 2015-Q4 783
RJ2013/1852 29/05/2009 28/10/2015 2015-Q4 2343
SP2012/480 08/10/2009 28/10/2015 2015-Q4 2211
RJ2013/5456 09/04/2010 30/11/2015 2015-Q4 2061
RJ2014/2314 18/09/2013 19/11/2015 2015-Q4 792
RJ2013/2023 14/07/2008 14/12/2015 2015-Q4 2709
RJ2014/10060 29/04/2014 14/12/2015 2015-Q4 594
Anexo 2

Indicador

Descricao

Tempo médio de PAS em 12 instancia (apuragdo trimestral, resultado
acumulado de 12 meses)

Celeridade da 12 instancia na instauragao, instrugao, julgamento e decisdo em
PAS. Tempo medido desde a instauragdo do processo de origem mais antigo

até a publicagdo da decisdao no DOU.

31/03/2015 4.8 PAS: Tempo Médio ate o
’ Julgamento
meéedia dos ultimos 12 meses de julgamento, emanos
desde o primeiro processo de origem
30/06/2015 4,7
4.8 4.8
30/09/2015 4’8 4.7
4.5 4.5
31/12/2015 4’5 mar/15 jun/15 set/15 dez/15 mar/16
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Processos cujas decisdes foram publicadas entre

Abril/2014 a Jun/2015

Data do
Processo de
origem mais

Tempo
em 12
instancia

Data da

PliEEzD et Publicagdo da

N2 do Processo | Origem mais

08/2012
RJ2013/5194
RJ2013/509

RJ2013/4369

RJ2013/5793
SP2010/186
01/2013
RJ2012/9490
RJ2013/10579
RJ2013/2400
RJ2013/7916
RJ2013/10321
RJ2013/10909
RJ2014/2050
RJ2012/1542
RJ2012/4066
RJ2012/10069
08/2009
RJ2013/9904
03/2013
RJ2012/1730
RJ2012/1131
RJ2013/6635
01/2009

antigo

RJ2005/2910
RJ2009/12813

RJ2012/10848

RJ-2012-
13346

RJ2012/1651
SP2003/0080
RJ2004/2689
RJ2009/11217
RJ2013/6265
RJ2012/9613
RJ2013/5372
RJ2013/3527
RJ2013/4146
RJ2013/10472
RJ2010/16453
RJ2011/2260
RJ2011/14030
RJ2008/3281
RJ2012/12765
RJ2005/1964
RJ2011/4042
SP2010/276
RJ2012/14312
RJ2007/2577

antigo

dd/mm/aaaa

03/05/2005
11/12/2009
12/09/2012

6/11/2012

08/02/2012
12/02/2003
20/04/2004
06/11/2009
06/06/2013
17/08/2012
08/05/2013
19/03/2013
02/04/2013
30/09/2013
16/11/2010
23/02/2011
12/12/2011
11/04/2008
19/10/2012
24/03/2005
07/04/2011
26/11/2010
27/11/2012
21/03/2007

Decisao DOU
dd/mm/aaaa

23/01/2015
23/01/2015
04/03/2015

04/03/2015

04/03/2015
04/03/2015
27/03/2015
27/03/2015
30/03/2015
13/04/2015
13/04/2015
13/04/2015
13/04/2015
14/04/2015
14/05/2015
14/05/2015
14/05/2015
21/05/2015
21/05/2015
19/06/2015
19/06/2015
10/07/2015
10/07/2015
01/07/2015

2015-Q1
2015-Q1
2015-Q1

2015-Q1

2015-Q1
2015-Q1
2015-Q1
2015-Q1
2015-Q1
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q2
2015-Q3
2015-Q3
2015-Q3

(dias
corridos)

3552
1869
903

848

1120
4403
3993
1967
662
969
705
755
741
561
1640
1541
1249
2596
944
3739
1534
1687
955
3024
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Processos cujas decisdes foram publicadas entre

Abril/2014 a Jun/2015

Data do
Processo de Processo de . Da~t ada .
N2 do Processo | Origem mais origem mais Publ!c§gao da Periodo
antigo antigo :;;:lano/:;g Ref.
dd/mm/aaaa
RJ2014/1442 RJ2012/7632 09/07/2012 01/07/2015 2015-Q3
RJ2014/12175 SP2013/310 08/07/2013 04/08/2015 2015-Q3
RJ2011/5211 SP2009/166 19/10/2009 04/08/2015 2015-Q3
RJ2013/4660 RJ2010/14019 20/09/2010 04/08/2015 2015-Q3
SP2012/402 SP2012/0119 16/04/2012 04/08/2015 2015-Q3
09/2009 RJ2005/1867 23/03/2005 26/08/2015 2015-Q3
RJ2012/8010 RJ2010/16453 16/11/2010 26/08/2015 2015-Q3
RJ2014/8793 RJ2014/7747 28/07/2014 26/08/2015 2015-Q3
RJ2013/11113 RJ2013/7850 19/07/2013 15/09/2015 2015-Q3
_____-
RJ2014/8356 RJ2010/11186 13/07/2010 15/09/2015 2015-Q3
RJ2014/11558 RJ2011/6083 26/05/2011 22/10/2015 2015-Q4
RJ2013/1730 RJ2011/12129 25/10/2011 22/10/2015 2015-Q4
SP2013/12 SP2012/100 03/04/2012 22/10/2015 2015-Q4
RJ2013/4328 RJ2012/12482 15/10/2012 22/10/2015 2015-Q4
RJ2014/8297 SP2012/259 20/07/2012 13/11/2015 2015-Q4
RJ2013/9762 RJ2010/12495 11/08/2010 28/10/2015 2015-Q4
RJ2013/1852 RJ2009/4953 29/05/2009 28/10/2015 2015-Q4
SP2012/480 SP2009/161 08/10/2009 28/10/2015 2015-Q4
RJ2013/5456 RJ2010/3997 09/04/2010 30/11/2015 2015-Q4
RJ2014/2314 RJ2013/10088 18/09/2013 19/11/2015 2015-Q4
RJ2013/2023 RJ2008/6603 14/07/2008 14/12/2015 2015-Q4
RJ2014/10060  RJ2014/4458 29/04/2014 14/12/2015 2015-Q4

Tempo
em 12
instancia
(dias
corridos)

1087
757
2115
1779
1205
3808
1744
394

1890
1610
1458
1297
1102
1211
1904
2343
2211
2061
792
2709
594
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111.10 Verificacdo do Atendimento a Determinacdes e Recomendacdes do TCU e da CGU

111.10.1  Determinagdes efetuadas pelo Tribunal de Contas da Uni&o

Com relacdo as determinagfes contidas nos Acorddos exarados pelo 6rgdo de controle
externo, o Tribunal de Contas da Unido-TCU, as providéncias cabiveis foram adotadas por esta
Autarquia até o ano de 2015, sendo que nao houve novas determina¢es em 2016.

111.10.2  Recomendacdes efetuadas pela Controladoria Geral da Unido - CGU

A CGU em sequéncia aos exames realizados em 2016, primeiramente no Processo
Sancionador, e a seguir na Prestacdo Anual de Contas da Autarquia, consignou as seguintes

recomendacdes no seu relatorio.

Processo n° 00218.100163/2016-11
Oficio n°® 17961/2016/GAB/RJ/Regional/RJ-CGU

Relatério de Auditoria n°® 201601636

111.10.2.1 Aprimorar a Deliberagdo CVM n° 390/2001 deixando clara a possibilidade de
devolucdo ao Comité de Termo de Compromisso das propostas de Termo de
Compromisso, cujos Relatorios e/ou Pareceres do Comité de Termo de Compromisso
ndo contenham a andlise suficiente quanto: (i) a oportunidade e conveniéncia da
celebracdo do compromisso; (ii) a natureza/gravidade das infracGes objeto do
processo; (iii) os antecedentes dos acusados; e (iv) a efetiva possibilidade de punicéo,

no caso concreto.
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111.10.2.2 Estabelecer previsdo especifica vedando a destinagdo de recursos financeiros a
entidades privadas sem o correspondente registro na Conta Unica da Unido, quando
da celebracdo de Termos de Compromisso destinados a cobertura de prejuizos

difusos ao mercado de valores mobiliarios.

Providéncias adotadas:

Através do OFICIO/CVM/PTE/N°266/2016, a CVM informou conforme transcrito
a seguir.

“Senhor Chefe da Controladoria Regional da Unido no Estado do Rio de Janeiro,

Reportamo-nos ao oficio em epigrafe, recebido em 18.10.2016, por meio da qual
V.Sa. requer que as providéncias adotadas para o atendimento das recomendagdes constantes do
Plano de Providéncias Permanente sejam encaminhadas a CGU, por meio do Sistema Monitor,
no prazo de 30 dias, nos termos da Portaria CGU n° 500/2016.

Conforme explicitado no Relatorio de Auditoria Anual de Contas, essa i. CGU

apresentou as seguintes recomendacdes a CVM:

“Recomendacao 1: Aprimorar a Deliberagdo CVM n° 390/2001 deixando clara a
possibilidade de devolucdo ao Comité de Termo de Compromisso das propostas de
Termo de Compromisso, cujos Relatorios e/ou Pareceres do Comité de Termo de
Compromisso ndo contenham a andlise suficiente quanto: (i) a oportunidade e
conveniéncia da celebracdo do compromisso; (ii) a natureza/gravidade das
infragOes objeto do processo; (iii) os antecedentes dos acusados; e (iv) a efetiva

possibilidade de punigéo, no caso concreto.

Recomendacéo 2: Estabelecer previsao especifica vedando a destinacdo de

recursos financeiros a entidades privadas sem o correspondente registro na Conta
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Unica da Unido, quando da celebragio de Termos de Compromisso destinados &

cobertura de prejuizos difusos ao mercado de valores mobiliérios”.

A esse respeito, e em linha com o que ja foi esclarecido quando da realizacdo da
“Reunido de Busca Conjunta de Solugdes”, cumpre registrar que, ao contrario do entendimento
manifestado por essa i. CGU, esta CVM entende ndo ter havido qualquer irregularidade na
celebracédo de termos de compromisso, 0s quais observaram estritamente a legislacdo de regéncia
e seguiram o iterativo posicionamento da Procuradoria Federal Especializada junto a CVM
(PFE-CVM), orgdo da Advocacia-Geral da Unido (AGU) responsavel pelo controle da
legalidade dos atos praticados pela CVM e, em especial, pela conformidade legal dos termos de

compromisso eventualmente celebrados pela Autarquia.

Nesse sentido, cabe reiterar todos os fundamentos, faticos e juridicos, contidos nas
diversas respostas apresentadas por esta CVM durante a realizacdo dos trabalhos de auditoria,
em especial por meio dos Oficios/CVM/PTE/n® 048/2016, 72/2016, 074/2016, 102/2016 e
165/2016.

Tal como ali explicitado, nos casos em que ndo seja identificada a ocorréncia de
dano individualizado, a inteligéncia do § 5° do art. 11 da Lei n°® 6.385/1976 impde a indenizacao
dos danos difusos causados ao mercado de valores mobiliarios, os quais podem ser ressarcidos
por meio da apresentacdo de compromisso que, a depender da analise de cada caso concreto, e
sempre tendo em vista realidade fatica manifestada nos autos, seja considerado positivo para o
mercado de valores mobiliarios como um todo, em contrapartida as irregularidades apontadas e
sempre considerando a fixacdo de obrigacdes proporcionais a reprovabilidade da conduta, aos
danos difusos potencialmente causados, assim como 0 necessario desestimulo a ocorréncia de

praticas semelhantes.

Sendo assim, em muitos desses casos de danos de natureza difusa, a CVM entendeu
por bem aceitar propostas de assungdo de compromissos que envolvam ndo o pagamento de
determinado valor a Autarquia, mas de quaisquer outras medidas ou obrigacOes de fazer licitas

consideradas adequadas e proporcionais para o0 fim de desestimular a ocorréncia de préaticas
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semelhantes e de recompor os prejuizos sofridos pelo mercado, tal como, por exemplo, a adocao
de medidas destinadas ao aprimoramento do corpo técnico da CVM, que tem como um de seus
objetivos legais a promocdo da expansdo e do funcionamento eficiente do mercado de capitais
(art. 4° da Lei n° 6.385/1976). Portanto, o pagamento destinado diretamente a CVM constitui
apenas uma das formas de indenizacdo de eventuais danos difusos ou coletivos causados ao

mercado de capitais.

Nada obstante, e muito embora esta Autarquia tenha absoluta clareza e
tranquilidade quanto a juridicidade dos termos de compromisso por ela celebrados, desde que
essa i. CGU comunicou a CVM acerca de seu entendimento, o senhor Superintendente Geral
(SGE), Coordenador do Comité de Termo de Compromisso (CTC), em despacho proferido no
ambito do Processo SEI n° 19957.005458/2016-50 (copia anexa), determinou que o CTC deveria

observar a respeitavel recomendacéo desse érgao de controle, conforme abaixo transcrito:

“Por fim, no que diz respeito ao ponto relativo a abstencdo de aceitacdo, pela
CVM, de propostas de termo de compromisso envolvendo intencdo de
pagamento direto a terceiros ndo atingidos diretamente pela conduta do
acusado ou possivel infrator de normas sob a jurisdicdo desta Autarquia,
registro que o Comité de Termo de Compromisso - CTC, coordenado pelo
subscritor do presente, observara a respeitavel recomendacao de que se trata em
tudo o que se relaciona ao seu mandato regulamentar, sem prejuizo de eventual
novo posicionamento a respeito do assunto no ambito dos 6rgdos de controle

competentes™.

Em relagdo & recomendacgéo de aprimoramento da Deliberagdo CVM n° 390/2001,
0 SGE determinou que a Geréncia Geral de Processos (GGE) e a Superintendéncia de
Desenvolvimento de Mercado (SDM) “viabilizem proposta de alteracéo da Deliberacdo CVM n°
390/01 que torne tal regramento ainda mais compativel, na propria literalidade, com a meta

institucional de 90 (noventa) dias para negociacéo atualmente em vigor”.
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Além disso, e no ensejo dessa reforma normativa, sera explicitada a possibilidade —
ja existente — de devolucéo ao CTC das propostas de Termo de Compromisso, cujos Relatdrios
e/ou Pareceres do Comité de Termo de Compromisso ndo contenham a andlise suficiente quanto:
(i) a oportunidade e conveniéncia da celebracdo do compromisso; (ii) a natureza/gravidade das
infraces objeto do processo; (iii) os antecedentes dos acusados; e (iv) a efetiva possibilidade de

punicédo, no caso concreto.

Por fim, e no que tange a previsdo de destinacdo de recursos ao Fundo de Defesa
dos Direitos Difusos (FDDD), e muito embora ndo tenha havido qualquer especifica
recomendacdo nesse sentido, parece relevante esclarecer que em todos 0s casos em que houve tal
especifica destinacdo, o termo de compromisso foi firmado ndo apenas pela CVM, mas também
pelo Ministério Publico Federal (MPF), o que, juntamente com o fato de que se tratou de
encerramento de atuacdes institucionais também na esfera civil e coletiva fundadas nas Lei n®
7.347/1985 e 7.913/1989, autorizou, nos termos da Lei n°® 9.008/1995 e do Decreto n°
1.306/1994, a destinacdo de recursos ao FDDD. Em outras situacdes, nas quais o ajuste
administrativo seja celebrado apenas pela CVM e ndo pelo MPF, ndo h& autorizacdo legal que
permita a destinacdo de recursos ao FDDD.

Sendo estas as observacdes consideradas cabiveis no momento, coloco-me, desde

ja, a disposicdo de V.Sa. para o esclarecimento de quaisquer duvidas acaso existentes.

Atenciosamente,”

Anexo a0 OFICIO/CVM/PTE/N°266/2016

DESPACHO - SGE

“Ciente relativamente ao teor do Oficio n° 14210/2016/NAC1/CGU-Regional
/RJ/CGU-PR, acompanhado do Relatério de Avaliacdo dos Resultados da Gestao n°
201505813 (0142787).
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Em relagao as agOes ja adotadas, no ambito desta SGE, para fins de atendimento as
recomendagdes contidas no relatério de que se trata (p. 8-9), registro que, em relagdo ao
ponto relativo ao fluxo processual das propostas de termo de compromisso
apresentadas, determinei que a SPS avalie a possibilidade de novos aprimoramentos
nos atuais mecanismos de controle e de estabelecimento de meta institucional e
especifica alusiva ao assunto, bem como que informe esta Superintendéncia Geral a

respeito no prazo maximo de 45 (quarenta e cinco) dias, a contar da presente data.

No tocante ao ponto relativo a atualizacdo dos sistemas corporativos afetos a
conducao dos PASs, determinei que a SPS adote as providéncias necessarias para
viabilizagdo do recomendado, inclusive junto a SSI, bem como que informe esta
Superintendéncia Geral a respeito no prazo maximo de 45 (quarenta e cinco) dias, a

contar da presente data.

Em relacdo ao ponto relativo ao prazo regulamentar e dilatério de 60 (sessenta)
dias para negociacdo de propostas de termo de compromisso, determinei que a GGE e a
SDM viabilizem proposta de alteragdo da Deliberagio CVM n° 390/01 que torne tal
regramento ainda mais compativel, na prépria literalidade, com a meta institucional de

90 (noventa) dias para negociagao atualmente em vigor.

Por fim, no que diz respeito ao ponto relativo a abstencao de aceitacdo, pela CVM,
de propostas de termo de compromisso envolvendo intengdo de pagamento direto a
terceiros ndo atingidos diretamente pela conduta do acusado ou possivel infrator de
normas sob a jurisdicdo desta Autarquia, registro que o Comité de Termo de
Compromisso - CTC, coordenado pelo subscritor do presente, observara a respeitavel
recomendagdo de que se trata em tudo o que se relaciona ao seu mandato regulamentar,
sem prejuizo de eventual novo posicionamento a respeito do assunto no ambito dos

6rgaos de controle competentes.”
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Especificamente em relagdo ao exame realizado no Processo Sancionador, a CGU

fez a seguintes recomendacoes.
Oficio n. © 14.210/2016/NAC1/CGU-Regional/RJ/CGU-PR

Relatdrio de Auditoria n° 201505813

* Adotar procedimentos/pontos de controle no tramite da proposta de
Termo de Compromisso, desde seu recebimento até o envio para Procuradoria
Federal Especializada junto a CVM, buscando minimizar o prazo médio desta
etapa do Macroprocesso Sancionador e consequentemente aumentando a

tempestividade da atuacdo, da CVM.

* Avaliar o fluxo de trabalho atualmente adotado na etapa de negociacao
das propostas de Termos de Compromisso apresentadas, alinhando a duracdo
desta etapa aos normativos em vigor, e visando a elevacdo da efetividade da

atuacdo do orgao.

* Aprimorar o processo de comunicacdo das decisdes de julgamento do
Colegiado, da CVM, aos acusados nos Processos Administrativos Sancionadores;
buscando minimizar o prazo médio desta etapa do Macroprocesso e

consequentemente aumentando a tempestividade da atuacdo, da CVM.

* Abster-se de celebrar Termos de Compromisso com o estabelecimento de
obrigacdo de pagar a terceiros nao relacionados a conduta e sem a observancia das

regras atinentes a execucdo de receitas e despesas publicas.
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Todas as quatro recomendagdes constam no Sistema Monitor com data de
vencimento de 15/04/2017. A CVM ainda nao apresentou suas consideragdes
sobre estas recomendacdes, aguardando o exame pela CGU de sua procedéncia,
tendo em vista as tratativas mantidas entre aquela Controladoria e a CVM, no

escopo das reunides de busca de solucdes, decorrentes do Relatério de Auditoria

n° 201601636.

11.11 Administracdo das Redes LAN e WAN

I11.11.1  Escopo e Objetivo do Trabalho

Escopo do trabalho:

Avaliacdo da adequacdo das metodologias e procedimentos empregados na administracéo
das redes LAN e WAN da CVM, sob a responsabilidade da SSI, quanto aos seguintes aspectos:
estruturacdo, seguranca, monitoramento, disponibilidade e continuidade. Verificacdo também da
adequacdo dos recursos fisicos e humanos.

Metodologia de Trabalho:

e Exame e analise de relatdrios de planejamento e desempenho das areas envolvidas;
e Contato e entrevistas com técnicos das areas envolvidas;
e Formulacéo de questionarios as areas auditadas;

e Andlise das informacdes coletadas e elaboracdo de conclus@es a partir destas ultimas.
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111.11.2  Sumario Executivo

O presente relatorio trata dos resultados das verificacdes na atividade de administracdo das

redes LAN e WAN da CVM, realizadas mediante a verificacdo do cumprimento do Plano

Diretor de Tecnologia de Informacdo — PDTI, vigente para o periodo de 2013 a 2017, sob os

principais aspectos da estruturagdo, seguranga, monitoramento, disponibilidade e continuidade

do ambiente de rede.

Principais pontos positivos encontrados:

Embora a equipe técnica interna ndo possua um nimero de componentes ideal, e haja
melhorias a serem realizadas nos controles internos, cabe destacar que a GST possuli

técnicos com conhecimento na area de administracdo de redes e comunicacdes;

A partir das informacBes obtidas no curso do trabalho de auditoria, merece destaque a
estruturacdo da rede, o monitoramento dos equipamentos de seguranca pela equipe
técnica da GST e os niveis alcancados de disponibilidade da rede.

Principais pontos negativos encontrados e seus riscos:

Inexisténcia de plano de continuidade de servicos de TI, 0 que pode acarretar um impacto
significativo para o andamento normal das atividades da Autarquia diante do
acontecimento de situacGes inesperadas, desastres, falhas de seguranca, entre outras, até

que se retorne a normalidade;

Falta de controle das licencas dos softwares instalados nas estagdes de trabalho, em
funcdo do risco legal ao qual a Autarquia se expde em virtude da possivel violagdo dos

direitos do autor de programa de computador.

Como conclusao, recomenda-se 0 aumento da equipe de tecnicos da GST, em funcdo da

crescente demanda exigida na administracdo da rede, além de possibilitar um maior controle do
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trabalho executado pelas empresas terceirizadas. Por fim, recomenda-se que os indicadores
institucionais de desempenho referentes a Superintendéncia de Informatica contemplem o

desempenho da GST no que se refere as atividades de administragdo da rede.
111.11.3  Contexto

A verificagdo da Administragéo das redes LAN e WAN da CVVM foi inserida pela primeira
vez no programa anual de auditoria por ter sido apontada, dentre as principais atividades-meio da
CVM, como uma das que apresenta risco para o bom cumprimento dos objetivos da Autarquia, a
partir de um trabalho de mapeamento de riscos das atividades de apoio da CVM, realizado em
2014,

Atualmente, a gestdo da atividade de administracdo da rede da CVM é realizada pela
Geréncia de Tecnologia — GST, subordinada a Superintendéncia de Informatica — SSI, sendo que

grande parte das tarefas operacionais da atividade € realizada por 2 empresas contratadas.

As tarefas de planejamento, supervisdo, fiscalizacdo e padronizacdo sdo exclusivas dos
técnicos de Tl da CVM. As tarefas operacionais da atividade sdo concentradas nas empresas
terceirizadas e podem ser compartilhadas com os técnicos da CVM. Uma excec¢do a esta regra € a
concessdo de acesso a pastas de rede e sistemas, caixas de correio e criacdo de usuarios, que sdo

executadas por equipe interna da GST.

As verificagOes de auditoria foram baseadas, principalmente, em entrevistas com a GST e
no Plano Diretor de Tecnologia de Informacdo — PDTI, vigente para o periodo de 2013 a 2017.

Também foi verificado nesta auditoria 0 cumprimento dos seguintes principios e diretrizes
(PD) elencados no PDTI 2013-2017, que por sua vez estdo alinhados com as diretrizes vigentes
da Estratégia Geral de Tecnologia da Informacgédo e Comunicacbes — EGTIC do SISP:
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PD1 - Deve-se maximizar a terceirizacdo de tarefas executivas, para dedicar o quadro
permanente a gestdo e governanca da Tl organizacional, limitado & maturidade do

mercado, interesse publico e seguranca institucional/nacional.

PD7 - Deve-se considerar a promocdo do aprimoramento quali-quantitativo dos recursos

humanos, em especial para gestdo do PDTI e dos processos de contratacao.

PD8 - Deve-se buscar a adocdo de padrdes de contratacdo e metodologia de desenvolvimento de
software, bem como a padronizacdo do ambiente de Tecnologia da Informacéo, visando a

integracdo de Solucdes de Tl no &mbito da Administracdo Publica Federal.

PD10 - Deve-se priorizar solucdes, programas e servicos baseados em software livre que

promovam a otimizacao de recursos e investimentos em tecnologia da informacao.

Além disso, verificou-se 0 cumprimento das seguintes metas (M) e seus respectivos indicadores
constantes do PDTI1 2013-2017:

M4 - Definir e implantar boas préaticas de governanca de T1 na CVM. Gerenciar o desempenho e
a capacidade, e a configuracdo dos recursos de TI.

Indicador:

e Gestdo de incidentes implantada (100% em 2014).
e Gestdo de configuracdo implantada (100% em 2014).
e Gestdo de mudanga implantada (100% em 2014).

e Planejamento de capacidade implantada (100% em 2014).

M5 - Definir e implantar planos de continuidade de servigos de T1.

Indicadores:
e Plano de continuidade de servigos de TI elaborado (100% em 2014).
e Plano de continuidade de servicos de Tl implantado (100% em 2016)
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M6 - Aprimorar a seguranca de rede e sistemas da CVM.
Indicadores:

e Infraestrutura de seguranca de rede reformulada (100% em 2013)

M7 - Prover seguranca do ambiente fisico e salvaguarda dos dados corporativos da CVM.

Indicadores:
e Rede CVM reestruturada e modernizada (100% em 2013)

M8 - Adquirir e manter infraestrutura de tecnologia.
Indicadores:

e Servico de antivirus reformulado e contratado (100% em 2013).

M9 - Gerenciar e monitorar a infraestrutura e operacdo de recursos de TI.
Indicador:
e Equipamentos de Tl monitorados (2014 a 2017).
e Servigos de Tl monitorados (2015 a 2017).

Dentro da atividade de administracdo da rede, constatou-se que 0s seguintes pontos sao
fundamentais para 0 cumprimento das metas propostas para os indicadores acima citados, tendo
sido, portanto, objeto prioritario de verificagdo na presente auditoria:

e Estruturacédo e seguranca do ambiente de rede;
e Monitoramento, disponibilidade e continuidade do servigo;
e (Gestdo do servigo terceirizado;

e Adequacéo do pessoal proprio.
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Cabe destacar que ndo foram verificados aspectos relativos a administracdo dos servidores
da CVM (CPD), embora este assunto pudesse ter sido tratado neste trabalho de auditoria, pois

serd alvo de auditoria especifica a ser realizada oportunamente.

111.11.4 Resultados dos Exames

A seguir listamos os achados de auditoria mais relevantes e as correspondentes
recomendacdes. Cabe mencionar que o relatorio preliminar foi encaminhado a area auditada
(SSI) em 03/06/2016 para que apresentasse as suas consideracdes e os planos de providéncias até
17/06/2016. Entretanto, até a data de emissdo deste relatorio final, esta Auditoria Interna nédo

recebeu sua manifestacao.

4.1 - Achado de auditoria: Falta de controle das licencas dos softwares instalados nas estacdes
de trabalho

A Superintendéncia de Informatica (SSI) deve realizar o controle dos softwares instalados
nas estacOes de trabalho de modo que ndo se encontrem instalados programas sem a devida
licenca de uso na rede interna da Autarquia, tendo em vista que tal conduta implica na violagéo

dos direitos do autor de programa de computador, conforme estabelecido na Lei n® 9.609/98.

RECOMENDAGCAO DA AUD: Implementar controle interno das licengas dos softwares instalados nas

estacOes de trabalho.

FUNDAMENTACAO DA RECOMENDAGAO: Lei n° 9.609/98.

Data da (re)apresentagao: 1/6/2016

4.2. - Achado de auditoria: Falta de requlamentacdo da Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais (ETIR)
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Conforme previsto no art. 7° da Politica de Seguranca da Informagdo e Comunicacfes
(POSIC) deve ser regulamentada a formacdo da ETIR, equipe responsavel por receber, analisar e
responder as notificaces e atividades relacionadas a incidentes de seguranca em redes de

computadores na CVM.

RECOMENDACAO DA AUD: Regulamentar a formacio da Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais (ETIR).

FUNDAMENTAGCAO DA RECOMENDAGAO: Artigo 7° da Politica de Seguranca da Informagéo e das
Comunicagdes (POSIC).

Data da (re)apresentacgao: 1/6/2016

4.3. - Achado de auditoria: Inexisténcia de plano de continuidade de servicos de TI

O plano de continuidade é um documento de alta relevancia para que a instituigao
esteja preparada para agir em casos de falhas, incidentes e desastres, de modo a se
tentar reduzir as perdas e obter maior disponibilidade, seguranca e confiabilidade nos
servigos de TI. Cabe ressaltar que o PDTI 2013-2017 previa a elaboracdo do plano de

continuidade até 2014 e a sua implantagao até 2016.

RECOMENDACAO DA AUD: Elaboragcéo e implantacéo de plano de continuidade de servicos de TI.

FUNDAMENTA(;AO DA RECOMENDAC;AO: Norma Complementar n° 06/INO1/DSIC/GSIPR, de 11 de
novembro de 2009 e Meta 5 do PDTI 2013-2017 da CVM.

Data da (re)apresentacgio: 1/6/2016

4.4 - Achado de auditoria: Falta de planejamento do processo de transicdo do protocolo IPv4

para o IPv6
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A Autarquia deve se adequar ao Plano de Disseminacdo do uso do IPv6 proposto pela
Secretaria de Logistica e Tecnologia da Informagdo (SLTI) que possui como meta a transi¢éo
completa do protocolo IPv4 para IPV6 até setembro de 2018, com o estabelecimento de oito
etapas, cada uma com o prazo de seis meses. Cabe destacar que 0s prazos das trés primeiras

etapas ja se esgotaram.

RECOMENDACAO DA AUD: Que seja elaborado Plano Interno de Transigdo do IPv4 para o IPv6 alinhado
com os parametros do Plano de Disseminacéo e Uso do IPv6 no &mbito do Sistema de Administracdo dos
Recursos de Informatica da Administracao Publica Federal — SISP.

FUNDAMENTAGCAO DA RECOMENDACAOQ: Plano de Disseminagdo e Uso do IPv6 elaborado pela
Secretaria de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do Planejamento, Or¢camento e
Gestao (MP).

Data da (re)apresentacgao: 1/6/2016

111.11.4 Notas de Auditoria

1) Que sejam identificados os usuarios da rede interna que possuem permissdo de
“administrador” em sua estagdo de trabalho, realizando a remogdo de tal permissao,
excetuando-se somente os casos devidamente justificados que devem constar de relacdo
para efeitos de controle, tendo em vista que tais usuarios poderiam realizar a instalacao

de software sem licenca ou que ponha em risco a seguranca da rede.

2) Que na assinatura dos proximos contratos de prestacdo de servigos com empresas
terceirizadas relacionados com as atividades de administracdo de redes, ou na ocasiao de
suas renovacdes, seja incluida clausula de observancia da POSIC pela contratada, assim
como a assinatura de termo de aceitacdo por parte dos prestadores de servico, conforme

disposto na referida politica interna.
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3) Que sejam formalizados mecanismos de monitoramento e afericdo dos servicos
relacionados com as atividades de administracdo de redes prestados por empresas
terceirizadas, a fim de validar as informacbes e documentos apresentados pelas

contratadas.

4) No planejamento dos préximos concursos, a administracdo da CVM devera avaliar o
quantitativo necessario de pessoal préprio na GST, visando um controle mais abrangente
do trabalho terceirizado e implantacdo de mais instancias de controle. Deve-se ter em
conta o fato de que ao pessoal préprio cabem as atividades de planejamento e controle

das demais atividades desempenhadas pelas empresas terceirizadas.

5) Que seja formalizada a gestdo de incidentes para que se busque garantir um melhor nivel
de servigo e disponibilidade da rede. Cabe ressaltar que esta nota de auditoria encontra
estreita relacdo com a recomendacdo referente a formacdo da ETIR, tendo em vista que
esta equipe é responsavel por receber, analisar e responder as notificacGes e atividades

relacionadas a incidentes de seguranca em redes de computadores na CVM.

6) Que seja priorizada a contratacdo de empresa especializada em simular ataques contra o
firewall e a rede interna para a identificacdo de potenciais vulnerabilidades, uma vez que
uma invasdo da rede interna, além da indisponibilidade dos servicos, poderia trazer
enorme prejuizo para a imagem da instituicdo como, por exemplo, com a quebra do sigilo

de informacdes.

7) Em funcdo da auséncia de contrato de manutencédo para as impressoras e 0s computadores
com garantia expirada, que seja avaliada a viabilidade de se contratar empresa para
realizar a manutencdo ou, alternativamente, que seja formalizado planejamento para a

substituicdo programada dos equipamentos conforme a obsolescéncia.

Relatorio Anual de Atividades de Auditoria Interna 129



CVM Comissao de Valores Mobiliarios

8) Que sejam definidos indicadores institucionais de desempenho referentes a

Superintendéncia de Informatica que contemplem o desempenho da GST no que se refere

as atividades de administracéo da rede.

111.11.5

Anexos ao Exame das Redes LAN e WAN

Anexo |

Respostas da GST aos Questionamentos da AUD
(MEMO AUD/N®° 10/2016 e SSI/N° 10/2016)

Questdo AUD n° 1- Quanto ao ambiente de rede:

a) Apresentar diagrama da rede interna, incluindo servidores, estacdes de trabalho,

b)

c)

d)

impressoras, links de comunicacéo e demais equipamentos de infraestrutura da rede;

Informar o numero total de estacdes de trabalho e o quantitativo de maquinas para
cada versao de sistema operacional;

Informar como € realizado o controle das licencas dos softwares instalados nas
estacOes de trabalho, em especial com relacédo ao sistema operacional;

Relacionar os softwares instalados em uma estacdo de trabalho quando da sua
aquisicdo. Informar se existe um procedimento para a atualizacdo periddica dos
softwares e, em caso positivo, especifica-lo;

Informar se usuarios da rede interna possuem permissdo de administrador em sua
estacdo de trabalho. Em caso positivo, relaciona-los e apresentar a justificativa para
cada usuario.

Resposta SSI:

a)

O diagrama de redes do Rio de Janeiro, Sdo Paulo e Brasilia sdo apresentados,
respectivamente, nos documentos 0108435, 0108436 e 0108437. O diagrama de rede
do Datacenter é apresentado no documento 0108440. A fim de evitarmos poluicdo
excessiva no diagrama, os servidores, estagdes de trabalho, impressoras e demais
equipamentos terminais destinados aos usuarios das redes CVM néo sdo apresentados
em detalhes nestes esquemas de rede. Contudo, vale apresentar os perfis funcionais
dos segmentos de rede existentes:

= Os segmentos 172.16.102.0/23 e 172.16.104.0/23 s&o as redes

de usuérios da CVM RJ, onde sdo disponibilizados os desktops,
impressoras e demais equipamentos dos usuarios finais;
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= O segmento 172.16.100.0/24 atende a rede de servidores que
suportam os servicos de rede locais da CVM RJ (Autenticacéo
de Usuario, Impressdo, atualizagcbes autométicas do Windows,
Anti-virus etc);

= Os segmentos 172.17.0.0/16 e 172.18.0.0/16 séo,
respectivamente, as redes de usuérios da CVM SP e DF, onde
sdo disponibilizados o0s desktops, impressoras e demais
equipamentos dos usuarios finais, além de servidores que
suportam 0s servicos locais de rede (Active Directory,
Impressdo, WSUS, Anti-virus etc);

= Os segmentos de rede do Datacenter sao 0s seguintes:
= 172.19.1.0/24 — Rede criada para a DMZ do portal do
investidor. Desde 2013 ndo recebe mais servico novo e
ser4d consolidada e removida assim que houver
priorizacéo;

= 172.16.16.0/24 — Rede que suportava 0 ambiente de
producdo e homologacdo da CVM. Desde 2013 ndo
recebe mais servi¢o novo e sera consolidada nos demais
segmentos assim que houver priorizacao;

= 192.168.22.0/24 — Rede DMZ para servicos web
disponibilizados para usuéarios externos da CVM. Ainda
ativa e recebendo novos servicos;

= 192.168.26.0/24 — Nova rede de desenvolvimento e
homologagéo da CVM. A partir de 2013, os servidores
gue suportam novos servicos sdo atendidos por esse
segmento;

= 192.168.25.0/24 — Nova rede de producdo. A partir de
2013, os novos servicos sdo atendidos por esse
segmento.

b) De acordo com a ferramenta que utilizamos para controle de desktops (OCS), tivemos
comunicagdo com 928 (novecentos e vinte e oito) desktops, sendo 593 (quinhentos e
noventa e trés) com Windows 7 e 335 (trezentos e trinta e cinco) com Windows XP.
Vale ressaltar que este nimero & maior do que o normalmente encontrado no
ambiente (em torno de 800), em virtude da substituicdo dos desktops que vem
ocorrendo desde o inicio do ano e tem previsao de conclusdo em julho de 2016.

c) N&o ha controle formalizado, mas ha um ano implementamos, com apoio da equipe
terceirizada, ferramenta de controle para o levantamento destas informacgdes. Com a
distribuicdo dos novos computadores HP, esperamos regularizar o licenciamento das
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ferramentas Office, além de descontinuar outras ferramentas licenciadas que estdo
indevidamente instaladas no ambiente. No caso especifico dos sistemas operacionais,
todos os computadores adquiridos sdo adquiridos com licenga OEM de Windows 7.
Apenas o sistema operacional é adquirido em conjunto com 0s equipamentos. A
imagem padréo da CVM, distribuida aos usuarios, contém também, dentre outros, 0s
seguintes softwares livres:

= Adobe Acrobat Reader (Leitor de PDF);

= Firefox e Google Chrome (Navegadores de Internet);

= 7-zip (descompactador de arquivos);

= PDF SAM (Manipulador de PDF);

= OQOpen Office e Diciondrio Aurélio (Ferramenta de

Produtividade);

Alguns usuarios que utilizam imagens antigas dos sistemas operacionais (antes de
2015) ainda possuem direito administrativo nos equipamentos, para 0s quais ndo ha
controle implementado. Com a distribuicdo dos novos computadores HP, estamos
removendo tais permissdes, concedendo-as apenas nos casos devidamente
justificados.

Questdo AUD n° 2- Com relacéo ao trabalho terceirizado de administracéo de rede:

a)

b)

Informar as empresas contratadas atualmente, o tipo de servigo prestado e se ha
acordo de nivel de servico pactuado para cada uma delas (principal indicador de
nivel do servico). Em caso afirmativo, apresentar como estes acordos estdo atrelados
aos indicadores de desempenho institucionais concernentes a SSlI;

Descrever como é feita a divisdo das atividades entre a GST e a empresa
terceirizada. Essa divisdo de atividades esta formalizada?

Descrever como sdo garantidos o sigilo e a confidencialidade das informacdes
institucionais as quais as empresas terceirizadas possuem acesso;

Apresentar copia dos termos de aceitagdo, conforme previsto no art. 10 da Politica
de Seguranca da Informacéo e das Comunicac6es (POSIC), assinados por todos os
prestadores de servigo que atuam na administracdo de rede;

Especificar os controles existentes para garantir a adequada prestacdo dos servigos
por parte das empresas terceirizadas (como, por exemplo, plano de fiscalizagéo, lista
de verificacdo, roteiro de teste), encaminhando evidéncias documentais de sua
aplicacgéo.
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Resposta SSI:

a) O indicador de desempenho relacionado a disponibilidade dos sites (www.cvm.gov.br
e www.portaldoinvestidor.gov.br) estdo alinhados com os niveis de servigo
contratados junto ao fornecedor do servico de Datacenter. Além disso, as contratacoes
da SSI efetuadas a partir de 2014 preveem a definicdo de niveis minimos de servico
para todos os contratos.

Para a administracdo da rede LAN do Centro de Dados e dos servicos de
conectividade de rede WAN MPLS e de Internet, a empresa Level3 presta esse
servigo em regime integral (24x7), conforme escopo de requisitos técnicos definidos
no Termo de Referéncia do Contrato CVM 052/2013, havendo Niveis de Servico
estabelecendo Niveis Minimos de Disponibilidade a serem atingidos para 0s servigos
de conectividade de acesso para as trés (3) localidades da CVM e para Internet, além
de tempos maximos para resolucdo de incidentes de acordo com a criticidade e
impacto na disponibilidade dos referidos servicos.

A administracdo da infraestrutura e servicos das redes locais da CVM (RJ, SP e DF) é
compartilhada entre os servidores da GST e a empresa terceirizada 10S, que presta o
servico de suporte de T1 aos usuarios das 3 localidades da CVM e faz o tratamento de
incidentes de rede de menor complexidade, escalando os casos mais complexos para a
equipe da GST, mas ndo ha indicador de desempenho institucional associado.

b) Esta divisdo de atribui¢cBes ndo estd formalizada. Contudo, via de regra, a GST define
a forma e os requisitos a serem implementados, enquanto a equipe terceirizada
executa essa definicdo. Uma excecao neste caso € a concessdo de acesso a pastas de
rede e sistemas, caixas de correio e criacdo de usuarios, que sdo executadas por
equipe interna da GST, com apoio, em alguns casos, da equipe de atendimento do
Datacenter. Existem protocolos de atendimento definidos com a terceirizada (10S) e
definicGes de escopo de atuacdo. No caso de eventos relacionados as redes locais da
CVM, esta definicdo de limites de atuacdo estabelece se o atendimento pode ser
concluido pela terceirizada ou se deve ser encaminhado para a equipe da GST, o que
é feito através da ferramenta de acompanhamento e gestdo de chamados do Service
Desk (OTRS).

c) Através de Acordos de confidencialidade previstos nos contratos de prestacdo de
servigos com as empresas terceirizadas:

= Contrato CVM n° 052/2013 (Level 3) — Clausula 8.1.12 (Das
obrigacOes da Contratada)

= Contrato CVM n° 012/2014 (10S) - Clausula 9.1.12 (Das
obrigacOes da Contratada)
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d) A POSIC foi elaborada em momento posterior a assinatura do contratos relacionados
com as atividades de administracdo de redes anteriormente mencionados. Dessa
forma, estes termos de aceitacdo ndo estdo previstos nos contratos atuais.

e) Controles Level3:

= Acompanhamento dos tempos de atendimento e resolucdo de
incidentes e de requisicdes através das ferramentas de
acompanhamento disponibilizadas pelas contratadas (Portal
MyLevel3 e uMonitor/Netrac)

= Acesso as ferramentas de geréncia dos gateways das redes
CVM (DC, RJ, SP e DF) e também dos equipamentos de
Otimizacéo de trafego WAN nestas mesmas localidades

= Revisao dos relatorios mensais de prestacao de servigos de rede
encaminhados pela Contratada (p.ex. Documento SEI n°
0104762)

Controles 10S:

= Acompanhamento dos tempos de atendimento e resolucdo de
incidentes e de requisicbes através da ferramenta de
acompanhamento de chamados — OTRS;

= Revisdo dos relatérios mensais de prestacdo de servicos de rede
encaminhados pela Contratada. (p.ex. Documento SEI n°
0104945).

Questdo AUD n° 3- Com relacdo a equipe interna de TI trabalhando na administracéo da rede:

a) Qual o quantitativo de pessoal préprio lotado na SSI/GST (analistas e agentes
executivos) responsavel pelas tarefas de administracéo da rede?

b) Descrever as atividades desempenhadas pelos servidores lotados na SSI/GST no
tocante a administracao da rede;

c) O guantitativo de pessoal préprio é suficiente para desempenho das atividades? Caso
nao seja, qual o ideal?

d) Existe plano de capacitacédo para o pessoal préprio? Caso exista, favor apresentar o
plano vigente.

Resposta SSI:

a) Um analista responsavel pela administracdo de equipamentos das redes locais da
CVM do Rio de Janeiro, Sdo Paulo e Brasilia. Dois agentes executivos responsaveis
pela concesséo de acesso a servigos de rede (equipe Seguranga SSI).
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b) A concessdo de acesso aos sistemas utilizados pelos usuarios internos é feita pela
Seguranca SSI; A concessdo de acesso a pastas de rede, caixas de correio eletronico, a
criacdo, alteracdo e remocao de usuérios é compartilhada entre a Seguranca SSI e a
equipe do Datacenter; A administracdo de equipamentos de rede (switches e
firewalls) nas localidades da CVM ¢ feita por um analista da GST, tendo o gestor da
area como backup.

c) Né&o é suficiente, em virtude das demandas exigidas nestas atividades. Existe a
necessidade de pelo menos mais um recurso tratando do assunto, em periodo integral.

d) N&o ha plano de capacitacdo vigente, mas foram iniciadas tratativas junto a GAH.

Questdo AUD n° 4- Com relacdo ao gerenciamento dos recursos de Tl e a Meta 4 definida no
PDTI 2013-2017 (“Definir e implantar boas praticas de governanga de TI na CVM”):

a) Informar o que ja foi atingido do indicador “Gestdo de incidentes implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administracao de rede;

b) Descrever os procedimentos adotados no tratamento dos incidentes relativos a
operacao da rede;

c) A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR),
prevista no art. 7° da Politica de Seguranca da Informacédo e das Comunicacdes
(POSIC), foi regulamentada? Em caso positivo, informar os seus componentes e 0s
principais eventos relacionados a Seguranca da Informacdo e das Comunicacdes
(SIC) tratados pela equipe até 0 momento;

d) Informar o que ja foi atingido do indicador “Gestdo de configura¢do implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administracdo de rede. Pedimos anexar a documentacao ja produzida;

e) Informar o que ja foi atingido do indicador “Gestdo de mudan¢a implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administragao de rede;

f) Descrever o procedimento empregado para gerenciar as mudancas na infraestrutura
da rede;

g) Informar o que ja foi atingido do indicador “Planejamento de capacidade
implantada”, constante do PDTI vigente com cumprimento previsto para 2014, no
tocante a administracao de rede. Pedimos descrever o que foi realizado;

h) Apresentar, a titulo exemplificativo, o estudo de impacto na capacidade de trafego da
rede dos projetos de videoconferéncia, teleconferéncia e telefonia IP, previstos na
Meta 8 do PDTI 2013-2017 com prazo de implantacéo para o ano de 2014;
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Apresentar evidéncias que demonstrem o monitoramento do trafego de dados na
rede.

Resposta SSI:

a)

b)

c)
d)

No tocante a toda a infraestrutura de rede que suporta os servicos de conectividade
WAN/MPLS e Internet e do ambiente do Centro de Dados, € parte do escopo do
contrato com a empresa Level3 a implementacdo de uma Gestdo de Incidentes para
esta prestagdo de servicos de monitoracdo e administracdo de redes. Para a
administracdo das redes locais da CVM (RJ, SP e DF), temos implementada uma
ferramenta centralizada de monitoracdo automatica (Zabbix) dos elementos-chave da
infraestrutura de redes — os firewalls/gateways das 3 redes mencionadas — além dos
links de comunicacdo nestas localidades, que gera alertas e notificacbes automaticas
para tratamento pela equipe da GST. Para a monitoracdo dos elementos de nivel de
acesso de rede — switches -, é possivel acessar as interfaces de geréncia desses
equipamentos remotamente para verificagdo de alertas ou falhas reportadas pela
equipe terceirizada do servigo de Service Desk (10S). Apds a criacdo da Coordenacao
de Governanca (CSG), ha a iniciativa de estabelecermos formalmente a gestdo de
incidentes de todo o ambiente da CVM. No entanto, tal processo ndo esta
implementado.

E feita uma analise preliminar para a identificacdo da causa do incidente, com
tratamento pelo recurso interno, no caso de incidente nas localidades da CVM, ou o
acionamento do prestador do servi¢o de Datacenter, quando ocorre incidente na rede
WAN, no ambiente de servidores ou acesso a internet.

A formacdo da equipe ainda ndo foi regulamentada.

O controle de configuracdo do ambiente ¢é feito através de documentos acessorios
(planilhas), com validacdo periddica pela equipe técnica da GST (Documentos
0108597 e 0108604).

No tocante a toda a infraestrutura de rede que suporta os servicos de conectividade
WAN/MPLS e Internet e do ambiente do Centro de Dados, € parte do escopo do
contrato com a empresa Level3 a implementacdo de uma Gestdo de Mudancas para
esta prestacdo de servicos de monitoracdo e administracdo de redes. O processo de
gestdo de mudanca no @mbito das redes locais da CVM néo foi discutido com vistas a
uma formalizacdo de procedimentos, pois ndo foi priorizado pela alta administragédo
da CVM. Na préatica, a ferramenta de gerenciamento centralizada dos
firewalls/gateways — FortiManager — permite um controle de configuragdes e de
mudangas destes elementos-chave das infraestruturas das redes locais da CVM, cujas
configuracBes tem impacto direto na disponibilidade e nos niveis de servigo de redes
entregues a todos os usuarios da CVM nas suas 3 localidades. Para os elementos de
nivel de acesso de rede (switches), dada a baixissima frequéncia de modificacdes de
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9)

h)
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configuracdo e 0 menor impacto destas nos servicos de rede, busca-se a padronizagédo
das configuracdes destes elementos, de acordo com seus perfis funcionais (switches
de andar e centrais), sendo as mudancas aprovadas e executadas, pela prépria GST,
diretamente através das interfaces de gerenciamento remoto de cada equipamento.
N&o h& procedimento interno da GST/CVM definido para estas alteragdes. O
prestador de servico (Level3) possui processo interno para controlar as mudangas no
ambiente administrado por este, onde participamos como aprovadores da mudanca.

A capacidade dos recursos de processamento dos diversos equipamentos das redes
CVM e dos links de comunicacao é constantemente monitorada pela equipe da GST.
Quando da contratacdo dos servicos de conectividade de rede WAN/MPLS e de
Internet, foi analisado o historico de consumo destes recursos a partir dos dados
disponibilizados pelo prestador anterior (Serpro) para o planejamento de capacidade
ao longo da vigéncia deste contrato.

N&o foi concluido estudo de impacto na capacidade de trafego de rede para estes
projetos, pois 0s mesmos foram cancelados pela alta administracdo da CVM a época
do inicio do planejamento e estudos de viabilidade. Atualmente tais projetos ndo estdo
sendo conduzidos pela SSI.

Seguem, no documento SEI n° 0108606, capturas de tela de diversas ferramentas de
gerenciamento remoto dos nos das redes da CVM e do portal dos servicos de rede
disponibilizado pela empresa terceirizada Level3.

Questdo AUD n°- Com relacdo a Meta 5 definida no PDTI 2013-2017 (“Definir e implantar
planos de continuidade de servicos de T1”):

a)

b)

c)

d)

Informar o que ja foi atingido do indicador “Plano de continuidade de servigos de TI
elaborado ™, constante do PDTI vigente com cumprimento previsto para 2014, no
tocante a administracéo de rede. Pedimos anexar a documentacdo produzida;
Informar o que ja foi atingido do indicador “Plano de continuidade de servicos de Tl
implantado”, constante do PDTI vigente com cumprimento previsto para 2016.
Pedimos descrever o que ja foi realizado;

Informar se a autarquia dispbe de equipamentos de infraestrutura de rede (hubs,
switches,roteadores) de reserva para substituicdo em caso de avarias;

Informar, com relacéo aos links de comunicagéo, as empresas provedoras dos canais
principais e de redundancia, informando a capacidade de transmisséo de cada um.

Resposta SSI:

a)

N&o ha plano de continuidade elaborado, mas as aquisi¢fes de equipamentos de rede
tem previsto algum nivel de contingéncia (por ex., fontes e equipamentos redundantes
em cluster). Adicionalmente, esta previsto no contrato do Datacenter a redundancia de
links de comunicacdo entre as unidades da CVM.
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c)
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Avaliar resposta do item anterior.

Os roteadores sdo fornecidos pelos prestadores de servico, ndo havendo, portanto,
equipamentos de reserva. Contudo, nos pontos de acesso a todas as redes CVM (DC,
RJ, SP e DF), séo entregues dois links em cada localidade, de operadoras locais
diferentes, cada qual com um roteador de interconexao dedicado, e balanceados entre
si para reduzir tempo de indisponibilidade em caso de falha de um dos
equipamentos/circuitos; Para os switches das redes locais da CVM, ha sobra de
equipamentos devido a descontinuidade do servico em regime de colocation
anteriormente prestado pelo SERPRO, em que os ativos de Tl eram de propriedade da
CVM.

Para os modelos de switch central e de switch de acesso de andar das redes da CVM,
temos equipamentos reserva no almoxarifado.

Para os firewalls/gateways das redes locais CVM, ndo ha equipamentos de reserva,
em virtude do valor dos equipamentos e, consequentemente, da impossibilidade de
aquisicao destes além do necessario.

Contudo, para garantir maxima disponibilidade dada a funcéo critica destes elementos
na topologia de rede, os gateways/firewalls das quatro (4) redes da CVM (Centro de
Dados, RJ, SP e DF) funcionam com redundéncia automatica de equipamentos (1+1)
em modo “ativo-stand-by”.

Com relagéo aos links de comunicacdo entre as quatro (4) redes da CVM, temos
redundancia com um par de circuitos de diferentes operadoras de telecomunicacdes
por localidade:

CVMI/RJ: 2 circuitos de 100Mbps (Level3 e TIM/Intelig)

CVM/SP: 2 circuitos de 20Mbps (CTBC e Awvio)

CVMI/DF: 2 circuitos de 4Mbps (Level3 e Compuline/Avvio)

= |Internet: Link de 40 mbps fornecido pela Level 3.

Vale atentar que todos esses links sdo fornecidos através do contrato do servigo de
Datacenter (Level3).

Questdo AUD n°® 6- Com relacdo a Meta 6 definida no PDTI 2013-2017 (“Aprimorar a
seguranga de rede e sistemas da CVM”):

a)

b)

Informar o que ja foi atingido do indicador “Infraestrutura de seguranca de rede
reformulada”, constante do PDTI vigente com cumprimento previsto para 2013, no
tocante a administracéo de rede;

Descrever as principais melhorias alcangadas em funcéo do indicador mencionado
no item anterior;
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Informar se a rede de computadores da CVM sofreu algum ataque nos altimos doze
meses. Em caso positivo, listar os eventos e as respectivas providéncias adotadas.
Informar, também, se os recursos disponiveis foram suficientes para conter os
ataques;

Informar se séo realizadas simulagdes de ataques contra o firewall e a rede interna
em busca de vulnerabilidades. Em caso positivo, informar a sua periodicidade e
apresentar os resultados obtidos no ultimo teste;

Descrever o procedimento para a atualizagdo das regras no firewall, indicando os
responsaveis;

Caso sejam previstos, relatar como sdo feitos o monitoramento e a analise dos logs
do firewall, e informar por quanto tempo séo armazenados.

Resposta SSI:

a)

b)

A estrutura de rede foi completamente reformulada desde que a CVM saiu do
SERPRO, e podemos concluir que tal meta foi atingida.

No tocante as melhorias de configuracdes logicas de rede, podemos destacar 0s
seguintes problemas resolvidos:

= 0 segmento de rede dos servidores da CVM (atual LEGADO)
possuia mais de um gateway de rede, exigindo que a configuracdo
de rotas fosse feita em cada servidor. A reformulacdo permitiu a
simplificagdo da administrag&o;

» ndo havia distingdo entre os ambientes de desenvolvimento,
homologacédo e producao, gerando enormes riscos de segurancga. A
reformulacéo da rede permitiu essa segregacao;

Quanto as melhorias de infraestrutura de rede:

= Barramento de comunicacdo LAN de 40 Gbps entre todos o0s
segmentos de rede hospedados no Data Center, aumentando a
vazdo de rede.

= Cluster de firewalls UTM para protecdo de perimetro externo
(Internet) e interno (WAN) como gateway Unico da rede do Centro

de Dados, aumentando a visibilidade do ambiente.
Excetuando-se as contaminagfes de desktops e arquivos de rede por virus, ndo temos
conhecimento de ataques direcionados a CVM. Contudo, ndo podemos garantir que
tais ataques ndo tenham ocorrido. O firewall de rede de perimetro externo com a
Internet ¢ equipado com uma funcionalidade de software para “Prevengdo de
Ataques” (IPS/IDS), parte do escopo do Contrato CVM 052/2013 com a empresa
Level3 conforme requisitos técnicos do Termo de Referéncia, que atua identificando
e blogueando potenciais ataques de rede a partir da analise dos fluxos de dados por
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padrdes de assinaturas de uma base de dados de ataques conhecidos mantida pelo
fabricante da solucdo (Fortinet), atualizada regularmente. Tal funcionalidade esta
configurada para todos o0s acessos externos oriundos da Internet para oS
servigos/sistemas disponibilizados pela CVM ao publico externo. A partir dos logs
gerados pelo proprio firewall, é possivel verificar diversas ocorréncias de tentativas
de acesso que foram caracterizadas pela funcionalidade IPS/IDS como possiveis
tentativas de ataque de acordo com a base de assinaturas atualizada pelo fabricante da
solucéo (Fortinet) e foram bloqueadas com sucesso.

Tal atividade ainda ndo é feita, mas existe a inten¢do de contratacdo deste tipo de
servigo, que precisa ser priorizado pela alta administracdo em termos de requisitos
humanos e financeiros.

As solicitagdes de atualizacdo de regras sdo centralizadas no analista da GST
responsavel pela gestdo de rede e no gestor da area, que avaliam a pertinéncia das
solicitagdes e encaminham ao prestador de servigos para execugéo.

A andlise de logs do firewall é feita preventivamente para identificacdo de
comportamentos inadequados e sob demanda, para verificacdo de analise de
incidentes e problemas ocorridos no ambiente. O armazenamento destes é feito
durante 90 dias.

Questdo AUD n° 7- Com relacéo a Meta 7 definida no PDTI 2013-2017 (“Prover seguran¢a do
ambiente fisico e salvaguarda dos dados corporativos da CVM”):

a) Informar o que ja foi atingido do indicador “Rede CVM reestruturada e
modernizada”, constante do PDTI vigente com cumprimento previsto para 2013, no
tocante a administracéo de rede;

b) Descrever as principais melhorias efetuadas na rede interna de computadores em
decorréncia da reestruturacdo mencionada no item anterior.

Resposta SSI:

a) Entendemos que tal acdo ja foi finalizada, uma vez que os perimetros de rede das
unidades da CVM sdo controlados por equipamentos de seguranca sob
responsabilidade da equipe técnica da GST.

b) Aumento de seguranga dos servicos locais de rede;

Substituicdo dos gateways principais das redes da CVM RJ, SP e DF, anteriormente
de propriedade do SERPRO e sem acesso algum da equipe interna, por equipamento
proprio (firewall) com controle total da GST;

Filtro de paginas WEB;

Filtros de aplicacdo de internet;

Aumento de visibilidade do perfil de trafego dos usuarios.
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Questdo AUD n° 8- Com relacdo a Meta 8 definida no PDTI 2013-2017 (“Adquirir e manter
infraestrutura de tecnologia”):

a) Informar se os computadores e as impressoras estdo cobertas por contrato de
manutencao;

b) Informar o que ja foi atingido do indicador “Servico de antivirus reformulado e
contratado”, constante do PDTI vigente com cumprimento previsto para 2013.
Informar se, nos Ultimos dois anos, ocorreu a propagacgao de virus na rede interna
e, em caso positivo, se foi detectada a falha de seguranca que possibilitou tal
ocorréncia.

Resposta SSI:

a) Apenas os novos computadores HP, adquiridos no final de 2015, possuem contrato de
manutencdo vigente. Os demais desktops e as impressoras estdo com suas garantias
expiradas e ndo possuem contrato de manutencéo ativo.

b) O servico de antivirus foi reformulado em 2013, ap6s a elaboracdo do PDTI, e

entendemos que a meta foi atingida.
Em relagdo a falhas de seguranca ocorridas, foram identificadas propagacdes de virus
no ambiente, as falhas foram identificadas e corrigidas. A nova contratagdo do
Datacenter, que estd sendo conduzida neste ano, prevé melhorias de seguranca e
controle no armazenamento de arquivos. Além disso, a equipe técnica da GST, em
conjunto com as Aareas usudrias, tem ajustado 0 permissionamento nos
compartilhamentos de rede para mitigar os riscos de propagacao de virus.

Questdo AUD n° 9- Com relacdo & Meta 9 definida no PDTI 2013-2017 (“Gerenciar e
monitorar a infraestrutura e operagdo de recursos de TI”):

a) Informar qual o procedimento empregado para realizar o inventario dos recursos de
Tl e a sua periodicidade;

b) Informar o que ja foi atingido do indicador “Equipamentos de TI monitorados”,
constante do PDTI vigente com cumprimento previsto para 2014, relacionando os
tipos de equipamentos que ja sdo monitorados;

C) Informar o que ja foi atingido do indicador “Servigos de TI monitorados”, constante
do PDTI vigente com cumprimento previsto para 2014, relacionando aqueles que ja
s&o monitorados;

d) Informar como séo verificados os niveis de disponibilidade dos sitios institucionais
www.cvm.gov.br e www.portaldoinvestidor.gov.br, apresentando os resultados
apurados em 2015.
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Resposta SSI:

a) Ferramenta livre (OCS) para coleta diaria de informagdes dos desktops, com agente
instalado nos equipamentos e servi¢o centralizado para a geracdo de informacgoes
consolidadas;

Planilhas internas de controle e relatdrios mensais do fornecedor do servico de
Datacenter com os recursos alocados, para afericdo de pagamento;

b) Os servidores no ambiente do Datacenter sdo monitorados, no que tange o uso de
recursos (CPU, memoria e espaco em disco), além da disponibilidade dos
equipamentos. Portanto, entendemos que este indicador foi atendido.

c) Este indicador foi atendido parcialmente. Varios servicos sdo atualmente monitorados
(p.ex., disponibilidade das instancias SQL Server, MySQL e Oracle, servigos de
paginas WEB — Apache e 1IS). Contudo, ainda existe enorme possibilidade de
evolucdo da monitoracdo de servicos, que depende de recurso humano capacitado e
focado no levantamento e especificacdo deste servico, para posterior execucdo pelas
contratadas.

d) Através de ferramentas externas gratuitas (monit.us), com geracdo de relatorios
semanais de disponibilidade e consolidadas pelo titular da GST.

Questdo AUD n° 10- Com relacéo ao Plano de Disseminacdo do Uso IPv6, elaborado pela
Secretaria de Logistica e Tecnologia da Informacéo do Ministério do Planejamento, Orcamento
e Gestdo (MP/SLTI):

a) Informar se o processo de transi¢cdo do protocolo IPv4 para o IPv6 se encontra de
acordo com o cronograma e as metas previstas no referido plano;

b) Em caso negativo, informar quais metas foram alcancadas dentre as previstas para
as trés primeiras etapas, cujos prazos se encerraram, respectivamente, em marco de
2015, setembro de 2015 e marco de 2016.

Resposta SSI:

a) N&o houve priorizagdo da alta administragdo da CVM para a condugdo dessa
atividade, agravado pela escassez de pessoal. Dessa forma, nenhuma atividade foi
conduzida para efetivarmos essa transigéo.

b) Avaliar resposta do item 10.(a)

Questdo AUD n°l1- Com relacdo a sustentabilidade ambiental e conforme a Instrucéo
Normativa n° 01 da SLTI/MPOG, considerando os aspectos de aquisicao, utilizacdo e descarte
de recursos de TI:
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a) Informar se, quando da aquisicdo de bens e servicos de TI, sdo considerados
critérios de sustentabilidade ambiental e praticas de sustentabilidade na execucdo
dos servigos. Em caso positivo, apresentar 3 (trés) exemplos;

b) Informar se sdo empregados procedimentos para o uso consciente dos recursos de
Tl, a fim de reduzir o consumo de energia elétrica. Em caso positivo, apresentar 3
(trés) préticas adotadas;

c) Descrever o procedimento empregado no descarte dos equipamentos eletronicos
considerados inserviveis.

Resposta SSI:

a) A Instrucdo Normativa SLTI n° 4, de 11 de setembro de 2014, prevé a verificacdo de
requisitos sociais, ambientais e culturais em seu artigo 17, inciso I, alinea g. Dessa
forma, a partir do segundo semestre de 2015, as contratagdes de TI possuem,
minimamente, o seguinte texto:

= “A CONTRATADA deve comprometer-se a adotar politicas
empresariais de eliminacéo de desperdicios e reducédo de consumo
de bens consequentes da exploracdo de riquezas naturais, tais
como: consumo de energia elétrica; a promocdo do adequado
tratamento de rejeitos como papel, de instrumentos, de
equipamentos elétrico-eletrénicos obsoletos, oportunizando suas
reciclagens; além de promover ac6es de responsabilidade social e
cidadania.”

b) Na contratacdo dos servicos de Datacenter, tanto a atual quanto a futura, € exigido o
fornecimento de solugéo de virtualizagéo de servidores, visando reduzir o consumo de
energia elétrica e refrigeracdo de equipamentos. Adicionalmente, é pratica na GST
monitorar e identificar servidores virtuais com baixa utilizacdo, visando a
consolidacdo e reducdo deste gquantitativo. Para os demais equipamentos (desktops,
impressoras, etc.), temos buscado reduzir o quantitativo de equipamentos disponiveis,
mantendo ou aprimorando a qualidade de servico, além da substituicdo de
equipamentos antigos e de maior consumo de energia por equipamentos mais recentes
e eficientes. Contudo, a exigéncia de requisitos que objetivem a reducdo de consumo
é vista como restritora de competitividade e ndo tem sido adotada amplamente, ainda
mais por ndo haver normatizacéo interna especifica sobre o assunto.

c) Tal atividade ndo é conduzida pela SSI, e sim pela GAS/SAD.
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Anexo |1
E-mail da SSI com esclarecimentos da resposta ao MEMO AUD/NC 10/2016
Prezado Auditor-Chefe,

Em esclarecimento as davidas levantadas pelo auditor Sérgio Alves em reunido feita
com o titular da GST, informamos o seguinte:

1) Foi solicitado o envio do plano de fiscalizacao existente no contrato de Service Desk, que
segue em anexo;

2) Em complemento & resposta do item 1.d, informamos que apenas os softwares Microsoft
(Sistema Operacional e ferramentas de produtividade) sdo atualizados periodicamente.
Os demais softwares sdo atualizados apenas sob demanda;

3) Em retificacdo informado ao item 8.a, esclarecemos que o0s novos computadores HP,
adquiridos no final de 2015, possuem garantia vigente e contratada por 5 (cinco) anos, e
ndo contrato de manutencao.

4) Em complemento a resposta do item 9.d, informamos que o indice aferido para os sites
institucionais foi de 99,55%.

Att.,

111.12 Administracdo dos Sistemas Operacionais e Software Basico em Producdo nos
Servidores

111.12.1  Escopo e Objetivo do Trabalho

Escopo do trabalho:

Avaliacdo da adequacdo das metodologias e procedimentos empregados na administracéo
dos sistemas operacionais e software basico em producdo nos servidores da CVM (CPD), sob a
responsabilidade da SSI, quanto aos seguintes aspectos: estruturacdo, seguranga, monitoramento,
disponibilidade e continuidade. Verificagdo tambeém da adequacdo dos recursos fisicos e

humanos.
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Metodologia de Trabalho:

e Exame e anélise de relatorios de planejamento e desempenho das &reas envolvidas;
e Contato e entrevistas com técnicos das areas envolvidas;
e Formulagdo de questionérios as areas auditadas;

e Andlise das informacdes coletadas e elaboracdo de conclus@es a partir destas ultimas.

111.12.2  Sumario Executivo

O presente relatorio trata dos resultados das verificacdes na atividade de administracdo dos
sistemas operacionais e software basico em producdo nos servidores da CVM (CPD), realizadas
mediante a verificagdo do cumprimento do Plano Diretor de Tecnologia de Informagdo — PDTI,
vigente para o periodo de 2013 a 2017, sob os principais aspectos da estruturacdo, seguranca,

monitoramento, disponibilidade e continuidade do ambiente do CPD.
Principais pontos positivos encontrados:

e Avirtualizacdo de servidores merece destaque, tendo em vista que contribui para elevar o
nivel de disponibilidade dos servicos. Além disso, acarretou a reducdo no numero de

equipamentos fisicos de 57 servidores para os atuais 10;

e A partir das informacdes obtidas no curso do trabalho de auditoria, deve ser real¢ado o
monitoramento de desempenho dos servidores de rede realizado pela equipe da Geréncia
de Tecnologia (GST).

Principais pontos negativos encontrados e seus riscos:

o Falta de licencas de acesso de clientes (CALs - Client Access License) para Windows

Server 2008 e Exchange 2010, em quantidade suficiente para atender a todos os
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servidores e colaboradores em exercicio na Autarquia, tendo em vista 0s potenciais riscos

econdmicos e juridicos a Autarquia;

¢ Inexisténcia de plano de continuidade de servicos de TI, o que pode acarretar um impacto
significativo para o andamento normal das atividades da Autarquia diante do
acontecimento de situacGes inesperadas, desastres, falhas de seguranca, entre outras, até
que se retorne a normalidade, em especial devido ao crescente uso do SEI (Sistema

Eletrdnico de Informac@es) para a tramitacdo dos processos por meio eletrénico.

Como conclusédo, recomenda-se 0 aumento da equipe de técnicos da GST, em funcdo da
crescente demanda exigida na administracdo do ambiente dos servidores de rede, aléem de
possibilitar um maior controle do trabalho executado pelas empresas terceirizadas. Por fim,
recomenda-se que os indicadores institucionais de desempenho referentes a Superintendéncia de
Informatica contemplem o desempenho da GST no que se refere as atividades de administracao

do ambiente dos servidores de rede (CPD).

111.12.3 Contexto

A verificacdo da administracdo dos sistemas operacionais e software basico em producédo
nos servidores da CVM (CPD) foi inserida pela primeira vez no programa anual de auditoria por
ter sido apontada, dentre as principais atividades-meio da CVM, como uma das que apresenta
risco para o bom cumprimento dos objetivos da Autarquia, a partir de um trabalho de

mapeamento de riscos das atividades de apoio da CVM, realizado em 2014.

Atualmente, a gestdo da atividade de administracdo dos sistemas operacionais e software
basico em producdo nos servidores da CVM é realizada pela Geréncia de Tecnologia — GST,
subordinada a Superintendéncia de Informatica — SSI, sendo que a maior parte das tarefas
operacionais da atividade é realizada por 2 empresas contratadas (servi¢co de datacenter e servigo

de service desk).
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Como regra geral, a gestdo do servico de datacenter é de responsabilidade da GST,
enquanto a execucao é realizada pela empresa contratada para a prestacdo deste servico. Com
relacdo aos servidores localizados nas instalacdes da Autarquia, a definicdo e a execugdo séo
tarefas da equipe da GST, porém parte da execucdo é delegada para a equipe da contratada do

servico de service desk.

As verificagOes de auditoria foram baseadas, principalmente, em entrevistas com a GST e

no Plano Diretor de Tecnologia de Informacdo — PDTI, vigente para o periodo de 2013 a 2017.

Também foi verificado nesta auditoria 0 cumprimento dos seguintes principios e diretrizes
(PD) elencados no PDTI 2013-2017, que por sua vez estdo alinhados com as diretrizes vigentes

da Estratégia Geral de Tecnologia da Informacédo e Comunicacbes — EGTIC do SISP:

PD1 - Deve-se maximizar a terceirizacdo de tarefas executivas, para dedicar o quadro
permanente a gestdo e governanca da Tl organizacional, limitado a maturidade do

mercado, interesse publico e seguranca institucional/nacional.

PD7 - Deve-se considerar a promocdo do aprimoramento quali-quantitativo dos recursos

humanos, em especial para gestdo do PDTI e dos processos de contratacao.

PD10 - Deve-se priorizar solucdes, programas e servicos baseados em software livre que

promovam a otimizacao de recursos e investimentos em tecnologia da informacéo.

Além disso, verificou-se 0 cumprimento das seguintes metas (M) e seus respectivos indicadores
constantes do PDTI 2013-2017:

M4 - Definir e implantar boas préaticas de governanca de T1 na CVM. Gerenciar o desempenho e
a capacidade, e a configuracdo dos recursos de TI.

Indicadores:
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e Gestéo de incidentes implantada (100% em 2014).
e Gestéo de configuracdo implantada (100% em 2014).
e Gestdo de mudanca implantada (100% em 2014).

e Planejamento de capacidade implantada (100% em 2014).

M5 - Definir e implantar planos de continuidade de servigos de TI.
Indicadores:
e Plano de continuidade de servigos de TI elaborado (100% em 2014).

e Plano de continuidade de servicos de Tl implantado (100% em 2016).

M6 - Aprimorar a seguranca de rede e sistemas da CVM.
Indicadores:

e Infraestrutura de seguranca de rede reformulada (100% em 2013).

M7 - Prover seguranca do ambiente fisico e salvaguarda dos dados corporativos da CVM.
Indicadores:
e Rede CVM reestruturada e modernizada (100% em 2013).

M8 - Adquirir e manter infraestrutura de tecnologia.
Indicadores:
e Servigo de correio eletronico reformulado (100% em 2014).
e Estudo de viabilidade de mudanca da modalidade da gestéo do centro de dados de
Colocation para Hosting finalizado (100% em 2014).
¢ Plano de virtualizacao dos servidores e do storage concluidos (100% em 2013).

e Virtualizacdo de servidores implantada (100% em 2014).

M9 - Gerenciar e monitorar a infraestrutura e operacdo de recursos de TI.

Indicadores:

e Arquivos e pastas centralizadas nos servidores de arquivos do RJ (100% em 2014).
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e Equipamentos de Tl monitorados (2014 a 2017).

Dentro da atividade de administracdo dos sistemas operacionais e software basico em

producdo nos servidores da CVM, constatou-se que 0s seguintes pontos sdo fundamentais para o

cumprimento das metas propostas para os indicadores acima citados, tendo sido, portanto, objeto

prioritario de verificacdo na presente auditoria:

Estruturacéo e seguranca do ambiente do CPD;
Monitoramento, disponibilidade e continuidade do servigo;
Gestdo do servico terceirizado;

Adequacdo do pessoal proprio.

111.12.3  Notas de Auditoria

1)

2)

3)

Que seja priorizada a aquisic¢éo de licencas de acesso de clientes (CALs - Client Access
License) para Windows Server 2008 e Exchange 2010 (versdes de software atualmente
utilizadas no ambiente), em quantidade suficiente para atender a todos os servidores e
colaboradores em exercicio na Autarquia, tendo em vista que 0 acesso aos Servicos
disponibilizados pelos softwares servidores sem a devida licenga de uso constitui uma

pratica com potenciais riscos econdmicos e juridicos a Autarquia.

Que seja priorizada a atualizacdo dos servidores de rede sem suporte do fabricante,
devido ao uso das versdes de Windows 2000 e 2003, pois a auséncia de atualizacGes do

sistema operacional pode acarretar riscos para a seguranca da rede.

Que sejam definidos indicadores institucionais de desempenho referentes a
Superintendéncia de Informatica que contemplem o desempenho da GST no que se refere
as atividades de administragdo do ambiente dos servidores de rede (CPD).
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4) Que no planejamento dos préximos concursos, a administracdo da CVM avalie o
quantitativo necessario de pessoal proprio na GST, tendo em vista o volume de atividades
de administracdo dos servidores e servicos utilizados na Autarquia (plataformas Windows

e Linux).

5) Que seja elaborado e executado um plano de capacitacdo para a equipe de servidores da
GST no tocante as atividades de administracdo dos servidores de rede.

6) Que seja restringido o acesso administrativo aos servidores de rede por parte de usuarios
externos a Superintendéncia de Informética a medida que as restrigdes de pessoal da GST

sejam equacionadas.

7) Que seja elaborado estudo quanto a modalidade de gestdo do centro de dados (CPD
préprio, colocation ou hosting) que considere, dentre outros aspectos, o sigilo e a

confidencialidade das informacdes institucionais.

8) Que seja priorizada a elaboracédo e a implantacdo de plano de continuidade de servicos de
TI, conforme recomendacdo constante no relatorio de auditoria n® 011/2016 que tratou da
Administracdo das Redes LAN e WAN da CVM.

111.12.4  Anexos ao Exame da Administracdo dos Sistemas Operacionais e Software

Béasico em Producéo nos Servidores

Anexo |

Respostas da GST aos Questionamentos da AUD
(MEMO AUD/N®° 32/2016 e SSI/N° 17/2016)

Questdo AUD n° 1- Quanto ao ambiente do Centro de Processamento de Dados (CPD):
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f) Apresentar diagrama do CPD, incluindo servidores, links de comunicagdo e demais
equipamentos de infraestrutura da rede;

g) Apresentar relacdo dos servidores, informando o sistema operacional e os softwares
basicos instalados, bem como a sua localizagdo (CPD ou nas instalacdes da CVM);

h) Informar como é realizado o controle das licencas dos sistemas operacionais e dos
softwares basicos instalados nos servidores, apresentando a documentacéo existente;

i) Informar, nos casos em que seja aplicavel, o niamero de CALs (Client Access License)
adquiridas para cada servidor. Caso o quantitativo adquirido ndo seja suficiente,
informar qual a quantidade minima necessaria;

J) Informar se existe um procedimento para a atualizagdo dos sistemas operacionais e
dos softwares basicos e, em caso positivo, especifica-lo;

Resposta SSI:

f) Os diagramas de rede sdo apresentados no Anexo l|. Os servidores de rede nao
aparecem em virtude do potencial desconforto visual e confusdo que seria gerada nos
diagramas ao se tentar representa-los. Caso seja de interesse do Auditor, podemos
encaminhar a lista de equipamentos servidores por segmento de rede.

g) A lista de servidores com as informacdes requeridas sao apresentadas no Anexo Il.

h) Os equipamentos proprios da CVM sdo adquiridos com licenca OEM de Windows
Server. Para os servidores virtuais Windows disponibilizados no Datacenter, a
responsabilidade pelo licenciamento é da Contratada. Para os sistemas operacionais
Linux, ndo ha necessidade de licenciamento para a versdo atualmente utilizada
(Oracle Linux).

Para os demais softwares basicos, apenas o SQL Server requer licenciamento que seja
de responsabilidade da CVM, cuja relacdo esta apresentada no Anexo IlI.

i) As CALs ndo séo disponibilizadas por servidor, mas por servigo. A planilha do
Anexo Il apresenta as CALs contratadas pela CVM ao longo dos anos, a partir de
apuracdo realizada na documentacdo interna existente e com o fornecedor. Ja ha
sinalizacdo para a Alta Administracdo da necessidade de aquisicdo de CALs de
acesso para Windows 2008 e Exchange, ndo tendo sido possivel priorizar esta
aquisicdo em virtude de outras ja priorizadas e pela impossibilidade de realizar a
adequada alocacéo de recursos humanos para a instru¢éo do processo.

Em levantamento preliminar, foi identificada a necessidade de aquisicdo de CALs
para até 700 usuarios, considerando:
= 1) O ndmero de servidores e colaboradores atualmente encontrados no
sistema de RH (695 pessoas em 06 de setembro de 2016); e
= 2) As versfes de software atualmente utilizadas no ambiente
(Windows Server 2008 e Exchange 2010), que substituiram
ferramentas sem suporte do fabricante.
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A atualizacdo dos sistemas operacionais ¢ feita através de ferramentas dos proprios
sistemas operacionais (WSUS e YUM) e a atualizacdo do software de Antivirus é
feita através do console de gerenciamento (EPO). Contudo, o parque tecnoldgico da
CVM possui 35% dos seus servidores de rede sem suporte do fabricante, devido ao
uso das versoes de Windows 2000 e 2003. Os demais softwares sdo atualizados sob
demanda.

Questdo AUD n° 2- Com relagéo ao trabalho terceirizado de administracao dos servidores de

rede:

f)

9)

h)

Informar as empresas contratadas atualmente, o tipo de servigo prestado e se ha
acordo de nivel de servico pactuado para cada uma delas (principal indicador de
nivel do servico). Em caso afirmativo, apresentar como estes acordos estdo atrelados
aos indicadores de desempenho institucionais para o corrente ano concernentes a
SSI. Adicionalmente, encaminhar os eventuais contratos firmados e seus respectivos
termos aditivos;

Descrever como é feita a divisdo das atividades entre a GST e a empresa
terceirizada. Essa divisdo de atividades esta formalizada?

Descrever como sdo garantidos o sigilo e a confidencialidade das informagdes
institucionais as quais as empresas terceirizadas possuem acesso;

Especificar os controles existentes para garantir a adequada prestacdo dos servicos
por parte das empresas terceirizadas, encaminhando evidéncias documentais de sua
aplicacao.

Resposta SSI:

f)

9)

Atualmente, os servigos relacionados a administracdo de servidores estdo
concentrados em dois contratos distintos:
= Servico de Datacenter (Level 3 Comunicacbes do Brasil): E
responsavel pela administracdo dos servidores e servicos no ambiente
do Datacenter, pelo suporte aos sistemas operacionais e demais
softwares bésicos utilizados no ambiente.
= Servico de Service Desk (10S Informética, Organizacio e Sistemas): E
responsavel pela gestdo de servidores e servigos aos usuarios, delegada
pela equipe técnica da GST (atualizagdo de patches, servigo de
impresséo).
Em ambos os casos, ha Nivel Minimo de Servico (NMS) para a disponibilidade de
servicos prestados pela SSI a CVM refletidos nestas contratagfes. Contudo, em 2016,
ndo foram definidos indicadores de desempenho institucionais referente a esses NMS.
Estd formalizada através dos contratos de prestacdo dos servigos de Datacenter e
Service Desk. Como regra geral, a definicdo de como o servigo deve ser prestado
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(gestdo do servigo) é de responsabilidade da equipe técnica da GST, enquanto que a
execucdo e feita pela equipe da contratada do servigo de Datacenter. Para 0s servicos
locais, a definicdo e a execucdo séo de responsabilidade da equipe da GST, com a
delegagcdo de parte dessa execucdo (reset de senhas, administracdo de filas de
impresséo, etc.) para a equipe da contratada do servico de Service Desk.

Atraveés de termos de confidencialidade assinados pelas contratadas.

Através de relatdrios mensais encaminhados pelas Contratadas presentes nos
processos de pagamento 19957.000319/2016-30 (Datacenter) e 19957.000311/2016-
73 (Service Desk) existentes no SEI, além de acesso de leitura aos equipamentos
disponibilizados na prestacdo de servico.

Questao AUD n° 3- Com relacdo a equipe interna de Tl trabalhando na administracédo da rede:

e)
f)
9)

h)

Qual o quantitativo de pessoal proprio lotado na SSI/GST (analistas e agentes
executivos) responsavel pelas tarefas de administracao dos servidores de rede?
Descrever as atividades desempenhadas pelos servidores lotados na SSI/GST no
tocante a administracao dos servidores de rede;

O quantitativo de pessoal préprio é suficiente para desempenho das atividades? Caso
nao seja, qual o ideal?

Existe plano de capacitacdo para o pessoal proprio? Caso exista, favor apresentar o
plano vigente.

Resposta SSI:

e)

9)

1 servidor em tempo parcial, com atuacdo pontual do gerente da area em caso de
incidentes ou resolucdo de alertas de monitoracdo. Os demais analistas da equipe
atuam em ambientes especificos de sua responsabilidade.

Gestdo de servidores e servicos Windows (Sistema Operacional, Internet Information
Service (I1S), Active Directory, Microsoft Exchange, DNS, DHCP, WSUS,
Impressao).

Gestdo de servidores e servicos Linux (Sistema Operacional, Apache, DNS,
Servidores de aplicacdo Java, SEI, além de aplicacdes livres especificas de areas
usuarias, como Moodle, Wordpress, OTRS, OCS).

Administracdo de ferramentas de seguranca (Antivirus, Antispam, Certificacdo de
equipamentos e enderecos Internet).

Nédo é suficiente. Em virtude da expertise necessaria e volume de atividades de
administracdo dos servidores e servigos utilizados na CVM (plataformas Windows e
Linux), seriam necessarios pelo menos mais dois recursos para garantir a execugdo
minimamente adequada destas atividades.
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h) No primeiro semestre de 2016 foram preenchidos formularios da CAP que indicavam
as necessidades de certificacdo e treinamento para estes servigos. Contudo, nao foi
definido plano de capacitacéo para a equipe.

Questdo AUD n° 4- Com relacdo ao gerenciamento dos recursos de Tl e a Meta 4 definida no
PDTI 2013-2017 (“Definir e implantar boas praticas de governanc¢a de Tl na CVM™):

1) Informar o que ja foi atingido do indicador “Gestdo de incidentes implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administragdo dos servidores de rede;

k) Descrever os procedimentos adotados no tratamento dos incidentes relativos a
operacao dos servidores de rede;

1) Informar o que ja foi atingido do indicador “Gestdo de configura¢do implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administracdo dos servidores de rede. Pedimos anexar a documentacéao ja produzida;

m) Informar o que ja foi atingido do indicador “Gestao de mudanga implantada”,
constante do PDTI vigente com cumprimento previsto para 2014, no tocante a
administracdo dos servidores de rede;

n) Descrever o procedimento empregado para gerenciar as mudancas nos servidores de
rede;

0) Informar o que ja foi atingido do indicador “Planejamento de capacidade
implantada”, constante do PDTI vigente com cumprimento previsto para 2014, no
tocante a administracdo dos servidores de rede. Pedimos descrever o que foi
realizado;

p) Apresentar evidéncias que demonstrem o monitoramento do desempenho dos
servidores de rede.

Resposta SSI:

j) A gestdo de incidentes ¢é feita pela equipe da contratada do servico de Datacenter,
além da atuacdo da equipe propria nos casos em que é necessario maior conhecimento
do ambiente interno da CVM. Em relagéo aos servigos existentes nas localidades do
Rio de Janeiro, Sdo Paulo e Brasilia, a atuacdo para a resolucdo de incidentes é da
equipe propria, com o apoio da contratada pelo servico de Service Desk quando
necessario. Adicionalmente, tal gerenciamento aparece como meta do PETI aprovado
na ultima reunido do CGE, ocorrida em 02 de setembro de 2016. Dessa forma,
entendemos que o tratamento de incidentes é feito, com melhoria continua dos
controles relativos a atividade.

k) Como regra geral, ha o acionamento da equipe técnica da contratada responsavel pelo
servico de Datacenter para o tratamento de incidentes. Contudo, a depender da
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criticidade, complexidade e capacidade da equipe, 0s recursos internos da SSI
também atuam nesta resolucéo.

Os controles de configuracdo dos servidores de rede séo feitos através de planilhas
eletronicas e de relatérios enviados pela contratada do servico de Datacenter. Além
disso, apenas a equipe de fiscalizacdo do contrato possui permissdo para solicitar
alteracdes de configuracdo nas maquinas virtuais.

m) Apenas as mudancas efetuadas pela contratada do servico de Datacenter sdo

controladas. Contudo, as mudancas feitas por usuarios com direito administrativo em
alguns servidores de rede ndo possuem controle centralizado e podem impactar
diretamente a gestdo de configuracdo e mudanca.

Encaminhamos o Anexo IV com um exemplo da documentacdo gerada pela
contratada do servigo de Datacenter para 0 acompanhamento e execugdo da mudanca.
N&o ha planejamento de capacidade implantado. Contudo, o contrato do servigo de
Datacenter, que prevé a utilizagdo de pool de recursos computacionais (CPU,
memoria e espaco em disco), foi especificado e dimensionado para atender as
demandas que surgiram e surgem ao longo da execuc¢do deste, 0 que tem se mostrado
acertado para o atendimento tempestivo de solicitacGes das areas.

Adicionalmente, a equipe interna efetua avaliacdes periddicas para a identificacdo de
servidores de rede que podem ser descontinuados ou consolidados.

Questdo AUD n°- Com relacdo a Meta 5 definida no PDTI 2013-2017 (“Definir e implantar
planos de continuidade de servicos de T1”):

€)

f)

9)

Informar o que ja foi atingido do indicador “Plano de continuidade de servicos de Tl
elaborado”, constante do PDTI vigente com cumprimento previsto para 2014, no
tocante a administracdo dos servidores de rede. Pedimos anexar a documentacao
produzida;

Informar o que ja foi atingido do indicador “Plano de continuidade de servigos de Tl
implantado”, constante do PDTI vigente com cumprimento previsto para 2016.
Pedimos descrever o que ja foi realizado no que se refere aos servidores de rede;
Descrever o procedimento adotado em caso de pane em algum dos servidores.
Informar se a autarquia dispOe de servidores de rede de reserva para substituicao em
caso de avarias;

Resposta SSI:

€)
f)

Verificar o detalhamento exposto no documento do Anexo V. Entendemos que tudo
que dependia exclusivamente da SSI foi implantado.
Verificar o detalhamento exposto no documento do Anexo V. Entendemos que tudo
que dependia exclusivamente da SSI foi implantado.
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g) Os servidores atualmente utilizados no ambiente contam com garantia do fabricante

até marco de 2018. Além disso, alguns equipamentos estdo disponiveis para uso, caso
necessario, em virtude da alteracdo do modelo de contratagdo do servigo de
Datacenter, onde a dindmica de aquisicdo de equipamentos proprios (colocation) foi
substituida pelo fornecimento de equipamentos pela contratada do servigo de
Datacenter (hosting).
Além disso, o0 ambiente de virtualizacdo de servidores permite que uma eventual falha
em equipamento fisico seja mitigada com a distribuicdo das maquinas virtuais
impactadas para os demais equipamentos, reduzindo consideravelmente uma eventual
indisponibilidade.

Anexo V — Continuidade dos servigos de Tl

Antes de apresentarmos as agdes tomadas pela SSI visando a mitigacdo de risco na
prestacdo de servicos de TI, é necessario alinharmos o entendimento sobre alguns
conceitos relativos ao assunto, pois, tanto no Plano Diretor de Tl quanto no
questionamento de Auditoria, ha divergéncias sobre as definigdes necessarias para a
elaboragdo de um “Plano de Continuidade de Servicos de TI”.

Os servicos de TI prestados pela SSI sdo disponibilizados para que a CVM consiga
atingir seus objetivos institucionais, através do suporte aos processos de negocio de
suas areas. Isto significa que os servicos de Tl ndo sdo um fim em si, mas
facilitadores para que os objetivos de negdcio sejam atingidos.

Como os recursos de TI, atualmente, sdo indispensaveis para o funcionamento de
qualquer instituicdo publica ou privada, um Plano de Continuidade de Servigos TI
torna-se essencial para a recuperacdo dos servicos prestados pelas empresas, mas ele
precisa ser derivado de um Plano de Continuidade de Negdcios, pois é necessaria a
definicdo objetiva de parametros de negdcio para que as areas técnicas da SSI possam
definir a solucdo de melhor custo x beneficio para o atendimento desses parametros,
das quais a Tl ndo pode ser responsavel exclusiva.

Um levantamento para tratar a elaboracdo de um Plano de Continuidade de Negdcios
precisa responder, minimamente, as seguintes questdes:

* De quais cenarios de desastre a Autarquia pretende se proteger (Indisponibilidade do
Datacenter, Indisponibilidade do prédio da Sede, etc.)?

* Quais os processos de negocio criticos para o funcionamento da CVM?

* Em quanto tempo os servigos que suportam um processo critico precisam estar
disponiveis?

* Qual o nivel suportavel de perda de dados em cada processo critico?
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Sem estas definicdes, a CVM corre o risco de consumir recursos (financeiros,
humanos e materiais) muito além da sua necessidade, ou pior, ndo atender aos
requisitos de negdcio da Instituicéo.

Diante do exposto e corroborando com a resposta dada para a questdo do Relatorio de
Auditoria, ndo ha Plano de Continuidade de Tl dada a inexisténcia de um Plano de
Continuidade de Negdcios. Contudo, desde 2013 a equipe técnica da GST vem
adotando medidas para a reducdo do risco de indisponibilidade de servigos sob sua
responsabilidade, conforme apresentaremos abaixo:

1. Servicos de comunicacgdo — Link de Dados:

Os links de comunicagéo contratados séo redundantes, no mesmo contrato do servigo
de Datacenter, mas com o fornecimento da ultima milha de comunicacdo de
provedores distintos, onde as falhas acontecem mais comumente.

Além disso, os roteadores sdo distintos para cada link, o que mitiga o risco de falha
em um dos equipamentos ou em suas fontes de energia, onde as falhas sdo mais
frequentes.

2. Redes de dados:

A CVM conta, em sua Sede e nas regionais de Sdo Paulo e Brasilia, com
equipamentos de firewall redundantes (ativo-stand-by), também com fontes
redundantes.

Adicionalmente, os switches de rede centrais (cores) sé@o equipamentos redundantes
(4 no Rio de Janeiro, 2 em Sdo Paulo e 2 em Brasilia), além das fontes de energia
também redundantes. Os switches de andar ainda ndo possuem fontes redundantes,
mas também possuem nivel de prote¢do em virtude do nimero de equipamentos por
andar, variavel conforme o nimero de pontos de acesso (desktops, impressoras, etc.)

3. Contingéncia dos equipamentos servidores

Os equipamentos servidores Integrity, fornecidos pela HP, possuem ambiente de
producdo em cluster ativo-passivo, onde o nd passivo assume a prestacdo do servigo
em caso de falha do n6 ativo. Adicionalmente, cada um desses equipamentos possui
fontes, interfaces de rede e de armazenamento redundantes, evitando assim a
descontinuidade do servigo em caso de falha em qualquer de suas pecas.

Além desse ambiente, todos 0s demais equipamentos servidores estdo hospedados em
um cluster de virtualizacdo com 7 hosts fisicos, que suportam a carga dos servidores
virtuais e sdo movimentados entre eles para balanceamento de carga. Tais hosts
possuem fontes de energia, interfaces de rede e interfaces de armazenamento
redundantes, o que significa a manutencao da disponibilidade dos servicos mesmo na
ocorréncia de falhas dos equipamentos que os suportam.
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4. Contingéncia do equipamento de armazenamento

O equipamento de armazenamento (storage) também possui fontes redundantes, além
de caminhos de conexdo independentes para os hosts fisicos. Além disso, os discos
onde os dados estédo efetivamente armazenados possuem redundancia do tipo RAID, o
que evita a perda de dados e necessidade de recuperacdo de backup caso ocorra falha
fisica.

Tais caracteristicas significam disponibilidade de servico mesmo em caso de falha em
suas pecas.

5. Balanceamento de carga

A CVM conta também com equipamento de balanceamento de carga para o
atendimento de requisi¢des de servicos WEB de usuarios internos e externos, ou seja,
tal equipamento consegue efetuar o balanceamento de carga de trafego entre varios
servidores distintos, aumentando assim o desempenho e disponibilidade das
aplicac0es.

6. Backups periodicos

A SSI, por intermédio da contratada do servico de Datacenter, efetua o backup
periodico de seus dados em equipamento proprio para tal finalidade, através da escrita
em fitas de backup. Além disso, os backups de maior retencdo sdo retirados do
ambiente fisico onde estdo os demais equipamentos que atendem a Autarquia, para
fins de recuperacao.

Dessa forma, apesar de nao haver plano formal para a Continuidade dos Servicos de
TI, em virtude dos motivos relatados na primeira parte deste texto, a SSI tem buscado
mitigar os riscos provenientes das falhas de equipamentos utilizados no ambiente.
Contudo, falta-nos visibilidade e, principalmente, justificativa de neg6cio para
conduzirmos planos mais audaciosos de mitigacdo de riscos, considerando 0s custos
envolvidos para atendimento de tais requisitos e 0s elementos necessarios para
comprovacdo de necessidade, seja para uma nova contratacdo ou aditamento de um
contrato em vigor.

Questdo AUD n°® 6- Com relacdo a Meta 6 definida no PDTI 2013-2017 (“Aprimorar a
seguranga de rede e sistemas da CVM”):

g) Informar o que ja foi atingido do indicador “Infraestrutura de seguran¢a de rede

reformulada”, constante do PDTI vigente com cumprimento previsto para 2013, no
tocante a administracao dos servidores de rede;
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h) Descrever as principais melhorias alcancadas no que se refere ao ambiente do CPD
em func¢do do indicador mencionado no item anterior;

Resposta SSI:

g) Entendemos que todas as a¢Ges necessarias para o cumprimento do previsto pelo
indicador foram tomadas.

h) Reducgdo de 82% do namero de servidores de rede fisicos utilizados para suportar a
CVM, saindo de 57 servidores fisicos de rede para os atuais 10;
Desativacdo de 14 servidores virtuais com sistemas operacionais Windows 2000 e
2003, diminuindo o quantitativo de equipamentos sem suporte do fabricante;
Segregacdo de novos servidores em segmentos de rede distintos por finalidade
(Producdo, Homologacdo, DMZ), com o respectivo controle de acesso ao ambiente
produtivo, através de regras de firewall restritivas;
Maior visibilidade e controle dos servidores de rede, possibilitando a identificagédo de
servigos e sistemas suportados por cada um destes.

Questdao AUD n° 7- Com relacéo a Meta 7 definida no PDTI 2013-2017 (“Prover seguran¢a do
ambiente fisico e salvaguarda dos dados corporativos da CVM”):

C) Informar o que ja foi atingido do indicador “Rede CVM reestruturada e
modernizada”, constante do PDTI vigente com cumprimento previsto para 2013, no
tocante aos servidores de rede;

d) Descrever as principais melhorias efetuadas no ambiente do CPD em decorréncia da
reestruturacdo mencionada no item anterior.

Resposta SSI:

c) Entendemos que todas as acOes necessarias para o cumprimento do previsto pelo
indicador foram tomadas.
d) As acgdes apresentadas no item 6(b) sdo também aplicaveis para este item.

Questdo AUD n° 8- Com relagdo a Meta 8 definida no PDTI 2013-2017 (“Adquirir e manter
infraestrutura de tecnologia”):

C) Informar o que ja foi atingido do indicador “Servico de correio eletronico
reformulado”, constante do PDTI vigente com cumprimento previsto para 2014;

d) Informar o que ja foi atingido do indicador “Estudo de viabilidade de mudanca da
modalidade da gestdo do centro de dados de Colocation para Hosting finalizado”,
constante do PDTI vigente com cumprimento previsto para 2014. Pedimos anexar a
documentacéo produzida;
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e) Informar o que ja foi atingido do indicador “Plano de virtualiza¢do dos servidores

e do storage concluidos”, constante do PDTI vigente com cumprimento previsto
para 2013. Pedimos anexar a documentacao produzida;

f) Informar o que ja foi atingido do indicador “Virtualiza¢do de servidores

implantada”, constante do PDTI vigente com cumprimento previsto para 2014;

Resposta SSI:

c)

d)

e)
f)

O servico de correio eletronico foi atualizado para a versédo 2010. No momento da
elaboragédo do PDTI, a CVM utilizava a versdo 2003. A atualizacdo para versdo mais
nova exige a atualizacdo também dos clientes Outlook disponibilizados nos desktops,
para 0s quais temos licencas apenas da verséo atual.

Tal indicador perdeu o sentido no cenario atual ou pode ser considerado como
atingido, uma vez que a mudanca da modalidade foi feita na implantacdo do novo
servigo de Datacenter, ocorrido em 2014. N&o foi efetuado estudo para esta mudanca,
uma vez que o cendrio relativo aos servidores de rede, que possuiam idade média
maior que cinco anos e se encontravam sem garantia ou contrato de manutengédo
ativo, exigia tal alteragéo.

As virtualizacGes de servidores e storage foram concluidas na implantacdo do servico
de Datacenter, efetivada no primeiro trimestre de 2014.

O indicador foi atingido completamente na implantacdo do servigo de Datacenter,
efetivada no primeiro trimestre de 2014.

Questdo AUD n° 9- Com relacdo & Meta 9 definida no PDTI 2013-2017 (“Gerenciar e
monitorar a infraestrutura e operacao de recursos de TI”):

e)

f)

9)

Informar o que ja foi atingido do indicador “Arquivos e pastas centralizadas nos
servidores de arquivos do RJ”, constante do PDTI vigente com cumprimento previsto
para 2014;

Informar o que ja foi atingido do indicador “Equipamentos de TI monitorados”,
constante do PDTI vigente com cumprimento previsto para 2014, no que se refere a
administragdo dos servidores de rede. Pedimos anexar a documentacéo produzida;
Apresentar evidéncias que demonstrem o monitoramento do desempenho dos
servidores de rede.

Resposta SSI:

€)
f)

A centralizacdo foi concluida na implantacdo do servico de Datacenter, ocorrida no
primeiro trimestre de 2014.

O monitoramento dos servidores de rede ocorre desde a implantagcdo do servico de
Datacenter, para os quais recebemos alertas em caso de falha. Adicionalmente, a
equipe interna esta conduzindo a implantacdo de monitoragédo prépria, através do uso
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da ferramenta livre Zabbix. Atualmente, todos os servidores de rede sdo monitorados
através dessa ferramenta.

g) O monitoramento de desempenho dos servidores de rede é feito através da avaliacao
de uso dos recursos de CPU e memdria dos mesmos. Tal servi¢o, que utiliza o
software livre Zabbix, estd em construcédo e evolucdo para a avaliacdo de desempenho
das aplicagbes, uma vez que foi implantado apenas no segundo trimestre de 2016.
Caso seja de interesse do Auditor, podemos franquear o acesso a ferramenta.

A contratada responsavel pelo servico de Datacenter também possui monitoracéo de
disponibilidade propria. Ndo hd monitoramento de desempenho.

Questdo AUD n° 10- Com relacdo a sustentabilidade ambiental, considerando o aspecto de
utilizacéo de recursos de TI:

c) Informar, no que se refere a administracdo dos servidores de rede, se séo
empregados procedimentos a fim de reduzir o consumo de energia elétrica. Em caso
positivo, apresentar as praticas adotadas.

Resposta SSI:

c) A principal acdo visando a reducdo de consumo elétrico foi tomada quando da
virtualizacdo dos servidores de rede, que reduziu o0 nimero de equipamentos fisicos
no Datacenter dos originais 57 para os atuais 10. Além disso, os servidores antigos
das localidades da CVM do Rio de Janeiro, Sdo Paulo e Brasilia foram substituidos
por servidores de rede mais novos e de menor consumo, onde foram utilizados
também mecanismos de virtualizacdo para consolidacdo em menos equipamentos.

Anexo |1
E-mail da SSI com complemento da resposta ao MEMO AUD/N° 32/2016
Prezado Auditor Chefe,

Encaminho a mensagem do Titular da GST em atendimento a solicitagdo de maiores
esclarecimentos quanto as respostas do Item 12 do PAINT 2016.

Atenciosamente,
SSI

Prezados, boa tarde.

Conforme combinado na reunido da ultima quinta-feira, dia 06/10, seguem 0s
complementos/esclarecimentos das respostas do Item 12 do PAINT 2016, marcados em
vermelho:
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Iltem 4.d: Apenas as mudancas efetuadas pela contratada do servico de Datacenter sdo
controladas. Contudo, as mudancas feitas por usuarios com direito administrativo em alguns
servidores de rede ndo possuem controle centralizado e podem impactar diretamente a gestdo de
configuracdo e mudanca. Fora da SSI, apenas dois usuarios da GMA-2 (Isac Costa e André
Passaro) possuem acesso administrativo nos servidores do sistema de mercado de capitais, a fim
de permitir que incidentes que impactem o funcionamento do sistema sejam tratados de forma
mais célere, dadas as restricdes de pessoal na GST para mais adequada atuacéo.

Item 8.a: O servico de correio eletrénico foi atualizado para a versdo 2010. No momento da
elaboracdo do PDTI, a CVM utilizava a versdo 2003. A atualizagdo para versdo mais nova exige
a atualizacdo também dos clientes Outlook disponibilizados nos desktops, para 0s quais temos
licencas apenas da versdo Office 2007, atualmente disponiveis nos desktops.

Item 9.c: O monitoramento de desempenho dos servidores de rede é feito pela equipe da GST,
através da avaliacdo de uso dos recursos de CPU e memoria dos mesmos. Tal servigo, que
utiliza o software livre Zabbix, estd em construcdo e evolucdo para a avaliacdo de desempenho
das aplicacGes, uma vez que foi implantado no apenas segundo trimestre de 2016. Caso seja de
interesse do Auditor, podemos franquear o acesso a ferramenta.

Por outro lado, a contratada responsavel pelo servico de Datacenter também possui
monitoracdo, mas de disponibilidade. Ndo ha monitoramento de desempenho por parte deles.

Em relagdo ao item 1.c, 0 arquivo segue em anexo. Para a resposta 2.a, 0S arquivos estdo
disponiveis no caminho de rede \\crj-fs-02\temporario\Paintltem12, em virtude do tamanho dos
mesmaos.

Att.,

111.13 Administracido do Repositorio de Dados

111.13.1  Escopo e Metodologia do Trabalho

Escopo do trabalho:

Avaliagdo da adequacdo das metodologias e procedimentos de administracdo do
repositério de dados na Autarquia, sob a responsabilidade da SSI: padronizacdo, criacdo e
manutencdo das estruturas, monitoramento da producdo, disponibilidade, seguranca e
performance das bases de dados implantadas na CVM, que compdes seu repositorio de dados.

Verificagdo também da adequacdo dos recursos fisicos e humanos.
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Metodologia de Trabalho:

e Exame e analise de relatdrios de planejamento e desempenho das areas envolvidas;
e Contato e entrevistas com técnicos das areas envolvidas;
e Formulagdo de questiondrios as areas auditadas;

e Anadlise das informac0es coletadas e elaboracéo de conclusdes a partir destas Gltimas.

111.13.2  Sumario Executivo

O presente relatdrio trata dos resultados das verificagdes da gestdo e administracdo do
repositério de dados da CVM, que abrange as principais bases de dados existentes na Autarquia,

implementadas nas plataformas SQL Server, Oracle e MySQL.

Principais pontos positivos encontrados:

e Embora ainda ndo haja plano formal de continuidade de servicos de TI, conforme
previsto na Meta 5 do PDTI em vigor, no tocante as bases de dados, ha algum nivel de
contingéncia, quer seja através de hardware redundante ou de ferramenta de

virtualizacdo, o que diminui o risco de indisponibilidade em caso de incidentes;

e [oi constatado que ja ha um nimero razoavel de novas bases de dados implementadas na
plataforma aberta MySql, em projetos cujas premissas assim o permitiram, diminuindo a
dependéncia a software SGBD proprietario, o que esta em linha com as diretivas do PDTI

em vigor;

e O tipo de contratagdo dos servicos do Centro de Dados, onde esta inserida parte das
tarefas de administracdo das bases de dados, permite flexibilidade no consumo de
recursos de uso de CPU e espaco em disco por parte da CVM, ajustando-se dentro de

limites as suas necessidades, o que diminui certos riscos de paralisacdo dos servicos.
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Principais pontos negativos encontrados e seus riscos:

e Inexisténcia de equipe prépria da CVM especifica que detenha o controle e
conhecimento das tarefas de administracdo das bases de dados, o que pode levar a
problemas na continuidade dos servigos, principalmente quando da troca de

prestadoras de servigo, e na acurada fiscalizacao dos contratos;

¢ Ha uma quantidade razoavel de bases implementadas na plataforma SQL Server em
versdes antigas (2000 e 2005), que ndo contam mais com o suporte do fornecedor,
pondo em risco a disponibilidade de vérios sistemas antigos da CVM e ainda de
grande uso na Autarquia, tais como SIC (Cadastro de Participantes), SAR
(Arrecadacdo), SRE (Registro de Ofertas Publicas).

e Falta de monitoramento do desempenho (tempo de resposta, disponibilidade e etc)
das bases de dados da CVM em producdo, que impacta diretamente 0s usuarios

externos e internos dos sistemas da Autarquia, podendo trazer danos a sua imagem.

Como conclusdo, recomenda-se a formacdo de equipe propria da CVM que garanta o
controle e a retencdo do conhecimento da administracdo das bases de dados existentes na
Autarquia e uma maior formalizacdo e documentacdo dos procedimentos inerentes a essa tarefa.
E também reitera-se a recomendacdo ja feita na Auditoria 12/2015 na gestdo das atividades de
Desenvolvimento e Manutencdo de Sistemas de que seja elaborado Plano de Reformulacdo dos
sistemas mais antigos da CVM, principalmente, os que estejam com muita defasagem
tecnoldgica e os implementados em plataformas para as quais ndo haja mais suporte do

fornecedor.
111.13.3 Contexto

A verificacdo da Administracdo do Repositorio de Dados da CVM foi inserida pela

primeira vez no programa anual de auditoria por ter sido apontada, dentre as principais
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atividades-meio da CVM, como uma das que apresenta risco para o bom cumprimento dos
objetivos da Autarquia, a partir de um trabalho de mapeamento de riscos das atividades de apoio
da CVM, realizado em 2014.

Atualmente, a gestdo da atividade de administracdo do repositorio de dados da CVM é
realizada pelas Geréncias de Tecnologia — GST e de Sistema - GSI, subordinadas a
Superintendéncia de Informéatica — SSI. Cabem a GST as tarefas de manutencdo das bases de
dados em ambiente de producéo e a operacdo das bases em ambiente de producdo, homologacao
e desenvolvimento. J& a GSI cabem as tarefas de padronizacdo e manutencdo das bases em
ambiente de desenvolvimento e homologacdo. Quando da revisdo do relatdrio preliminar, a SSI
informou que a sua estrutura interna sera revista no préoximo Planejamento Estratégico de TI

(PETI), ocasido em que esta questdo sera definitivamente abordada e definida.

Em ambas as geréncias, as tarefas da atividade de administracdo das bases de dados da

CVM sao compartilhadas entre o pessoal préprio e as empresas terceirizadas.

As verificagOes de auditoria foram baseadas, principalmente, em entrevistas com a GST e
GSI, no Plano Diretor de Tecnologia de Informacdo — PDTI, vigente para o periodo de 2013 a
2017, e no Questionario do TCU sobre Governanca de TI — Perfil Gov TI de 2014.

Foi verificado nesta auditoria 0 cumprimento dos seguintes principios e diretrizes (PD)
elencados no PDTI 2013-2017, que por sua vez estdo alinhados com as diretrizes vigentes da
Estratégia Geral de Tecnologia da Informacdo — EGTI do Sistema de Administracdo de Recursos

de Tecnologia da Informagéo — SISP:

PD2 - Toda contratacdo de servigos deve visar ao atendimento de objetivos de negocio, o que

sera avaliado por meio de mensuracdo e avaliacdo de resultados.

PD5 - Todos os servicos e processos de TI, principalmente os que tém carater critico para a

Organizagdo, devem ser monitorados.
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PD10 - Deve-se priorizar solucdes, programas e servicos baseados em software livre que

promovam a otimizacao de recursos e investimentos em tecnologia da informacao.

PD14 - Aprimoramento da coordenacdo, planejamento, controle e supervisdo dos recursos de

informacao e informatica para alcancar a autonomia em Governanca de T1.

Além disso, verificou-se o cumprimento das seguintes metas (M) e seus respectivos
indicadores constantes do PDTI 2013-2017:

M4 - Definir e implantar boas préaticas de governanca de T1 na CVM. Gerenciar o desempenho e
a capacidade, e a configuracdo dos recursos de TI.
Indicador:

¢ Planejamento de capacidade implantada. (100% em 2014)

M5 - Definir e implantar planos de continuidade de servigos de TI.
Indicador:

e Plano de continuidade de servicos de Tl elaborado. (100% em 2014)

M7 - Prover seguranca do ambiente fisico e salvaguarda dos dados corporativos da CVM.
Indicadores:
e Politica de armazenamento de dados definida e implantada. (100% em 2015)
e Infraestrutura de backup de dados corporativos reformulada e implantada. (100% em
2013)

M9 - Gerenciar e monitorar a infraestrutura e operacéo de recursos de TI.
Indicador:
e Sistemas da CVM migrados para 0 novo banco de dados corporativo/web. (100% em
2015)
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Dentro da atividade de administracdo do repositorio de dados, constatou-se que 0s
seguintes pontos sdo fundamentais para o cumprimento das metas propostas para os indicadores
acima citados, tendo sido, portanto, objeto prioritario de verificacdo na presente auditoria:

e Estado atual das bases de dados da Autarquia (idade, plataforma tecnoldgica, nivel de
suporte, etc);

e Processo de criagdo e manutencéo das estruturas;

e Padronizagéo;

e Seguranca;

e Monitoramento da producéo;

e Guarda e expurgo;

e Gestdo do servigo terceirizado;

e Utilizacdo de ferramentas de software;

e Gestdo de mudangas; e

e Adequacéo do pessoal proprio.

A presente auditoria observou também os resultados obtidos pela verificacdo realizada no
ano anterior na gestdo da atividade de administracdo de dados, por serem atividades muito
estreitamente relacionadas e que podem, portanto, impactar bastante o cumprimento das metas

propostas para a area.

Durante o trabalho de auditoria, foram constatados os seguintes aspectos relevantes quanto

a execucao das tarefas de administracdo do repositorio de dados na CVM:

¢ Nao existe equipe especifica propria responsavel pelas tarefas de administracdo das bases
de dados da CVM (DBA). Os analistas da CVM atuam pontualmente e reativamente na
administracdo das bases de dados. Em ambiente de producéo essas tarefas ficam quase
que exclusivamente sob os cuidados de empresa terceirizada, ndo havendo uma

segregacdo de funcbes formalizada.
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e Embora a SSI ainda ndo tenha definido a melhor diviséo de tarefas da administracdo das
bases de dados entre equipe propria e terceirizada, consideram que, a0 menos 2 técnicos
da CVM deveriam estar alocadas em atividades de administracdo de dados (AD) e
outros 2 em atividades de administracdo de bancos de dados (DBA). Embora ndo haja
plano atual de capacitagdo de técnicos da CVM nessas areas, ja estd sendo incluida na

elaboracdo do novo PETI essa necessidade;

e Tal como ja havia sido detectado na verificagdo da gestdo da atividade de administracdo
de dados, no processo de manutencdo de sistemas, no ambito da GSI, as empresas
terceirizadas propdem alteracBes nos modelos fisicos dos sistemas, que sdo validadas
pelo analista da CVM responsavel pelo sistema ou projeto. De forma analoga, para o
desenvolvimento de novos sistemas, as empresas terceirizadas apresentam proposta de
modelo fisico dos dados para andlise e aprovacdo dos técnicos da CVM. Tais

procedimentos estdo previstos no PDS;

e Como as analises e validacGes das propostas feitas pelas empresas terceirizadas de
alteracdo nas bases de dados séo realizadas pelos técnicos da CVM responsaveis por cada
sistema isoladamente, sem que haja uma instancia de verificacdo centralizada (DBA), ndo
se pode garantir que estas estejam consistentes com o modelo de dados corporativo da
CVM;

e Conforme o levantamento das bases de dados existentes na CVM, apresentado pela SSI,
hd uma quantidade razoavel de bases implementadas na plataforma SQL Server em
versdes antigas (2000 e 2005), que ndo contam mais com o suporte do fabricante. Como
essas bases fazem parte dos sistemas mais antigos e ainda de grande uso na CVM, tais
como SIC (Cadastro de Participantes), SAR (Arrecadacdo), SRE (Registro de Ofertas
Publicas), etc, a indisponibilidade dos mesmos pode causar sérios transtornos ao trabalho
diario da CVM e ao mercado. N&o h&a um plano em curso para a migragdo dos sistemas
para versdo mais nova do SQL Server, porém ha orientacdo para que todos 0s novos
sistemas a serem desenvolvidos nessa plataforma sejam baseados nas versdes mais atuais

que contam com suporte do fornecedor;
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e [oi observado que ja existe um namero razoavel de novas bases de dados implementadas
na plataforma aberta MySql, quando as exigéncias de projeto assim o permitem, que esta

em linha com as diretivas do PDTI em vigor;

e N&o h& processo formal de administracdo das bases de dados da CVM. H& pouca
documentacao formalizando os padrBes a serem seguidos na administracdo das bases de
dados. E a documentacéo que existe estd ha bastante tempo sem atualizacdo: Padrdo de
Implementacdo de Objetos (revisto em 2006), Padrdo de Nomeacéo de Objetos (revisto
em 2008) e Padrdo para defini¢do de chave primaria (revisto em 2006). A falta de equipe
especifica tanto para as tarefas de administracdo de dados quanto para as de

administracao das bases de dados dificulta a formulacao de procedimentos e padrdes;

e O provedor contratado de servicos do Centro de Dados da CVM (DataCenter)
disponibiliza atendimento de DBA para tratamento de incidentes e problemas relativos a
bancos de dados em producdo e também para implementar as alteracBes nas estruturas
das bases de dados em producdo, propostas pelas empresas terceirizadas de
desenvolvimento e manutencdo de sistemas, ap0s aval dos analistas da GSI responsavel
pelo sistema objeto de tais alteracdes. A CVM ndo possui técnicos proprios nem alocados

nem com conhecimento especifico de administracdo de bases de dados.

e A gestdo e o monitoramento ocasional de schedule de rotinas das bases de dados sdo
executados exclusivamente pela equipe da contratada para servigos de Centro de Dados,
com utilizacdo de software apropriado. Porém carece de controle e formalizacdo por parte
de pessoal préprio da CVM.

¢ Nao ha um planejamento de capacidade especifico para a gestdo da producdo das bases
de dados feito pelo pessoal préprio da CVM, ficando a cargo da contratada alocar mais
recurso computacional na producdo, conforme for havendo necessidade. Quando da
revisdo do Relatério Preliminar, foi esclarecido pela SSI que toda mudanca de alocagéo
de recursos computacionais, para mais ou para menos, é definida pela equipe técnica da

GST e apenas executada pela contratada sob demanda. Esse procedimento adotado pode
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atender as necessidades imediatas de recursos computacionais (processamento em CPU,
memoria e espago em disco), porém pode dificultar a previsdo com antecedéncia de
necessidade de recursos computacionais para atender planos futuros da CVM a médio e

longo prazos.

e Embora ndo haja equipe propria da CVM dedicada a tarefa, hd o monitoramento por parte
da contratada da utilizacdo dos recursos de CPU, memdria e espaco em disco, porem fica
de fora deste monitoramento o desempenho do ambiente, que poderia aferir a
performance das aplicacbes (tempo de resposta, disponibilidade, etc), que impactam
diretamente as tarefas diérias dos usuarios dos sistemas da CVM.

e Embora nédo exista procedimento formalizado de gestdo do backup das bases de dados,
este ¢ feito seguindo critérios e prazos de retencdo especificos. As verificagdes de restore
sdo feitas pela contratada sob demanda da CVM, néo existindo periodicidade especifica,
embora previstas em contrato. Embora ndo haja um plano formal de contingéncia, a

guarda das midias ja é feita em local distinto do ambiente da producéo;

e Embora ndo haja procedimento formal atualmente que preveja expurgo periddico de
dados, existe documentacdo antiga que descreve expurgos realizados ha anos atras, que
poderia ser revista e atualizada, e as rotinas de expurgo postas novamente em pratica. O
expurgo periddico de dados pode otimizar a performance das bases de dados;

e Em relagdo a seguranca, as solicitaches de acesso as bases sdo atendidas tanto pela
contratada quanto pelo pessoal proprio, sem que haja um procedimento formalizado de
concessdo, bastando terem sido enviadas pelo TCO responsavel. Eventuais acessos ndo
autorizados ndo sdo monitorados. A equipe de administracdo de bases de dados da
contratada tem acesso total as bases, porém ha clausula de confidencialidade prevista em

contrato;

e N&o ha procedimento formalizado para atendimento de solicitagbes de execugdo dos
scripts de alteracdo direta nas bases de dados de producdo, que sdo realizadas pela
contratada, seguindo demanda formal da equipe interna da CVM. A maior parte desse
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tipo de solicitacbes, no entanto, poderia ser evitada se houvesse a respectiva
funcionalidade nos sistemas, dando ao usuario O acesso para executar esses
procedimentos num ambiente mais controlado e documentado. Foram citados os
seguintes procedimentos como sendo objeto da maioria das solicitagdes: Alteracdo de
data e/ou motivo de cancelamento de participante, registro de cisdo de fundos,

transformacéo de fundos e supressao de arquivos enviados pelo CVMWERB,;

e Estdo previstos niveis minimos de servigco no contrato de prestacdo de servicos de Centro
de Dados no tocante a administracdo das bases de dados da CVM, porém ndo ha

correlacdo desses niveis de servico a um indicador de desempenho da area.

Embora nao haja plano formal de continuidade de servigos de TI, no tocante as bases de
dados, foi informado pela SSI que todos os ambientes de bancos de dados da CVM
possuem algum nivel de contingéncia, quer seja através de hardware redundante ou de

ferramenta de virtualizac3o.

111.13.3  Notas de Auditoria

1) As tarefas de administracdo das bases de dados, mesmo estando em méaos de empresas
terceirizadas, devem ser controladas e supervisionadas por pessoal préprio da CVM de
forma a manter internamente 0 conhecimento da estrutura dessas bases, garantir sua
integridade, preservar sua padronizacdo, monitorar o bom desempenho das aplicacdes e
etc. Portanto, sugerimos que a médio prazo seja formada uma equipe, com pelo menos 2
analistas de sistemas da Autarquia, especifica para as tarefas de administracdo das bases
de dados.

2) Que seja feita atualizagcdo periodica dos documentos ja existentes de padronizacdo da
nomenclatura da estrutura de dados da CVM (Padrdo de Implementacdo de Objetos,
Padrdo de Nomeacdo de Objetos e Padrdo para definicdo de chave priméria), que ha

muitos anos ndo sdo revisados, e que, a curto prazo, estes documentos sejam
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disponibilizados para consulta dos técnicos da SSI e de empresas terceirizadas, em local

de acesso comum, de preferéncia junto ao PDS e demais documentos correlatos.

3) Que seja feita atualizacdo dos documentos ja existentes de definicdo dos procedimentos
de expurgo periodico de dados da CVM, conjuntamente com as respectivas areas gestoras
das informacdes, verificando também a periodicidade ideal de execucdo de tais
procedimentos, e que, a curto prazo, estes documentos sejam disponibilizados para
consulta dos técnicos da SSI e de empresas terceirizadas, em local de acesso comum, de
preferéncia junto ao PDS e demais documentos correlatos.

4) Que sejam padronizados, documentados e formalizados os procedimentos que envolvem
a administracdo das bases de dados da CVM, notadamente os procedimentos de criacdo e
manutencdo das estruturas das bases, concessdo de acessos, gestdo do Schedule de
rotinas, monitoramento da producédo, gestdo de incidentes, expurgo periddico de dados,
backup e sua guarda e verificacdo periodica de restore, explicitando para cada um as
instancias de aprovacdo e a segregacdo de funcdes entre as areas dentro da SSI e entre a
SSI e as empresas terceirizadas, quando pertinente. Sugere-se também que estes
documentos sejam disponibilizados para consulta dos técnicos da SSI e de empresas
terceirizadas, em local de acesso comum, de preferéncia junto ao PDS e demais padroes e

normas da area.

5) Sugere-se que, quando seja possivel, se inicie por parte da GST o monitoramento do
desempenho do ambiente, para que se possa aferir a performance das aplicacdes (tempo
de resposta, disponibilidade, etc), a fim de detectar problemas que impactam diretamente
as tarefas diarias dos usuérios internos e externos dos sistemas da CVM.

6) No intuito de diminuir as solicitacbes de execugdo de scripts de alteracdo direta de
informagBes nas bases de dados de producdo, recomenda-se avaliar junto as &reas
usuarias gestoras das informagdes a implementacdo nos respectivos sistemas das
seguintes funcionalidades, dentre outras que sejam objeto frequente desse tipo de
solicitacdo: Alteracdo de data e/ou motivo de cancelamento de participante, registro de
cisdo de fundos, transformacdo de fundos e supressdo de arquivos enviados pelo

CVMWEB. Assim, o préprio usuario tera a possibilidade de executar esses
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procedimentos num ambiente mais controlado, seguro e documentado, desafogando

também o extenso backlog da SSI.

Recomenda-se que nos contratos de servicos na area de informatica existam niveis
minimos de servico exigidos que tenham correlagdo com os indicadores de desempenho

da area, quando for pertinente.

Que, na elaboracéo e formalizacdo do plano de continuidade de servigos de TI, prevista
na Meta 5 do PDTI 2013-2017, sejam previstas acdes de contingéncia para as bases de
dados que compBem o repositorio de dados da CVM, que diminuam o0s riscos de
indisponibilidade em caso de incidentes.

111.13.4  Anexos ao Exame do Repositorio de Dados

Anexo |

Respostas da SSI aos Questionamentos da AUD
(MEMOs AUD/N° 9/2016 e SSI/N° 8/2016)

Questdo AUD n° 1- Quanto as bases de dados fisicas existentes na CVM, a Meta 7 definida no

PDTI 2013-2017 (“Prover seguranga do ambiente fisico e salvaguarda dos dados corporativos
da CVM?”) e a Meta 9 definida no PDTI 2013-2017 (“Gerenciar e monitorar a infraestrutura e
operacdo de recursos de T1”), solicitamos:

a-

Apresentar planilha com a relacdo das bases de dados fisicas da CVM, informando:
nome, tecnologia, versdo, idade aproximada, existéncia de modelo fisico (S/N),
existéncia de ambiente de desenvolvimento (S/N), existéncia de ambiente de
homologacéo (S/N), data da ultima atualizacdo do modelo fisico e se a administracéo da
base de dados é feita por pessoal préprio ou terceirizado;

Anexar a resposta copias em arquivo dos 3 maiores modelos fisicos mantidos pela area;

Ha alguma base de dados implementada em tecnologia ou versdo sem suporte por parte
do fornecedor? Em caso afirmativo, favor citar quais e se existe algum planejamento
para migracao dessas bases de dados;

Solicitamos informar o que ja foi atingido do indicador “Politica de armazenamento de
dados definida e implantada”, constante do PDTI vigente com cumprimento previsto
para 2015, no tocante as bases de dados da CVM. Pedimos anexar a documentacéo ja
produzida;
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e- Solicitamos informar o que ja foi atingido do indicador “Sistemas da CVM migrados
para o novo banco de dados corporativo/web”, constante do PDTI vigente com
cumprimento previsto para 2015, no tocante as bases de dados da CVM. Pedimos
descrever o que foi realizado.

Resposta SSI:

a) Ver documentos Planilha de bases SQLServer (0100041) e Planilha de bases MySQL
(0100042).

b) Os modelos das bases SCA, SIC e SRH podem ser vistos, respectivamente, nos
documentos 0100048, 0100050 e 0100051 (Observacédo da AUD: Foram apresentados
0s modelos dos sistemas SCA — Companhias Abertas, SRH — Recursos Humanos e SIC —
Cadastro, encaminhados pelo MEMO SSI-8/2016, constante do processo aberto no
sistema SEI).

c) Sim, todas as bases que utilizam a versao de SQL Server 2000 Standard e Enterprise, cujo
suporte estendido terminou em 09/04/2013, estdo sem suporte do fabricante.
Adicionalmente, o suporte estendido ao SQL Server 2005 se encerrou em 12/04/2016.
Em virtude de outras necessidades da CVM dadas como prioritarias, as atividades de
levantamento e anélise para criacdo de um plano de migracdo iniciada em Margo deste
ano ndo puderam ser adequadamente priorizadas. Em 2014, foi tomada a decisdo de que
todas as bases de dados dos novos sistemas seriam criadas ja nas versdes de SQL Server
2008 e 2012.

d) Apesar de ndo haver clareza na definicdo do indicador, entendemos que 0 mesmo se
aplica apenas ao armazenamento de documentos nos diretérios de compartilhamento de
arquivos. Sendo este o caso, ainda ndo hé politica tratando do assunto.

e) A migracdo de sistemas ndo foi iniciada, estando em fase de levantamento e andlise de
viabilidade para utilizacdo de versdes mais recentes, como SQL Server 2008 e 2012.
Contudo, os novos sistemas implantados a partir de 2013 tem como premissa a utilizacao
destas versdes mais atualizadas dos bancos de dados utilizados na CVM.

Questdo AUD n° 2 - Com relacéo as tarefas de administracéo das bases de dados da CVM:

a- Existe processo formalizado de administracdo das bases de dados fisicas (criacéo e
atualizacao de tabelas, indices, campos e etc)? Caso exista, favor anexar a resposta e
informar a data da ultima atualizacdo. Caso ndo exista processo formalizado,
solicitamos descrever brevemente o processo atual e seus responsaveis;

b- Existe padrdo formalizado para criacdo e atualizacdo de bancos de dados, tabelas,
campos e indices (nomenclatura; tipos de dados; etc)? Caso exista, favor anexar a
resposta e informar a data da Gltima atualizacéo;
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d-

e_
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Existe segregacdo de fungOes no processo de administracdo das bases de dados? Em
caso afirmativo, solicitamos informar se ela esta formalizada e descrevé-la;

Existe equipe especifica para a administracdo das bases de dados da CVM (DBA)?

Existe procedimento formalizado para passagem para ambiente de producdo das
alteracBes de estrutura nas bases de dados? Caso exista, solicitamos anexa-lo a
resposta. Caso contrario, solicitamos descrever como é o procedimento atual.

Resposta SSI:

a)

N&o ha processo formalizado para a administracao de bases.

b) Sim, conforme apresentado nos documentos abaixo. Nestes também constam as datas das

c)

atualizacGes: Padrdo de formacdo do CD_ATRIB na tabela DD_ATRIB_GERAL
(0100058), Padrédo de Implementacdo de Objetos (0100060), Padrdo de Nomeacdo de
Objetos (0100062) e Padréo para definicdo de chave primaria (0100063). (Observacéo da
AUD: Foram encaminhados pelo MEMO SSI-8/2016, constante do processo aberto no
sistema SEI).

Né&o existe tal segregacéo.

d) A contratagdo do servico de Datacenter (Contrato CVM n° 52/2013) prevé a

disponibilizacdo de DBA para o tratamento de incidentes e problemas relativos a bancos
de dados. A CVM nao possui disponibilidade de recursos humanos e conhecimento para
atuar de forma dedicada na gestdo desta tecnologia.

N&o. Os analistas responsaveis pelas demandas identificam se as alteracfes em bases de
dados séo coerentes com os padrdes CVM de modelagem de dados.

Questdo AUD n° 3 - Com relacao as tarefas da gestdo da producao das bases de dados (rotinas
e monitoramento) e a Meta 4 definida no PDTI 2013-2017 (“Definir e implantar boas prdticas
de governanga de Tl na CVM”):

a) Existe procedimento formalizado de gestdo do schedule de rotinas das bases de dados?

As tarefas sdo executadas por equipe propria ou terceirizada? Existe divisdo formal das
tarefas? Quais ferramentas de software sdo utilizadas para esta gestdo? Solicitamos
anexar a documentacao formalizada a respeito dessas tarefas ou descrevé-las, caso ndo
exista formalizacéo;

b) Solicitamos informar o que ja foi atingido do indicador “Planejamento de capacidade

implantada”, constante do PDTI vigente com cumprimento previsto para 2014, no
tocante a administracéo e gestdo da producao de bases de dados;

c) Existe procedimento formalizado para monitoramento de espago em disco e performance
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das bases de dados? As tarefas sdo executadas por equipe prépria ou terceirizada?
Existe divisdo formal das tarefas? Quais ferramentas de software sdo utilizadas para
esta gestao? Solicitamos anexar a documentacédo formalizada a respeito ou descrever 0s
procedimentos preventivos e detectivos, caso ndo exista formalizacdo, indicando 0s
aspectos que sdo monitorados;

Solicitamos indicar os equipamentos de storage utilizados para armazenar as bases de
dados, informando se estes estdo cobertos por contrato de manutencgdo. Solicitamos
também informar a capacidade atual de storage das bases de dados da CVM e o
percentual de utilizag&o.

Resposta SSI:

a) As rotinas sdo, em sua maioria, agendadas através do SQL Server Agent, disponivel em

b)

todas as versdes do SQL Server, ou através dos schedules existentes nas maquinas Linux
(cron) para os demais bancos de dados. A monitoracdo dessas tarefas, quando ha, é feita
pela equipe terceirizada. O software de monitoramento é o HP Openview, de propriedade
da contratada.

N&o héa planejamento de capacidade especifico para a gestdo da producdo das bases de
dados. Na contratagdo do Datacenter, foi previsto pool de recursos computacionais para
atendimento de todas as necessidades da CVM, cujo controle é feito pela GST e o
pagamento feito pela alocacdo dos recursos.

c) A contratacdo do servico de Datacenter prevé o monitoramento de recursos dos

d)

servidores virtuais utilizados no ambiente da CVM (uso de CPU, memdria e espaco em
disco), que é feito para todos os equipamentos. Ndo hd monitoramento de desempenho do
ambiente. Atualmente, essa monitoracdo é feita pela equipe da contratada, mas ha
iniciativa, ainda n&o priorizada em virtude de outras demandas da CVM, para
estabelecimento de monitoracdo pela equipe interna da GST. O software atualmente
utilizado pela contratada € o HP Openview e ndo ha formalizacdo dos servicos a serem
monitorados, exceto os de infraestrutura citados anteriormente. Quando surge a
necessidade de monitoramento de algum servigo, tal demanda é encaminhada e
implementada pela contratada.

O ambiente da CVM esta armazenado no equipamento EMC VNX 5200, fornecido pela
contratada conforme previsto no contrato de servigo de Datacenter. A previséo contratual
é de que tal equipamento possua garantia ou manutencdo durante o prazo contratual. O
contrato prevé alocacdo de ateé 50 Terabytes de espaco e a CVM utiliza 42 Terabytes, ou
seja, pouco menos de 85% de utilizacao.

Questdo AUD n° 4 - Com relagéo as tarefas de gestao da producgdo das bases de dados (backup)
e a Meta 7 definida no PDTI 2013-2017 (“Prover seguranga do ambiente fisico e salvaguarda
dos dados corporativos da CVM”):
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a- Solicitamos informar o que ja foi atingido do indicador “Infraestrutura de backup de
dados corporativos reformulada e implantada”, constante do PDTI vigente com
cumprimento previsto para 2013, no tocante as tarefas de backup das bases de dados
de producéo;

b- Existe procedimento formalizado de gestéo do backup das bases de dados? Solicitamos
anexar a documentacdo formalizada a respeito dessas tarefas ou descrevé-las para
cada base de dados existente, caso ndo exista formalizacéo;

c- Existe tabela formalizada com os critérios e prazos de retencdo dos backups?
Solicitamos anexar a documentacdo formalizada a respeito ou descrever o
procedimento utilizado, caso néo exista formalizagao;

d- Solicitamos indicar os tipos de midia e equipamentos utilizados para guarda do
backup, informando se estdo cobertos por contrato de manutencdo no caso de
equipamentos ou se sofrem inspecdo periddica de qualidade no caso das midias;

e- Como é feita a guarda do backup? Existe guarda de cépia em outro local fisico para
contingéncia?

Resposta SSI:

a)

b)

d)

€)

Em 2012, portanto antes da migracdo do Datacenter, foi adquirida fitoteca de backup para
suportar as necessidades da CVM. Em 2013, foi feita a segmentacédo da rede para trafego
de dados de backup distinta da producdo. Com a mudanca para o novo Datacenter, essa
premissa foi mantida. Dessa forma, entendemos que o indicador foi totalmente atingido.

Né&o ha procedimento formalizado, mas a premissa seguida é que todas as bases de dados
da CVM possuem backup diario de seus dados, com backup de logs a cada hora.

N&o ha formalizacdo a esse respeito, mas a premissa utilizada é que os backups das bases
de dados possuem retencdo de 90 dias para as cOpias diarias, 1 ano para o backup do
primeiro domingo de cada més e 5 anos para o primeiro domingo de cada ano.

Os backups sdo feitos e mantidos em disco para os de menor periodicidade e em fitas
LTO-5 para os de maior retencdo. Os equipamentos estdo em garantia ate o final de 2018.
As verificagOes de restore estdo previstas no contrato de datacenter, mas séo feitas apenas
sob demanda, devido a falta de priorizacéo da questao.

A guarda é feita em midias fisicas, com armazenamento dos backups de maior retencdo
em local distinto do ambiente de producéo.

Questdo AUD n° 5 - Com relagdo as tarefas de gestdo da producdo das bases de dados -
expurgo:
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a- Existe procedimento formalizado de expurgo periodico de dados nas bases de dados de
producdo? Solicitamos anexar a documentacédo formalizada a respeito ou descrever 0s
procedimentos, caso ndo exista formalizagao;

b- Os critérios de expurgo estdo formalizados junto as &reas usuarias gestoras da
informacéo? Solicitamos anexar a documentac¢ao formalizada a respeito ou descrever os
critérios adotados atualmente, caso ndo exista formalizacéo;

c- Como ¢ feita a guarda das informacdes expurgadas das bases de dados? De que forma
elas podem ser acessadas pelas areas usuarias em caso de necessidade?

Resposta SSI:

a) N&o ha procedimento de expurgo dos dados atualmente. H& alguns anos atrés fizemos
alguns expurgos de dados e salvamos o contedo em midias ou tabelas do banco segundo
0s documentos em anexo: Documentacdo a respeito em anexo: Politica de backup e
expurgo de dados (0100076), Planilha de limpeza da CVMBDDMZO01P (0100077) e
Planilha de limpeza da CVMBDNO1P (0100079). (Observacdo da AUD: Foram
encaminhados pelo MEMO SSI-8/2016, constante do processo aberto no sistema SEI).

b) Conforme documentos apresentados na questdo anterior.
¢) Em midias de CD/DVD ou em Tabelas de Backup da Base de Dados.

Questdo AUD n° 6 - Com relacdo as tarefas de gestdo da producdo das bases de dados -
seguranca:

a- Existe procedimento formalizado de concessdo de acesso as bases de dados de
producdo? Solicitamos anexar a documentacdo formalizada a respeito ou descrever 0s
procedimentos, caso ndo exista formalizacéo;

b- A concessdo de acessos € feita por pessoal proprio ou terceirizado? Existe alguma
segregacao de funcdes?

c- Existe monitoramento para deteccéo de eventuais acessos ndo autorizados?
Resposta SSI:
a) Nao existe procedimento formalizado. Qualquer solicitacéo feita por TCO ¢ atendida.

b) A concessdo de acesso € feita tanto pela equipe terceirizada quanto pela equipe interna da
SSI.

c) N&o ha monitoramento de acessos ndo autorizados.
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Questdo AUD n° 7 - Com relacéo as rotinas eventuais ou scripts de alteracéo direta nas bases
de dados de producao:

a- Existe procedimento formalizado de execucdo dos scripts de alteracdo direta nas bases
de dados de produgéo? Solicitamos anexar a documentacdo formalizada a respeito ou
descrever os procedimentos, caso ndo exista formalizacgao.

b- As rotinas eventuais ou scripts de alteracéo direta nas bases de produgéo sao executados
por equipe especifica da producéo ou é dado acesso aos desenvolvedores?

c- Existe acesso direto de escrita as bases de produgdo por pessoal de desenvolvimento de
sistemas? Caso afirmativo, solicitamos descrever como é concedido 0 acesso?

d- E dado acesso direto de escrita nas bases de dados de producio a pessoal terceirizado?
Em caso afirmativo, em que situacbes?

e- Quanto as rotinas eventuais ou scripts de alteracdo direta nas bases de dados de
producédo, solicitados pelas areas usuarias gestoras dos sistemas, pedimos listar os 5
tipos de alteracdo mais requisitados em 2015. Solicitamos também indicar quais dessas
alteracdes frequentes poderiam estar embutidas nas fungdes dos respectivos sistemas.

Resposta SSI:

a) Nao ha procedimento formalizado para essas alteracfes. Tais solicitagdes sao feitas e
atendidas através da abertura de chamados da equipe interna da SSI a contratada, que
executa a atividade.

b) Em regra, a execucdo dos scripts de alteracdo é feita pela equipe terceirizada e 0s
desenvolvedores ndo possuem acesso a produ¢do. Contudo ha pouca critica sobre o que €
solicitado.

c) Em regra, ndo existe acesso direto de escrita as bases de producéo pelos desenvolvedores.

d) Os administradores de bancos de dados da contratada possuem direito de escrita nas bases
de dados, dada a natureza do servico.

e) Alteracdo de data e/ou motivo de cancelamento de participante; registro de cisdo de
fundos; transformacao de fundos; supressdo de arquivos enviados pelo CVMWEB.

Questdo AUD n° 8 - Com relacdo as empresas terceirizadas com acesso as bases de dados da
CVM:

a- Solicitamos informar se existe previsdo de garantia de sigilo e confidencialidade nos
contratos com as empresas terceirizadas que tenham acesso as bases de dados da CVM;

b- Solicitamos também informar se nesses contratos os acordos de nivel de servi¢o estdo
atrelados aos indicadores de desempenho da area, descrevendo essa correlacéo.
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Resposta SSI:
a) Existe, de acordo com o contrato de Datacenter.

b) Estdo previstos niveis minimos de servico no contrato de Datacenter, mas ndo ha
indicador de desempenho da area para o servigo de banco de dados.

Questdo AUD n° 9 - Com relacdo a Meta 5 definida no PDTI 2013-2017 (“Definir e implantar
planos de continuidade de servicos de TI”):

a- Solicitamos informar o que ja foi atingido do indicador “Plano de continuidade de
servigos de TI elaborado”, constante do PDTI vigente com cumprimento previsto para
2014, no tocante a administracéo e gestdo da producéo de bases de dados.

Resposta SSI:

a) Todos os ambientes de bancos de dados da CVM possuem contingenciamento em algum
nivel, seja com a disponibilizacdo de hardware redundante (ambiente Oracle), seja
através da ferramenta de virtualizacdo (cluster vmware).

Questdo AUD n° 10 - Com relacéo ao pessoal de Tl trabalhando em tarefas de administragédo e
de gestdo da producao das bases de dados da CVM:

a) Qual o quantitativo de pessoal préprio lotado na GSI e GST (analistas e agentes
executivos) responsavel pelas tarefas de administracdo (DBA) das bases de dados e de
gestdo da producao das bases de dados da CVM?

b) Do rol de atividades de administracéo e de gestdo da producdo das bases de dados,
quais atividades cabem prioritariamente ao pessoal proprio e quais as empresas
terceirizadas? Como é feita a divisdo de tarefas entre o pessoal préprio e terceirizado?
Existe alguma segregacao de funcdes?

c) O quantitativo de pessoal préprio é suficiente para desempenho das atividades hoje
desempenhadas pelos técnicos da CVM? Caso ndo seja, qual o ideal?

d) Existe plano de capacitacdo para o pessoal proprio? Caso exista, favor apresentar o
plano vigente.

Resposta SSI:

a) A SSI ndo possui pessoal proprio responsavel por essa atividade. Analistas da GST e GSI
atuam pontualmente e reativamente nessa administragéo.

b) N&o ha tal segregacdo. As atividades sdo executadas, majoritariamente, pela equipe
terceirizada.
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c) N&o e suficiente e ainda ndo hé clareza sobre qual seria a fronteira de atuagdo da equipe
técnica prépria e terceirizada. De qualquer maneira, a0 menos duas pessoas deveriam
estar alocadas em atividades de administracdo de dados (AD) e outras duas em atividades
de administracdo de bancos de dados (DBA).

Nao h4 tal plano. Este assunto estd presente nas discussdes para a elaboragao do PETI e
também no levantamento das certificacdes profissionais necessédrias para a SSI. Esta
tltima encontra-se em andamento e serd enviada a CAP para elaboragao do plano de
certificagdes assim que finalizada.

Anexo 11

Comentarios da SSI ao Relatorio Preliminar
(E-mail da SSI para a AUD em 07/06/2016)

1- Sobre a Nota de Auditoria 5:

“Sugere-Se que, a curto prazo, mesmo ndo havendo ainda equipe propria da CVM responsavel
pelas tarefas de administracéo das bases de dados, se inicie por parte da GST 0 monitoramento
do desempenho do ambiente, para que se possa aferir a performance das aplicagdes (tempo de
resposta, disponibilidade, etc), a fim de detectar problemas que impactam diretamente as tarefas
diarias dos usuarios internos e externos dos sistemas da CVM.”

Comentéario SSI: H&a uma contradicdo grave ao afirmar que a SSI precisa ser reforcada em
termos de pessoal e esta recomendacdo. Nao h& como ignorar as limitacbes existentes e
demandar que a GST atue no monitoramento sem que haja priorizacdo desta atividade frente as
demais em execucdo e classificadas como prioritarias. A GST, de forma inadequada, vem
trabalhando nos ultimos anos com maior foco em contratagdes, enquanto que as atividades
relativas a TI que deveriam ser executadas por esta Geréncia acabam, nao raramente, relegadas a
segundo plano.

2- Sobre a pagina 9, 4° marcador, no trecho:

"N&@o ha um plano em curso para a migracdo dos sistemas para versdo mais nova do SQL
Server, porém ha orientacdo para que todos 0s novos sistemas a serem desenvolvidos nessa
plataforma sejam baseados nas versdes mais atuais que contam com suporte do fornecedor".

Comentario SSI: A partir de Abril de 2016, a SSI criou internamente um projeto para migracéo
das bases de dados para versGes mais recentes e com suporte do SQL Server. Apesar de alertas
sobre os riscos e impactos que a CVM esta sujeita e vem enfrentando, inclusive no CGTI, ao
utilizar versdes como o SQL Server 2000, ndo hé& priorizagdo deste projeto e falta apoio da Alta
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Administracdo, que demanda um volume crescente de atividades encaminhadas a SSI como
prioritarias, resultando em dificuldades e baixa eficiéncia.

3- Sobre o Item Il (Contexto), 2° Paragrafo:

“Atualmente, a gestao da atividade de administracdo do repositério de dados da CVM é
realizada pelas Geréncias de Tecnologia — GST e de Sistema - GSI, subordinadas a
Superintendéncia de Informéatica — SSI. Cabem & GST as tarefas de manutencédo das bases de
dados em ambiente de producdo e a operacdo das bases em ambiente de producdo,
homologacdo e desenvolvimento. J& & GSI cabem as tarefas de padronizacdo e manutencao das
bases em ambiente de desenvolvimento e homologagdo.”

Comentério SSI: A AUD definiu fronteiras de atuacdo da GST e GSI que ainda ndo foram
discutidas internamente e eu ndo sei informar de onde estas informacGes foram extraidas. Seja de
algum documento da CVM ou apenas de acordo com algum entendimento prévio, elas podem
estar incorretas e incompletas, principalmente devido ao Projeto Estratégico de criacdo do
Planejamento Estratégico de Tl (PETI), onde esta questdo definitivamente sera abordada e
definida.

4- Sobre a pagina 10, 1° marcador:

“Ndo ha um planejamento de capacidade especifico para a gestio da produgdo das bases de
dados feito pelo pessoal préprio da CVM, ficando a cargo da contratada alocar mais recurso
computacional na producdo, conforme for havendo necessidade. Esse procedimento adotado
pode atender as necessidades imediatas de recursos computacionais (processamento em CPU,
memoria e espaco em disco), porém pode dificultar a previsdo com antecedéncia de
necessidade de recursos computacionais para atender planos futuros da CVM a médio e longo
prazos.

Comentério SSI: Da forma como o texto esta escrito, fica a impressdo de que a contratada
identifica possiveis gargalos de uso do ambiente e aloca estes recursos de forma autbnoma. Esta
situacdo ndo ocorre e, a partir de nossas respostas, ndo consegui identificar como este item foi
explicitado desta forma. Reitero que toda mudanca de alocacao de recursos computacionais, para
mais ou para menos, é definida pela equipe técnica da GST e apenas executada pela contratada
sob demanda.

5- Sobre o Item V (Outras Notas de Auditoria), Recomendagéo 1):
“As tarefas de administrag¢do das bases de dados, mesmo estando em mé&os de empresas

terceirizadas, devem ser controladas e supervisionadas por pessoal préprio da CVM de forma a
manter internamente o conhecimento da estrutura dessas bases, garantir sua integridade,
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preservar sua padronizacdo, monitorar o bom desempenho das aplicacOes e etc. Portanto,
sugerimos que a médio prazo seja formada uma equipe, com pelo menos 2 analistas de sistemas
da Autarquia,especifica para as tarefas de administracdo das bases de dados.”

Comentéario SSI: Para que esta recomendacdo possa ser realizada, é necessario o
aumento/redefinicdo de papéis e de prioridades da SSI.

111.14 Arrecadacdo da Taxa de Fiscalizacdo

111.14.1  Escopo e Metodologia do Trabalho

Escopo do trabalho:

Realizacdo de monitoramento das atividades realizadas pela GAC, GJU-3 e GSI com
relacdo ao processo de arrecadacdo, tendo como base informacgdes solicitadas as areas
envolvidas, consultas e relatorios disponibilizados pelo Sistema de Controle da Taxa (SCTAX),
Sistema de Controle de Multas (SCMUL), Sistema de Cadastro de Participantes (SIC) e Sistema
de Divida Ativa de Taxa (DIVDAT), além de verificaches realizadas no banco de dados

corporativo da CVM.

Metodologia de Trabalho:

e Exame e anélise de relatorios de auditoria dos Gltimos 2 anos;

e Contato e entrevistas com técnicos das areas envolvidas;

e Pesquisas na base de dados de arrecadacdo e corporativa da CVM;
e Formulagédo de questionérios as areas auditadas;

e Anadlise das informac0es coletadas e elaboracdo de conclusdes a partir destas tltimas.
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111.14.2  Sumario Executivo

O presente relatorio trata dos resultados das verificacdes da gestdo da Arrecadacao da Taxa

de Fiscalizacdo da CVM, envolvendo mais especificamente o movimento de 2015.
Principais pontos positivos encontrados:

¢ Inicio do planejamento de desenvolvimento de novo Sistema de Arrecadacédo e Cobranca
da CVM, que comecara a substituir os atuais da década de 1990, a comegar com o
controle de multas como piloto, trazendo mais seguranca e agilidade ao cumprimento das
tarefas;

¢ Melhora na qualidade dos dados da base que da suporte aos sistemas.
Principais pontos negativos encontrados e seus riscos:

e Inexisténcia de funcionalidade para Protestos de débitos de taxa em divida ativa no
DIVDAT-Taxa, que permitiria a Autarquia cobrar créditos abaixo de R$ 5.000,00, que
podem acabar prescrevendo;

e Existéncia de alguma inconsisténcia entre os registros de encaminhamento de processos

(PAFs) muito antigos na base de dados e sua efetiva localizagéo.

Como concluséo, percebeu-se melhora na qualidade e consisténcia geral da base de dados
que da suporte aos sistemas de arrecadacdo da CVM e recomenda-se a implementacdo no
sistema DIVDAT-Taxa da CVM de funcionalidade, ja existente para créditos de multas, de
inscricdo de divida ativa sob a forma de protesto, que possibilitaria a cobranca de muitos créditos
de taxa de fiscalizacdo de valor abaixo de R$ 5.000,00, que atualmente prescrevem porque ndo

séo cobrados pela via judicial.

111.14.3 Contexto

Atualmente, a gestdo da atividade de Arrecadacdo da Taxa de Fiscalizagdo da CVM é
realizada, no &mbito administrativo, pela Geréncia de Arrecadacdo — GAC, subordinada & SAD,

e, no ambito da divida ativa, pela Geréncia Juridica-3 — GJU-3, subordinada a PFE. Essa
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atividade é fortemente dependente dos sistemas mantidos pela Geréncia de Sistemas — GSI,
subordinada a SSI, notadamente os sistemas SCTAX, SCMUL, DIVDAT-Taxa e DIVDAT-
Multa.

As verificacGes de auditoria foram baseadas, principalmente, em pesquisas nas bases de

dados que d&o suporte aos sistemas e em consultas e relatorios providos por esses sistemas.

Os sistemas sdo antigos, em sua maioria da década de 1990, e seriam substituidos por um
unico sistema integrado, o SIARC, cujo desenvolvimento pelo SERPRO foi descontinuado em
2013, como observado na ultima auditoria realizada em 2014. A partir de entdo, as areas
envolvidas passaram a promover melhorias pontuais, notadamente na funcionalidade de controle

de parcelamentos.

Durante o trabalho de auditoria, foram constatados o0s seguintes aspectos relevantes quanto

a execucdo das tarefas de gestdo da arrecadacdo na CVM:

e De uma forma geral, houve melhoria na qualidade dos dados dos sistemas, sendo
observado que pontos de correcdo observados nas Ultimas auditorias de 2013 e 2014 ja
foram implementados, principalmente quanto aos dados de pagamentos lancados

manualmente;

e Existe em andamento planejamento para construcdo de novo Sistema de Arrecadacdo e
Cobranca, que substitua os sistemas atuais, que ddo suporte ao processo de gestdo da

arrecadacao, o que trara mais seguranca e agilidade no cumprimento das tarefas;

e [oram detectados lancamentos manuais de pagamentos por depdsito judicial, enviados
formalmente pela GJU-3 a GAC, e efetivamente lancados por esta no sistema SCTAX,
cujo campo observacdo foi preenchido de forma genérica, dificultando um possivel
rastreio por parte de quem os consulte. Caso ali estivesse documentado, por exemplo, o

memorando gque 0s encaminhou, o rastreio seria facilitado (Questdédo 3 MEMO AUD
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33/2016);

e Foram detectados registros lancados como pagamento manual de taxa, porém no campo
“observagao” estavam como sendo de depdsito judicial enviados pela GJU-3. A GAC
justificou que estes registros foram primeiramente registrados como depdsito judicial,
porém transformados em pagamentos normais quando a GJU-3 informou que tinham sido
convertidos em renda. No entendimento da AUD, tais conversdes ndo estdo bem
representadas no sistema e deveriam ou estar documentadas no campo “observagao” ou
ser criada no sistema uma outra forma de documentar esta conversdo (Questdo 4 MEMO
AUD 33/2016);

e Ha multas sem data de emissdo preenchida porque foram emitidas por sistema externo da
STN e ndo é possivel preencher no sistema SCMUL da CVM o0 campo, por ser este de
preenchimento automatico (Questdo 8 MEMO AUD 33/2016);

e Foi detectado registro de pagamento sem a data de pagamento preenchida. Havia

incorrecdo no sistema SCTAX que foi corrigida pela GSI ao longo desta auditoria;

e Encontra-se ainda em desenvolvimento no DIVDAT-Taxa a funcionalidade de inscri¢éo
de divida ativa sob a forma de protesto, que possibilitaria a cobranca de créditos de taxa
de fiscalizacdo abaixo de R$ 5.000,00 (cinco mil reais). Atualmente, estes créditos

prescrevem, ja que ndo sdo cobrados pela via judicial,

e O sistema DIVDAT-Taxa nao dispde de funcionalidade para o préprio usuario efetuar o
cancelamento de pagamentos langados no sistema, necessitando que a GJU-3 formalize
pedidos de servico (SSO) para que a GSI faca diretamente na base de dados esses
cancelamentos. Alguns desses cancelamentos foram feitos sem documentagdo do motivo
no campo especifico. No entender desta AUD, o sistema deveria prover funcionalidade
para que o proprio usuario possa efetuar no sistema os cancelamentos de pagamentos
com a devida documentacdo do motivo. Enquanto ndo exista tal funcionalidade que os
analistas da GSI sempre documentem no campo de motivo do cancelamento a

justificativa apresentada pela GJU-3;
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A gestdo dos parcelamentos de débitos de taxa de fiscalizagdo em divida ativa est4 sendo
feita pela GJU-3 com a utilizacdo do Mddulo de Parcelamentos do SCTAX, sendo que a
maior parte do legado de parcelamentos controlados manualmente ja foi migrada para o

novo controle. Atualmente, a migracdo ocorre por demanda;

Ja os parcelamentos dos débitos em divida ativa oriundos de multas ainda séo controlados

manualmente, porém ja se encontra em desenvolvimento mddulo especifico para isso;

Foram detectados processos (PAFSs) que constavam como enviados para a area de divida
ativa (GJU-3) no sistema SCTAX, porém efetivamente ndo tramitaram fisicamente pela
PFE. Conforme explicacdo da GAC, o sistema enviava automaticamente 0S processos
para a GJU-3, porém sem vinculacdo com o envio fisico. Ha a necessidade de verificacdo
dos processos que estdo nessas condi¢bes para se ter um controle mais claro e evitar a

perda de prazos de prescricao;

Detectado que a funcionalidade que possibilita registro de pagamento manual no modulo

novo de parcelamento do SCTAX nao obriga o preenchimento do campo “Observacao”.

Apbs a andlise do Relatorio Preliminar, a SAD/GAC informou as providéncias (vide Anexo I11)

que ja estdo sendo tomadas em relacdo a recomendac@es e sugestdes apresentadas pela AUD sob

a forma de Notas de Auditoria.

111.14.3  Notas de Auditoria

1) Para os langamentos manuais de pagamentos por deposito judicial, enviados formalmente

pela GJU-3 a GAC, e efetivamente langados no sistema por esta, recomenda-se que 0
campo observacgéo seja preenchido de forma que possibilite o rastreio por parte de quem
o0s consulte, documentando ali, por exemplo, 0 memorando que o encaminhou (Questdo 3
MEMO AUD 33/2016).

2) Sugere-se que a GAC e GSI verifiguem uma melhor maneira de representar as

conversdes em renda dos depositos judiciais no sistema DIVDAT-Taxa, tendo em vista
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que estes ficam registrados como pagamento manual, porém com 0 campo “observagao”
indicando que sdo depdsitos judiciais (Questdo 4 MEMO AUD 33/2016).

3) Sugere-se que a GAC e GSI verifiguem a melhor forma de adaptacdo do sistema SCMUL
para que este permita o completo registro de multas emitidas por sistema externo da STN,
que atualmente ficam sem a data de emissdo preenchida (Questio 8 MEMO AUD
33/2016).

4) Recomenda-se que a GJU-3, com o auxilio da GSI, priorizem a inclusdo no sistema
DIVDAT-Taxa de funcionalidade de inscricdo de divida ativa sob a forma de protesto,
que possibilitaria a cobranca de créditos de taxa de fiscalizacdo abaixo de R$ 5.000,00
(cinco mil reais), evitando que estes créditos prescrevam, ja que ndo sao cobrados pela
via judicial.

5) Reitera-se a recomendacdo ja feita em verificacdes anteriores de que o sistema DIVDAT-
Taxa disponha de funcionalidade que permita o proprio usuario da GJU-3 efetuar o
cancelamento de pagamentos lancados no sistema, sem a necessidade de solicitacdo a
area de informéatica. Enquanto ndo exista tal funcionalidade que os analistas da GSI
sempre documentem no campo de motivo do cancelamento a justificativa apresentada

pela GJU-3, que deve ser clara e permitir o rastreio por parte de quem consulte.

6) Que a GJU-3 e GSI priorizem a finalizacdo do desenvolvimento de mdédulo de
parcelamentos dos débitos em divida ativa oriundos de multas, que atualmente ainda sao

controlados manualmente.

7) Recomenda-se que a GAC faga, com auxilio da GSI se necessario for, verificacdo e
correcdo de processos (PAFs) que constem como enviados para a area de divida ativa
(GJU-3) no sistema SCTAX, porém ndo se encontrem fisicamente na PFE, conforme ja
foram corrigidos alguns processos apontados por esta auditoria com esse tipo de

problema.

8) Recomenda-se que, na funcionalidade que possibilita registro de pagamento manual no
modulo novo de parcelamento do SCTAX, se obrigue o preenchimento do campo
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“Observacao” e que este seja preenchido de forma que possibilite o rastreio por parte de

quem o consulte.

111.14.4  Anexos ao Exame da Taxa de Fiscalizagio
Anexo |

Respostas aos Questionamentos da AUD a SAD e SSI
(MEMOs AUD/N® 33/2016, SAD/GAC 62/2016, SSI/N° 23/2016, e E-mail SSI de 09-11-2016)

Questdo AUD n° 1- . Com relacdo ao “Relatério de Arrecada¢do Anual x Previsdo” do sistema
SCTAX para o ano de 2015, constante do Anexo I, verificamos que os fatos geradores 1805
(Fundo Conv. Capital Estrang. Area Livre), 1831 (Fundo de Investimento Financeiro - FIF),
2305 (Prest. Serv. A¢bes Escriturais), 2356 (Prest. Serv. Debéntures Escriturais), 2470 (Prest.
Serv. Escrit Cotas Fdo Inv Acbes) e 2500 (Prest. Serv. De Emissédo de Certificados)
apresentaram os maiores indices de inadimpléncia frente ao valor previsto para recebimento em
2015 e também ndo foram observados muitos pagamentos relativos a débitos de anos anteriores.
Pedimos esclarecer as providéncias que tém sido tomadas pela area responsavel em relacédo a
dita inadimpléncia.

Resposta GAC.:

Com vistas a regular constituicdo dos créditos de natureza tributaria os procedimentos seguidos
sdo: (i) notificar os participantes ainda ndo notificados; e (ii) para os participantes notificados
com débitos inferiores & R$ 5.000,00 (cinco mil reais)*, emisséo de oficio de cobranga amigavel
com possibilidade de ades&o ao parcelamento simplificado.

Para os débitos acima do montante indicado acima, apds constituicdo definitiva do crédito
tributario, encaminhar & GJU-3 com a finalidade de inscrever o devedor em Divida Ativa e
proceder a cobranca forcada.

*Destaca-se que o valor citado esta previsto na Portaria AGU n.° 377/2011,em seu artigo 3°, o
qual dispdes que:

“Art. 3°. Os orgédos da Procuradoria-Geral Federal ficam autorizados a ndo efetuar a inscricdo em
divida ativa, a ndo propor ac¢des, a ndo interpor recursos, assim como a desistir das acoes e dos
respectivos recursos, quando o valor total atualizado de creditos das autarquias e fundacGes
publicas federais, relativos a um mesmo devedor, for igual ou inferior a R$ 5.000,00 (cinco mil
reais).”

Periodicamente, a GAC emite as notificacbes de lancamento aos devedores da taxa de
fiscalizagdo obedecendo aos seguintes critérios:
1. Valor minimo de R$ 530,00 (quinhentos e trinta reais), conforme determinado na
deliberacdo CVM N.° 536/2008.
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2. Os créditos tributarios devem ser constituidos em 05 (cinco) anos contados da
ocorréncia do fato gerador, conforme determinado no artigo 173 do Codigo Tributario
Nacional.

Para 0 ano de 2016, estd previsto a emissdo de notificacdo de langcamento para as seguintes
atividades: (a) Fundo Conv. Capital Estrang. Area Livre; (b) Fundo de Investimento Financeiro;
(c) Prestagdo de Servico de AgOes Escriturais; (d) Prestacdo de servico de Debéntures
Escriturais; (e) Prestacdo Servigos de Escrituracdo de cotas de FIA ; (f) Prestacdo de Servicos se
emissdo de certificados e (g) agentes autbnomos de investimentos.

Questdo AUD n° 2 - Também com relacdo ao “Relatorio de Arrecadac¢do Anual x Previsdo” do
sistema SCTAX para o ano de 2015, constante do Anexo I, verificamos que os fatos geradores
2488 (Depositario Central de Valores Mobiliarios) e 2496 (Escriturados de Valores Mobiliarios)
apresentaram valores arrecadados em 2015, porém nao aparecem no mesmo relatério para
2014, constante do Anexo Il. Solicitamos esclarecer este ponto.

Resposta GAC:

As atividades Depositario Central de Valores Mobiliarios e Escriturador de Valores Mobiliarios,
foram registradas pela area técnica na base cadastral em meados de 2015, antes estas atividades
ndo existiam, razdo pela qual ndo ha informacdo destas atividades em 2014. Cumpre esclarecer
que o Sistema de cobranca de Taxa de Fiscalizacdo — SCTAX reflete a base de dados cadastrais
administradas pelas areas técnicas da CVM.

Questdo AUD n° 3 - Em 24/08/2016, constatamos que existiam no sistema SCTAX (tabela
SAR_PAGTOS), 38 registros de pagamentos por deposito judicial (CD_MOV = 7) langcados em
2015 manualmente e ndo cancelados, destes registros, 7 estavam com o campo observacao
preenchido de forma genérica:

CD_ |CDA PF_

NOSSO_NR | DT_MOV DT_PAG MOV | TU NR_TAG PJ NR_PF_PJ VL_PAGO OBS
guia
apresenta

NULL 08/05/2015 05/01/1995 7 3]951708000752011 | PJ 47177894000153 | 6428.65 da dep jud

NULL 08/05/2015 06/07/1993 7 31931708000752039 | PJ 47177894000153 | 313012460.00 | dep jud

NULL 08/05/2015 05/01/1993 7 3] 198801130282291 | PJ 47177894000153 | 70419225.00 | dep jud

NULL 08/05/2015 06/10/1992 7 31921708000752042 | PJ 47177894000153 | 36738020.00 | dep jud

NULL 08/05/2015 13/04/1990 7 31901708000752027 | PJ 47177894000153 | 436120.30 dep jud
duplicida

1358969 | 10/07/2015 10/10/2013 7 2 | 255004142768863 | PF 21468762800 | 165.74 de
pgto em
duplicida
1363114 | 26/06/2015 10/10/2013 7 2| 259904142867720 | PJ 8296751000109 | 331.48 de
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f-  Solicitamos indicar como esses pagamentos chegaram ao conhecimento da area?
g- Existe algum procedimento formal para recepcéo e cadastramentos dos comprovantes de
depdsitos judiciais?

Resposta GAC.:

a- Os recolhimentos realizados por meio de deposito judicial, decorrentes de demandas
judiciais, chegam ao conhecimento da GAC por meio das seguintes fontes: (a) e-mails da
PFE; processos administrativos que contém os referidos documentos e extratos bancarios,
também oriundos da PFE para verificacdo da suficiéncia dos recolhimentos e registros
devidos.

b- O procedimento existente é a comunicacdo da PFE/GJU-3 a GAC por meio de despacho
em processo administrativo, e-mail ou memorando, apresentacdo de extrato bancéario com
0 encaminhamento dos documentos necessarios ao registro da informacéo.

Questdo AUD n° 4 - Em 26/09/2016, constatamos que existiam no sistema SCTAX (tabela
SAR_PAGTOS), 271 registros de pagamentos de taxa (CD_MOV = 1) lancados em 2015
manualmente e ndo cancelados, nos quais havia men¢éo no campo observacao (DS_OBS) de
que se tratavam de registros de depdsito judicial, vide Anexo Il1. Solicitamos esclarecer porque
esses pagamentos ndo foram formalmente classificados no sistema como de deposito judicial
(CD_MOQV =7).

Resposta GAC:

Estes registros foram inicialmente efetivados no SCTAX como depdsitos judiciais e,
posteriormente, a PFE/GJU-3 informou que os referidos valores foram convertidos em renda em
favor da CVM, motivo pelo qual sofreram a alteracdo da situacdo para o CD_MOV = 1. Esta
alteracdo é necessaria para que se produzam os efeitos desejados de registro de pagamentos no
Sistema com reflexos no Sistema de Divida Ativa.

Questdo AUD n° 5 - Em 06/09/2016, constatamos que existiam no sistema SCTAX (tabela
SAR_PAGTOS), 1524 registros de pagamentos de divida ativa de taxa (CD_MOV = 6) lancados
em 2015. Destes, no entanto, havia 577 sem vinculagcdo com o sistema DIVDAT-Taxa (tabela
PJU_PAGTOS), isto é, com o campo ID_PJU PAGTOS = null, vide Anexo IV. Solicitamos
esclarecer o porqué destes registros ndo estarem vinculados a PJU_PAGTOS e como e quando
se dara essa vinculagéo.

Resposta GAC:

Os registros com CD_MOV = 6 sdo originarios de pagamentos efetuados junto a procuradoria
juridica da CVM, em GRUs emitidas pelo sistema Divdat,motivo pelo qual ndo temos como
informar sobre campos de identificacdo originarios de sistema ndo operado pela GAC . Saliento
que esses registros tém por finalidade realizar a quitagdo das Taxas encaminhadas ao contencioso
com reflexos na baixa de inscri¢des no CADIN.
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Em razdo do exposto, entendemos prejudicado o questionamento, que deve ser direcionado a
gestora do Dividat — PFE/GJU-3.

Resposta GJU-3 e GSI:

O modelo de dados do sistema de divida ativa ndo permite o lancamento de pagamentos para
débitos ndo inscritos. A tabela PJU_PAGTOS possui como chave o campo NR_TERMO gerado
pelo sistema no momento da inscricdo do debito em DA. Portanto o campo NR_TERMO ndo é
conhecido para os débitos ndo inscritos em DA. O parcelamento contempla tanto débitos
inscritos como débitos ndo inscritos. O sistema SCTAX passou a englobar o modulo de
parcelamento de divida ativa, e 0s pagamentos registrados para os débitos em parcelamento
passarem a ser incluidos somente na tabela SAR_PAGTOS. Para que esses registros possam ser
incluidos em uma tabela do divdat sera necessario criar essa tabela e alterar todas as consultas a
pagamentos que existem no sistema divdat. Hoje o sistema divdat ja funciona plenamente neste
modelo em que os registros de pagamentos oriundos de parcelamento sd existem na tabela
SAR_PAGTOS.

Questdo AUD n° 6 - Desses 577 registros citados na questdo acima, solicitamos esclarecer
porgue os registros listados abaixo de Encerramento Manual de Divida Ativa (CD_MOV =6 e
CD_ATU = 8) estdo sem identificacdo do nosso nimero e sem observacao preenchida (DS_OBS)
e também a que se referem esses registros.

NR_ANO | DT_MOV DT_PAG CD_MOV | CD_ATU | NR_TAG PF_PJ | NR_PF_PJ NOSSO_NR | VL_PAGO
2015 | 2015-01-14 | 2015-01-14 6 8 | 255002060619477 | PF 59448857772 | NULL 341.24
2015 2015-01-14 | 2015-01-14 6 8 | 255003060619483 | PF 59448857772 | NULL 341.24
2015 2015-01-14 | 2015-01-14 6 8 | 255004060659980 | PF 59448857772 | NULL 335.59
2015 2015-01-14 | 2015-01-14 6 8 | 255001070038940 | PF 59448857772 | NULL 330.47
2015 | 2015-01-14 | 2015-01-14 6 8 | 255002070208755 | PF 59448857772 | NULL 325.73
2015 | 2015-01-14 | 2015-01-14 6 8 | 255003070384993 | PF 59448857772 | NULL 320.91
2015 2015-01-14 | 2015-01-14 6 8 | 255004070574316 | PF 59448857772 | NULL 316.40
2015 2015-01-14 | 2015-01-14 6 8 | 255001080047357 | PF 59448857772 | NULL 312.07
2015 | 2015-01-14 | 2015-01-14 6 8 | 255002080250622 | PF 59448857772 | NULL 307.86
2015 | 2015-01-14 | 2015-01-14 6 8 | 255003080454560 | PF 59448857772 | NULL 303.04
2015 | 2015-01-14 | 2015-01-14 6 8 | 255004080664717 | PF 59448857772 | NULL 297.57

Resposta GAC:

Os pagamentos citados foram realizados por meio de GRU emitida pelo Sistema de Divida Ativa
e se refletem no Sctax, desta forma sugiro que a GJU-3 e a GSI sejam consultadas para
esclarecer os procedimentos do Sistema de Divida Ativa, tendo em vista que a GAC nao
gerencia ou opera o referido sistema.
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Resposta GJU-3/GSI:

Na mesma linha de raciocinio (da resposta fornecida para o item 5) o campo NOSSO_NR
também faz parte da chave da tabela PJU_PAGTOS que abriga os pagamentos em divida ativa.
E também ndo é conhecido enquanto os débitos ndo forem inscritos em divida ativa.

Questdo AUD n° 7 - Em 06/09/2016, constatamos no sistema SCTAX (tabela SAR_PAGTOS) um
total de 10649 pagamentos de parcelamento em 2015 (cd_mov = 3), dos quais 8033 nado
estavam conciliados com o pedido de parcelamento (NR_SEQ_SAR_PEPAR_PARCLM_TAG),
vide Anexo V. Solicitamos esclarecer:

a- Porque esses 8033 registros de pagamento ndo estavam conciliados ao pedido de
parcelamento, ja que a maioria ocorreu apos a implantacdo do novo mddulo de
parcelamento?

b- Quando essa conciliacdo deveria ocorrer?

c- Ainda ha pedidos de parcelamento de taxa ndo migrados para o novo modulo de
parcelamento? Caso ainda existam, pedimos informar a quantidade e o cronograma
para migragao.

Resposta GAC.:

a- Tendo em vista que a GAC visualiza tais conciliaces no modulo de parcelamento do
SCTAX, a questéo deve ser dirimida pela GSI.

b- Tendo em vista que a GAC visualiza tais conciliagdes no modulo de parcelamento do
SCTAX, a questédo deve ser dirimida pela GSI.

c- Nao héa processos de parcelamentos para serem migrados na GAC.

Resposta GSI:

Os pagamentos referem-se a parcelas pagas de parcelamentos em curso. Quando ocorre o fim do
parcelamento, seja por quitacdo ou rescisdo, 0 sistema apropria 0s valores pagos nas taxas
participantes do parcelamento, incluindo novos registros na SAR_PAGTOS com o atributo
nr_seq_sar_pepar_parclm_tag preenchido. Ao efetuar consulta nestes registros de pagamentos
referentes a parcelamento em curso, o sistema alerta e avisa ao usuario, conforme mensagem
abaixo.

(Obs: imagem constante do processo no SEI)

Questdo AUD n°® 8 - Em 06/09/2016, constatamos que foram lancados manualmente
pagamentos (TP _PAGTO = ‘M’) para 44 multas pagas em 2015 (tabela SAR_ MULTA) ndo
canceladas. Solicitamos esclarecer porgue, dentre elas, as 5 multas listadas abaixo estdo sem
data de emissdo (DT_EMISS = null).
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NOSSO_ [ PF_P DT_GERAC
NR J NR_PF_PJ DT_PAGTO | DENOM_SOCIAL DT_EMIS | DT_CANCEL |VL_PAGTO |_MULT
58107 | PJ 3912825000170 | 29/05/2015 | OPINIAO AUDITORES
INDEPENDENTES NULL NULL 400.00 19/03/2015
60433 | PJ 3654002000192 | 24/09/2015 | LCZ AUDITORES
NULL NULL 250.00 07/08/2015
60594 | PJ 12518192000101 | 12/11/2015 | JPM SOVEREIGN FUNDO
DE INVESTIMENTO EM
COTAS DE FUNDOS DE
INVESTIMENTO
REFERENCIADO DI -
CLASSE A NULL NULL 12000.00 18/09/2015
60437 | PJ 2878522000116 | 28/09/2015 | MAP AUDITORES
INDEPENDENTES - EPP NULL NULL 2500.00 07/08/2015
60443 | PJ 3912825000170 | 21/09/2015 | OPINIAO AUDITORES
INDEPENDENTES NULL NULL 3000.00 07/08/2015
Resposta GAC.:

Esclarecemos que as multas listadas na tabela estdo sem as datas de emissdo preenchidas, tendo
em vista que a emissdo das GRUs para pagamento das multas foram emitidas em outro Sistema,
qual seja: o site do STN.
O campo “data de emissdo” ndo permite preenchimento manual, pois foi formatado para
preenchimento automatico quando da geracdo da GRU-Cobranca .

Questdo AUD n° 9 - Em 09/09/2016, constatamos que 26 multas pagas em 2015 (tabela
SAR_MULTA) foram canceladas dentro do mesmo ano. Dessas 26, listamos abaixo 4 multas,
para as quais pedimos os seguintes esclarecimentos:

CD_ DT_GE | MOTIVO
NOSSO_ | PF_ MOT_ VL_PAG |RAC_ |CANC
NR PJ” |NR PF PJ | DT PAGTO | DENOM_SOCIAL CANC | DT_EMIS DT _CANCEL | TO MULT
56966 | PJ | 1558612300 | 06/02/2015 | OPUS VINTAGE | FUNDO 1
0123 DE INVESTIMENTO EM
DIREITOS CREDITORIOS 01/12/2
NAO PADRONIZADOS 15/01/2015 | 29/12/2015 | 1600,00 014 | N/A
59379 | PJ | 1715650200 | 03/07/2015 | POLO FUNDO DE 1
0109 INVESTIMENTO
IMOBILIARIO -
RECEBIVEIS 02/07/2
IMOBILIARIOS I1 - FlI 02/07/2015 |  27/11/2015 | 15127,20 015 | N/A
57363 | PF | 1355831180 | 29/01/2015 | CASSIO LOPES DA SILVA 8 EMISSA
9 NETO 29/01/2 | O DE 2
29/01/2015 |  05/05/2015 | 2120,79 015 | VIA
57440 | PJ | 8607591000 | 10/02/2015 | ECP PRIVATE EQUITY 8
171 BRAZIL FUNDO DE EMISSA
INVESTIMENTO EM 09/02/2 | O DE 2
PARTICIPACOES 09/02/2015 |  10/02/2015 | 3049,50 015 | VIA

a- Porque as duas primeiras multas ndo tém motivo de cancelamento declarado (“N/A”)?

Relatorio Anual de Atividades de Auditoria Interna

194




CVM Comissao de Valores Mobiliarios

b- Porque as duas Gltimas estdo canceladas para emissdo de segunda via, se ja estavam
pagas?

Resposta GAC.:

(@) Porque o referido campo foi selecionado pelo usuério. Todavia, constata-se que hé registrado
no campo “observacao” o motivo que acarretou o cancelamento das multas, vejamos a seguir:
1. A multa n.° 56966 foi cancelada em razdo da restituicdo do valor conforme a deciséo
da SIN contida no processo RJ2015/271.
2. A multa n.° 59379 foi cancelada em raz&o da restituicdo do valor conforme a deciséo
da SIN no processo RJ2015/23.
(b) Porque o participante pode gerar as segundas vias por meio do site da CVM, o que ocorreu na
presente hipotese.

Questdo AUD n° 10 - Em 09/09/2016, constatamos que em 2015 foram geradas 5113 multas,
conforme distribuicédo abaixo:

TP_MULTA | DS_TP_MULTA Quantidade

c Complemento 10

Extra de Nao Participante
175

Processo Administrativo

| Sancionador 46
J Termo de Acusacao 107
L Conciliagdo de Parcelamento 4
N Multa Cominatdria 1647
P Parcelas de Parcelamento 2310
S Segunda Via de Multa Normal 668
Segunda Via de Parcelamento
V 146

Onde se verifica que o maior contingente de multas geradas é de Parcelas de Pedidos de
Parcelamento. Desta forma, solicitamos esclarecer:

a- Como é feita a concilia¢ao dessas parcelas?
b- Existe controle informatizado dessa conciliagéo?

Resposta GAC:
(@) A conciliacéo é feita, automaticamente, quando efetuada a transferéncia, via Banco do Brasil,

dos pagamentos realizados a titulo de parcelamento.
(b) Sim. No médulo de parcelamento do Scmul.
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Questdo AUD n° 11 - Em 09/09/2016, constatamos a existéncia de um registro de pagamento no
SCTAX (tabela SAR_PAGTOS) sem data de pagamento:

CD_ |CD_A PF_

NOSSO_NR | DT_MOV DT_PAG MOV | TU NR_TAG PJ NR_PF_PJ VL_PAGO OBS
Compensa
¢édo PA
RJ-2014-

10837623 | 2014-08-01 | NULL 1 3] 100703120856371 | PJ 90076886000140 | 577.78 7521

a- Porque o registro esta sem a data de pagamento?
b- Como foi possivel atestar que o pagamento foi realizado corretamente (prazo, multa,
juros e etc) se a data de pagamento ndo esta disponivel?

Resposta GAC:

(@) Acreditamos gue ocorreu um bug no sistema que ocasionou a retirada do registro da data.
Consultando os autos do processo RJ2014/7521, constata-se a existéncia de cOpia da tela de
pagamentos (anexo ), que comprova o preenchimento da data de pagamento no momento do
registro manual. N&o é incomum o SCTAX apresentar inconsisténcias.

(b) Prejudicada, ante a resposta conferida no item (a). Questionamentos acerca da inconsisténcia
apresentada pelo sistema s6 podem ser dirimidas pela GSI.

Resposta GSI.:

De fato, a rotina responsavel pela critica dos registros de pagamentos manuais, em situaces
especificas, permite o registro de pagamento sem que o campo data de pagamento esteja
preenchido. A rotina foi corrigida. De qualquer forma, o conta-corrente despreza pagamentos
sem registro de data ou valor de pagamento informados.

Questdo AUD n°® 12 - Em 28/09/2016, constatamos no sistema SCTAX (tabela
SAR_PROC_DIVDAT) um total de 185 débitos, cujos processos de Cobranca Administrativo-
Fiscal foram abertos 5 anos ou mais ap6s 0 ano de exercicio e que ainda ndo foram
encaminhados para a Divida Ativa (DT_INSCR_DIVDAT = null), vide Anexo VI. Solicitamos
esclarecer:

a- Porque esses 185 débitos até o momento ndo foram encaminhados para a area de divida
ativa?

b- Qual o critério atualmente usado para esse encaminhamento?

c- Na&o ha risco de a Autarquia perder o direito de cobrar esses débitos, principalmente nos
casos em que ja se passaram mais de 10 anos? Para esses casos, solicitamos a
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justificativa individualizada para o tempo transcorrido.

Resposta GAC:

(@) Com excecdo do Investidor Ndo Residente- processo RJ2001/10671 — Banco Itau e da
Corretora de Valores SILEX CCVM Ltda — processo RJ2015/8623 , os demais créditos
tributarios ndo foram encaminhados a Divida Ativa por ndo terem atingido o teto de R$ 5.000,00
(cinco mil reais) previsto no artigo 3° da Portaria AGU n.° 377/2011, assim como por alguns
créditos se encontrarem parcelados, fato este que suspende a exigibilidade do crédito tributério,
conforme disposto no artigo 151, VI do Codigo Tributario Nacional.

(b) Os créditos tributarios s6 serdo encaminhados se atingirem o teto de R$ 5.000,00, conforme
orientacdes contidas no Parecer Referencial n.° 00001/2016/GJU-3/PFE-CVM/PGF/AGU,
anexado a este memorando.

(c) Por forca do que dispde o artigo 2°, §1° da portaria PGF N.° 916/2011, créditos de taxa de
fiscalizacdo abaixo de R$ 5.000,00 (cinco mil reais) serdo objeto de cobranca por via do protesto
de Certidées de Divida Ativa. Conforme informacdo prestada no Parecer Referencial n.°
00001/2016/GJU-3/PFE/AGU, a funcionalidade de Protesto pende de desenvolvimento no
Sistema da Divida Ativa — DIVIDAT-TAXA. Assim caso os aludidos créditos atinjam o prazo
prescricional de 05 (cinco) anos sem a cobranca via protesto, incidira sobre 0s mesmos o
disposto no artigo 5° da Portaria AGU N.° 377/2011, declarando-se a prescrigdo e a consequente
perda do direito de acdo para cobranca judicial dos aludidos créditos tributarios.

Por fim, em relacdo ao crédito do Investidor Nao Residente- processo RJ2001/10671 — Banco
Itad, esclarecemos que o processo administrativo foi devolvido pela GJU-3, em razdo da
existéncia de depdsito judicial suficiente a quitacdo do crédito, resultando na impossibilidade da
realizacdo da inscricdo dos respectivos créditos em Divida Ativa, conforme Memo
N.°775/2014/GJU-3/PFE-CVM/PGF/AGU. Cumpre salientar a necessidade de se aguardar a
conversdo em renda dos depoésitos judiciais para que se proceda o lancamento dos valores
quitados para fins de baixa do crédito tributario.

Com relacéo ao processo da Silex CCVM Ltda — RJ2015/8623, 0 processo administrativo-fiscal
somente foi aberto em 2015, porque havia processo de impugnacdo contra a notificacdo de
lancamento — RJ1998/4636, pendente de julgamento, o qual foi julgado procedente em parte em
06/02/2013, para excluir a mora nos exatos limites dos valores depositados. Cumpre ressaltar que
o langamento foi efetivado com o Unico objetivo de previnir a decadéncia do direito de constituir
o crédito tributario, conforme estabelece o artigo4® §2° da Deliberagdo CVM n.° 507/2006.
Saliente-se a necessidade de aguardar a conversdo em renda dos depositos judicial, para que se
proceda ao langamento dos valores quitados para fins de baixa do crédito tributario.

Documentos anexados:

(1) Planilha com a conferéncia da situacdo de todos os 185 processos apontados no relatorio.

(2) Portaria AGU n.° 377/2011.

(3)Parecer Referencial n.° 0001/2016/GJU-3/PFE-CVM/PGF/AGU

(4) Memo N.°775/2014/GJU-3/PFE-CVM/PGF/AGU.
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Questdo AUD n°® 13 - Em 28/09/2016, constatamos no sistema SCTAX (tabela
SAR_PROC_DIVDAT) um total de 14 débitos, cujos processos de Cobranca Administrativo-
Fiscal foram enviados para Divida Ativa (DT_INSCR_DIVDAT) em 2015 somente 10 anos ou
mais ap0s o ano de exercicio, vide Anexo VII. Solicitamos esclarecer:

a- Para cada um a justificativa para o tempo transcorrido.
b- N&o hé risco de a Autarquia perder o direito de cobrar esses débitos?

Resposta GAC.:

(a)Os esclarecimentos constam da planilha - Anexo 6.
(b)Né&o ha risco conforme esclarecimentos prestados no item (a), cumprindo salientar que a GJU-
3 ja promoveu a andlise da liquidez e certeza e inscreveu os débitos em Divida Ativa.

Anexo 11

Respostas aos Questionamentos da AUD a PFE e SSI
S , - , , € €
(MEMOs AUD/N® 34/2016, PFE/GJU-3 863/2016, SAD/GAC 69/2016, SSI/N° 24 e 25/2016
PFE 32/2016)

Questdo AUD n° 1 - Em 06/09/2016, constatamos que foram cancelados 21 pagamentos em
2015, no sistema DIVDAT-Taxa (tabela PJU_PAGTOS), conforme Anexo |. Destes 21
pagamentos, 10 foram cancelados sem descricdo do motivo de cancelamento. Solicitamos
esclarecer:

a- Porque o motivo do cancelamento ndo esta preenchido?

b- A que se deveu o cancelamento de cada registro de pagamento?

c- Com relacdo aos cancelamentos com descricdo de motivo preenchida, porque houve
necessidade de solicitacdo a SSI para gque fossem efetuados no sistema DIVDAT-Taxa?

d- Os cancelamentos de pagamentos podem ser feitos diretamente pela GJU-3 no sistema
DIVDAT-Taxa ou precisam sempre ser solicitados a SSI?

Resposta GJU-3:

Com relagéo aos pagamentos cancelados em 06 de setembro de 2016, cabe ressaltar previamente
que este Nucleo de Divida Ativa da GJU-3/PFE-CVM nao opera nenhum cancelamento de
pagamento, uma vez que ndo existe funcionalidade em nossos sistemas que permita tal
operacdo. A GJU-3 apenas solicita o cancelamento de pagamentos, quando necessario, por meio
de SSO (Sistema de Solicitacdes de Servicos de TI), cujo atendimento

é feito pela Superintendéncia de Informatica CVM — SSI.
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Nada obstante, avaliamos as SSO relativas aos 10 (dez) pagamentos em comento e apresentamos
as respostas a seguir:

a) Por que o motivo do cancelamento néo esta preenchido?

Por padrdo, as SSO redigidas pela GJU-3 apresentam motivacao clara e patente para a realizagao
da operacgdo necessaria. Depois da solicitacdo, ndo dispomos de qualquer informacéao precisa a
respeito de como € feito o atendimento da demanda pela SSI. Nesse sentido, a insercdo do
motivo de cancelamento de pagamento é de responsabilidade do analista de informatica
responsavel pelo atendimento das SSO.

b) A que se deveu o cancelamento de cada registro de pagamento?

O motivo do cancelamento consta do texto da SSO, o qual é disponibilizado a Superintendéncia
de Informética CVM — SSI no ambito da solicitagdo. Nesse sentido, transcrevemos a seguir 0s
respectivos textos das SSO n° 1101/2014 e SSO n° 11/2015, ambas elaboradas pela servidora
Lucia Grillo, hoje aposentada:

Consulta ao Pedido de Servigo N° 1101/2014
Inconsisténcia nos valores resultantes de apropriacéo

Trata-se de processo administrativo-fiscal instaurado para a cobranca de valores decorrentes da Taxa de
Fiscalizagdo, devidos por Ligia Barros das Chagas Ferreira — CPF 072930457-43 (PAF RJ/2010-7421).

Em janeiro de 2013, o montante devido para tal processo era de R$7548,72, conforme demonstrativo obtido junto ao
sistema DIVDAT-TAXA (documento em anexo).

Em 23/01/2013, a administrada/devedora efetuou depésito judicial no valor de R$7500,56, posteriormente convertido
em renda para a CVM.

Efetuando-se os pertinentes calculos, em planilha Excel, obtém-se um saldo remanescente de R$53,03. Todavia,
apos a apropriacdo do valor pago. no sistema Divdat Taxa, foi obtido um saldo remanescente de R$1502,02.

Assim, solicito, com a brevidade possivel, correcdo para a inconsisténcia apontada, com os devidos reflexos no
sistema SCTax, de modo que a FICHA espelhe o valor real devido neste processo administrativo.

Consulta ao Pedido de Servigo N° 11/2015
Apropriacdo de pagamentos suficientes a quitagédo ndo ensejaram o encerramento do processo.

Trata-se de processo administrativo-fiscal instaurado para a cobranga de valores decorrentes da Taxa de
Fiscalizag&o, devidos por Felipe Ferreira Marangoni — CPF 266.752.928-62 (PAF RJ/2011-10577).

Em outubro de 2013, o montante devido para tal processo era de R$2.513,45, conforme demonstrativo obtido junto
ao sistema DIVDAT-TAXA (documento em anexo).

Em 18 e 21 de outubro de 2013, a administrada/devedora efetuou dois depdsitos judiciais nos valores de
R$2.464,80 e 110,86 (relatdério de pagamentos em anexo), posteriormente convertidos em renda para a CVM.
Efetuando-se os pertinentes célculos, o montante pago pela devedora foi de R$2.575,66. Todavia, ap6s a
apropriacdo dos dois valores no sistema Divdat Taxa, foi obtido um saldo remanescente de R$865,09. Trata-se de
problema similar ao que ja foi relatado na SSO 1101/2014.

Assim, solicito, com a brevidade possivel, corre¢do para a inconsisténcia apontada, com os devidos reflexos no
sistema SCTax, de modo que seja possivel a emissao do relatério de encerramento.

Pela leitura dos pedidos, depreende-se que ambos os casos tratam de cancelamento de imputacéo
manual de pagamento em virtude de erro do sistema DivDat TAXA no momento da apropriacao.
As SSO foram atendidas em setembro de 2016 e, ato continuo, o servidor Felipe Mulé
providenciou o devido atendimento das demandas, o que resultou no encerramento dos processos
de cobranca administrativo-fiscal.

¢) Com relagdo aos cancelamentos com descricdo de motivo preenchida, por que houve
necessidade de solicitacdo a SSI para que fossem efetuados no sistema DIVDAT Taxa?
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Conforme informado anteriormente, houve necessidade de solicitacdo formal & SSI porque este
Nucleo de Divida Ativa da GJU-3/PFE-CVM nao dispbe de funcionalidade em nossos sistemas
que permita tal operacéo.

d) Os cancelamentos de pagamentos podem ser feitos diretamente pela GJU-3 no sistema
DIVDAT-Taxa ou precisam sempre ser solicitados a SSI?

O cancelamento de pagamentos, atualmente, ndo pode ser feito diretamente pela GJU-3, sendo
sempre necessario recorrer a SSI. Contudo, j& faz parte do escopo do novo sistema de Divida
Ativa a inclusdo da possibilidade de cancelamento de pagamentos de imputacdo manual
diretamente pela GJU-3.

Resposta GSI.:

As informacdes referentes ao novo sistema de arrecadacéo, incluindo funcionalidades e plano de
projeto, estdo nos dois arquivos anexados ao processo SEI.

Resposta PFE/GJU-3 apds Relatério Preliminar:

Relativamente a solicitacdo contida no Memorando n° 54/2016 - CVM/AUD, por meio do qual
V. Sa. encaminhou a esta Procuradoria Federal Especializada junto a Comissdo de Valores
Mobiliarios (PFE-CVM) o relatério preliminar do item 14 do PAINT de 2016, solicitando
manifestacdo a respeito, venho, com base nos esclarecimentos prestados pela Subprocuradoria-
Juridica 3 (GJU-3), tecer as consideracdes adiante delineadas, as quais se ferem a observacédo
lancada da pagina 6 do aludido relatério preliminar, que assim enuncia:

“Existe em andamento planejamento para construcdo de novo Sistema de Arrecadagdo e
Cobranca, que substitua os sistemas atuais, que dao suporte ao processo de gestdo da
arrecadacdo, o que trard mais seguranca e agilidade no cumprimento das tarefas. O primeiro
maddulo a ser desenvolvido sera o administrativo de Multas;”

A esse respeito, vale esclarecer que a Divida Ativa da CVM, contando que todas as projecdes
sejam confirmadas, contard nos proximos anos com a coexisténcia de dois sistemas: o sistema
Divdat para o legado dos créditos ja inscritos € 0 novo sistema de arrecadacdo da CVM
(separado por modulos administrativo- GAC- divida ativa) para os créditos que vierem a ser
inscritos apds a sua implementacéo.

O que se afirmou em contato telefnico foi a necessidade de aprimoramento do Divdat-Multa
para que ele tenha as mesmas funcionalidades ja existentes no Divdat-Taxa, para que, uma vez
estando ambos em semelhante grau de operacionalidade, seja permitido a GSI maior empenho no
desenvolvimento do novo sistema.

O novo sistema de arrecadacao terd, a principio, trés modulos: administrativo (aqueles CO’s que
notificam acerca da existéncia do débito); GAC e, por fim, divida ativa. Vé-se, portanto, que o

Relatorio Anual de Atividades de Auditoria Interna 200



CVM Comissao de Valores Mobiliarios

maodulo referente a divida ativa serd o Gltimo a entrar em atividade, o que justifica a necessidade
de manutencdo e aprimoramento dos sistemas Divdats, seja de taxa ou de multa, até que o0 novo
sistema esteja, de fato, em operacao.

Assim, cumpre solicitar seja excluida do relatério a informagdo contida na ultima frase “o
primeiro médulo a ser desenvolvido sera o de multas”, pois essa informagdo ndo procede em
relacdo ao novo sistema de arrecadacdo. O que se tem em mente é a prioriza¢do do Divdat-Multa
para que ele venha a estar no mesmo grau de desenvolvimento que o Divdat-Taxa, permitindo
uma melhor gestdo dos créditos enquanto o novo sistema ndo é implantado.

Questdo AUD n° 2 - Em 09/09/2016, constatamos 0s seguintes pagamentos para parcelamento
de Divida Ativa lancados em 2015 no sistema DIVDAT-Taxa (tabela
PJU_PAGTOS_PARCEL_DIVDAT):

CD_| CD NR_PA
NOSSO | MO | AT DOC_SI NR_PA | RCE
‘NR | V | U | DT PAG | DT MOV | VL PAGO DS_OBS AFI ID | RCELM

Compensagéo do saldo
credor do PEPAR CVM
44883 3 3| 31/03/2015| 13/10/2015 | 73819.74 RJ/2011-3894 0| 29641
2011RA
18095 3 3| 29/12/2011| 16/06/2015 | 3551.37 207046 | 28005 562 25
Pagamento efetuado pela
GRU 38214, no ambinto | siafi201
42558 3 3| 20/08/2014 | 03/08/2015 | 943.37 do PEPAR RJ2014-8243 | 4 28739
Pagamento efetuado po

rmeio da GRU 38896, no
ambito do PEPAR siafi201
42561 3 3| 30/09/2014 | 03/08/2015 | 952.80 RJ/2014-8243 5 28740
Pagamento efetuado por
meio da GRU 39270, no
ambito do PEPAR siafi201
42560 3 3| 31/10/2014 | 03/08/2015 | 961.39 RJ/2014-8243 5 28741

Solicitamos esclarecer:

a- Porque as GRUs (NOSSO_NR) ndo foram geradas na tabela de GRUs de parcelamento
(PJU_GRU_PARCEL_DIVDAT), com excecao da GRU 180957

b- Nos casos do item a, como foi feita a conciliagho com o0s respectivos PEPAR,
mencionados no campo de observagao (DS_OBS da tabela
PJU_PAGTOS_PARCEL_DIVDAT), ja que ndo ha no sistema DIVDAT-Taxa essa
vinculagio?

c- Porgue os pagamentos acima ndo aparecem no mapa para 0 més correspondente no
sistema DIVDAT-Taxa (“Rela¢do dos Pagamentos Efetuados para Divida Ativa”, vide
Anexo Il para a GRU 44883, como exemplo), como aparece o pagamento para a GRU
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18095 (vide Anexo I11)?

d- Porque o pagamento para a GRU 18095 ndo tem o campo de observacdo (DS_OBS)
preenchido, ja que foi lancado de forma manual como os demais pagamentos?

e- A razdo do lancamento manual do pagamento de cada uma das GRUs acima.

f- A migracao dos processos de parcelamento para o Mddulo de Parcelamentos do Sistema
DIVDAT-Taxa, que eram controlados manualmente ou atraves de planilhas apartadas do
sistema, j& foi concluida? Ainda ha controle manual de parcelamentos por parte da GJU-
3?

Resposta GJU-3:

Sobre parcelamento, destacamos que, atualmente, a GJU-3 conta com uma funcionalidade no
sistema ScTax (sistema de controle de taxas de fiscalizacdo da Geréncia de Arrecadacdo da
CVM — GAC) que permite a abertura e 0 gerenciamento de processos de parcelamento de
débitos de taxa de fiscalizacdo. Essa funcionalidade, desenvolvida pelo analista da SSI Ricardo
Zielinsky entre os anos de 2013 e 2014, possibilitou que fosse empreendida uma gestdo efetiva
dos parcelamentos de débitos de taxa de fiscalizacdo sob a administracdo da GJU-3.
Anteriormente ao desenvolvimento desta funcionalidade, a GJU-3 ndo dispunha de nenhum
sistema de controle de parcelamentos. Havia apenas a possibilidade de registro do
parcelamento no sistema no DivDat TAXA, com a finalidade de gerar as GRU para pagamento
mensal. Ressaltamos que o sistema DivDat TAXA ndo fazia a abertura de um processo de
parcelamento; era possivel registrar o PEPAR sob um nimero desvinculado do

nimero do processo administrativo fiscal (PAF) respectivo, e ndo havia a gestdo do
parcelamento, mas apenas a possibilidade de geracdo e envio de GRU para pagamento das
prestacfes. Todos os demais procedimentos referentes a conciliacdo dos pagamentos efetuados
pelo contribuinte e apropriacdo dos valores no total da divida eram feitos manualmente pelos
servidores do Nucleo de Divida Ativa da GJU-3. Todavia, com o advento da retro citada
funcionalidade do sistema ScTax, todos os parcelamentos passaram a ser abertos neste sistema,
tornando obsoleto o registro do PEPAR no sistema DivDat TAXA.

Oportunamente, cabe a ressalva de que o procedimento acima narrado (de registro do PEPAR
sob um numero desvinculado PAF respectivo, para obtencdo das GRU para pagamento, e em que
todos os célculos séo feitos manualmente pelos servidores do Ndcleo de Divida Ativa) se aplica
ainda hoje para parcelamentos de débitos de multa.

Entretanto, esta sendo desenvolvida, pelo mesmo servidor Ricardo Zielinsky, uma
funcionalidade de registro e gerenciamento de processos de parcelamento de multa, similar a que
foi feita para débitos de taxa de fiscalizacdo, que finalmente permitira que a GJU-3 gerencie com
eficiéncia a totalidade de seus parcelamentos.

No que diz respeito aos questionamentos formulados no item 2, ainda em fase preliminar,
salientamos que esta GJU-3 ndo tem a sua disposi¢ao tabelas semelhantes a apresentada
para formulacdo das perguntas deste item. Muito embora tenhamos familiaridade com os
anexos Il e Ill, por se tratarem de relatorios extraidos dos sistemas que usamos diariamente,
alertamos que questionamentos desvinculados dos nossos métodos de pesquisa e alheios ao
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escopo do nosso trabalho dificultam sobremaneira o fornecimento informagdes que, se
solicitadas adequadamente, teriam resposta simples e célere. Por exemplo, os critérios de busca
oferecidos pelas ferramentas dos nossos sistemas ndo conseguem localizar um nimero de GRU
isolado; seria muito mais efetiva uma busca por numeros de CNPJ e processo, com
individualizag&o posterior da GRU para direcionamento de eventual questionamento.

Nada obstante, identificamos na tabela do item 2 um total de trés parcelamentos distintos, a
saber: PEPAR CVM RJ/2011-3890, do contribuinte CARIRI INDUSTRIAL DE OLEO SA
(CPNJ n° 07.573.058/0001-73); PEPAR CVM RJ/2009-12912, do contribuinte CARFEPE SA
— ADMINISTRADORA E PARTICIPADORA (CNPJ n° 25.633.934/0001-91); e PEPAR CVM
RJ/2014-8243, do contribuinte CIA AGROINDL DE BELO JARDIM (CNPJ n°
09.812.280/0001-07). Os dois primeiros foram inicialmente registrados no sistema DivDat
TAXA e posteriormente migrados para o sistema ScTax; ambos encontram-se quitados. O
terceiro ja foi aberto originalmente no sistema ScTax e foi cancelado em seguida.

a) Porque as GRUs (NOSSO_NR) né&o foram geradas na tabela de GRUs de parcelamento
(PJU_GRU_PARCEL_DIVDAT), com excecao da GRU 18095?

Conforme informacdo anterior, este Nucleo de Divida Ativa da GJU-3/PFE-CVM nao dispGe
desta suposta tabela de GRUs de parcelamento (PJU_GRU_PARCEL_DIVDAT), de maneira que
ndo nos parece possivel responder com precisdo tal questionamento. Nossas GRU (ficha de
compensacdo) sdo geradas sempre pelos sistemas DivDat TAXA ou ScTax, 0 que, salvo
entendimento contrario da SSI, ndo comporta excecoes.

Sobre a GRU 18095, podemos dizer apenas que se trata de GRU para pagamento de prestacdo do
PEPAR CVM RJ/2009-12912, do contribuinte CARFEPE SA — ADMINISTRADORA E
PARTICIPADORA (CNPJ n° 25.633.934/0001-91), o qual hoje se encontra quitado. Apos
exaustiva busca de informacgdes trocadas por correio eletrdnico, foi possivel chegar ao
entendimento de que, no presente caso, o contribuinte, apds receber comunicado deste Nucleo de
Divida Ativa da GJU-3 a respeito da existéncia de débito remanescente em seu parcelamento,
suscitou um pagamento que nédo teria sido computado no extrato do PEPAR. Ato continuo,
enviou, também via correio eletrdnico, comprovante do pagamento para a GJU-3; tal
comprovante foi analisado pelo servidor responsavel a época e incluido no extrato do PEPAR
CVM RJ/2009-12912. Abaixo, seguem dois extratos do referido parcelamento: o primeiro,
anterior a inclusdo do pagamento; o segundo, posterior:
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Extrato de Parcelamento - N2 1802 - Deliberacao CVM 447/2002 - Situacao Atual : SALDO DEVEDOR A PAGAR (RS 4192.34)

Denom.Social : CARFEPE SA - ADMINISTRADORA E PARTICIPADORA CNPJ: 25.633.934/0001-91

Processo :  RJ-2009-12912 Data PEPAR: 11/03/2010 Data Defer.: 31/03/2010 Valor Parcela : R$ 2.923,67 Qtd. Parcelas : 60 Vir do Parcimto : R$ 208.940,67
Qtd. Parc. Antecip.: 0 Data Referéncia: 30/4/2015

Ne Parcela Vencimento Valor Atualizado Valor Pago Data Pagamento Nosso.NR SELIC Acumulada Valor Equivalente*
& 1 30'12/2009 R$3.40571 R$321283 15/12/2000 16407 0,0225 A$3.28512
2 2001/2010 R$ 342784 R$3.942,67 17346 00158 R$4.005.36

3 26/02/2010 RS$3.44786 R$ 3.04267 17549 001 R$3.082,10

4 31032010 R$ 348234 R$ 30.000.00 17740 o R$ 30.000,00
R$3.94267 17740 [ R$ 384267

5 30/04/2010 RS 295201 R$3.027.16 18075 001 R$ 2.997,10

5 31/05/2010 R$ 297250 R$3.047.24 28(05/2010 18076 0,0167 R$2907,19

7 20/06/2010 RS 299442 R$3.060.72 30/06/2010 18077 0,0242 R$2.907,19

8 30/07/2010 R$3.017,52 R$3.00340 30/07/2010 18078 0,0321 R$2.997,19

9 31/08/2010 RS 3.042.56 R$3.119.18 31/08/2010 18079 0,0407 R$2.997,10

10 30/09/2010 R$3.069,68 R$3.14585 18080 00496 R$2907,19

1 2010/2010 R$3.00354 R$3.17133 18081 00581 R$2997,19

12 30'11/2010 R$3.117.22 R$3.195,60 18082 0,0662 R$2997,19

13 30112/2010 RS 3.140,80 Rs3219.88 18083 0,0743 R$2907,19

14 31/01/2011 R$ 3.168,09 R$3.247.76 18084 00836 R$ 2.007.18

15 2802/2011 R$3.193,23 R$3.27353 28/02/2011 18085 0,0022 R$ 299710

16 31032011 R$3.217,79 R$320871 31/03/2011 18086 0,1006 R$2.907,10

17 20/04/2011 RS$ 324469 R$3.326.28 20/04/2011 18087 01008 R$2.997,1

18 31/05/2011 R$ 3.260,25 R$3.351.46 31/05/2011 18088 01182 R$ 2.097.19

19 30/06/2011 R$3.208,19 R$3.381,13 30/06/2011 18089 0,1281 R$ 2.997,10

20 2007/2011 R$3.326.26 Rs3.40090 18090 01377 R$ 2.007,10

21 31/08/2011 RS 3.354.62 Rs3.43808 18001 01474 A$2907,19

22 30/09/2011 R$ 3.385,90 R$3.47105 18092 0,1581 R$2.997,19

23 31102011 R$341338 R$3.499,22 18093 0,1675 R$ 297,19

24 3011/2011 R$3439.11 R$3.52559 30/11/2011 18094 0,1763 R$ 2.097,19

* [= 30/12/2011 R§3.464.26 | o R$ 0,00
26 31/01/2012 R$ 340086 R$357864 31/01/2012 18096 0,194 R$2.997,19

27 20022012 R$ 351688 R$ 3.605,32 20/02/2012 18097 02029 R$2.997,19

28 301032012 R$ 353881 R$3.627,.80 3003/2012 18008 02104 R$2.907,10

29 30/04/2012 RS 3.56: R$ 365238 30/04/2012 18009 02186 R$ 2.097.19

30 31/0572012 R$ 3.583,54 R$ 3.673,66 18100 0,2267 R$ 2.097,10

31 20062012 R$3.605.18 R$3.695,83 18101 02331 R$2.997,19

32 31/07/2012 Rs$ 362389 R$3715,02 18102 0,2395 A$2.907,19

33 31/08/2012 R$ 364377 R$ 373540 18103 02532 R$ 298060

34 28/092012 R$ 366394 R$3756,08 28/00/2012 18104 02532 R$ 299710

Extrato do parcelamento anterior a insercao do pagamento

Extrato de Parcelamento - N° 1802 - Deliberagdo CVM 447/2002 - Situagdo Atual : QUITADO

Denom.Social : CARFEPE SA - ADMINISTRADORA E PARTICIPADORA CHPJ: 25.633.934/0001-91
Processo : RJ-2008-12912 Data PEPAR: 11/03/2010 Data Defer.: 31/03/2010  Valor Parcela: R$ 2.923,67 Qtd. Parcelas : 80 VIrdo Parclmto: RS 208.940,67
Qtd. Parc. Antecip.: [ Data Referéncia: 31/110/2016
N® Parcela Vencimento Valor Atualizado Valor Pago Data Pagamento Nosso.NR SELIC Acumulada Valor Equivale nte*
RS 3.405.71 18407 0.0 R§3.285.12
2 RE 1.427.84 17348 0.01 R$ 4.005.38
3 RE3.447,88 17543 ‘ R$3.862,10
4 RS 148234 17740 [ RS 30.000,00
17740
5 R$2. 18075
] RS2 18078
T RS 2.
g R3 3.
]
10
12
13
4
15
17
18
19
0
2
2
24
[=
= F]
o7 2
& 2z
F-] 2
el 2z RS 3.582.54
3 2z R$ 3.606.18
2 2
33 2 RS 3.735 40
kLl 2z R$3.756.08

Extrato atual do parcelamento

Enviamos, em anexo a presente resposta (Anexo ), arquivo com troca de correspondéncia
eletrbnica que nos permite inferir a situacdo narrada acima. Quanto a questdo especifica da
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geragdo de GRU em determinada tabela, entendemos que tal questionamento deve ser
direcionado a Superintendéncia de Informatica CVM.

b) Nos casos do item a, como foi feita a conciliagdo com os respectivos PEPAR,
mencionados no campo de observacao (DS_OBS da tabela
PJU_PAGTOS_PARCEL_DIVDAT), jA& que ndo h& no sistema DIVDAT-Taxa essa
vinculagao?

Como dito anteriormente, o PEPAR CVM RJ/2011-3890, do contribuinte CARIRI INDUSTRIAL DE OLEOS
SA (CPNJ n2 07.573.058/0001-73) foi migrado para o sistema ScTax em 10 de dezembro de 2013,
oportunidade na qual os pagamentos efetuados até entdo pelo contribuinte foram importados para este
sistema. Portanto, a conciliacdo dos pagamentos foi feita automaticamente pelo ScTax. Reiteramos que
0 processo encontra-se quitado.

Por sua vez, o PEPAR CVM RJ/2014-8243, do contribuinte CIA AGROINDL DE BELO JARDIM (CNPJ n2
09.812.280/0001-07), foi aberto originalmente no sistema ScTax, nunca tendo constado do sistema
DivDat TAXA. Hoje esta cancelado, portanto ndo ha o que falar a respeito de conciliacdo de pagamentos
para este parcelamento.

Ainda assim, sobre este processo de parcelamento em especifico (PEPAR CVM RJ/2014-8243), é
necessario informar que o seu cancelamento ocorreu para que houvesse ajuste no valor consolidado do
PEPAR. Na época, houve entendimento entre esta PFE-CVM e a Procuradoria Seccional Federal em
Caruaru-PE, regional da AGU responsdavel pela atuagdo nas execucgles fiscais e pelo recebimento e
andlise do pedido de parcelamento, de que alguns depdsitos judiciais efetuados pelo contribuinte no
ambito do processo de execugdo, entdo ja convertidos em renda, deveriam ser apropriados no débito de
determinado processo que integrava o valor consolidado do PEPAR. Para tanto, o PEPAR CVM RJ/2014-
8243 teve que ser cancelado pelo servidor responsavel, a fim de que fosse possivel operar os ajustes
necessarios no valor consolidado.

O contribuinte, por sua vez, ja havia pago 03 (trés) parcelas quando do cancelamento do PEPAR. Logo,
os pagamentos feitos pelo contribuinte foram incluidos manualmente em um novo parcelamento
(PEPAR RJ/2015-3684), o qual foi aberto com os devidos ajustes no valor consolidado.

c) Por que os pagamentos acima nédo aparecem no mapa para o més correspondente no
sistema DIVDAT-Taxa (“Relagdo dos Pagamentos Efetuados para Divida Ativa”, vide
Anexo Il para a GRU 44883, como exemplo), como aparece o pagamento para a GRU
18095 (vide Anexo lIl)?

Conforme item anterior, o PEPAR CVM RJ/2011-3890, do contribuinte CARIRI INDUSTRIAL DE OLEO SA
(CPNJ n2 07.573.058/0001-73) foi migrado para o sistema ScTax, e os pagamentos efetuados até entdo
pelo contribuinte foram importados para este sistema. A GRU 44883, inclusive, foi gerada diretamente
pelo sistema ScTax, ndo tendo qualquer relagdo com o DivDat TAXA. Abaixo, tela do sistema ScTax que
mostra os detalhes da guia em comento:
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PARCELAMENTO : 1532 - RJ-2011-03890 - CARIRI INDUSTRIAL DE OLEOQS SA

Dt Wenc, Yl GRU | MossoMR DiPagie | WiPagn |
30/03/2014 Ri$ 1.126.89 39041 30/04/2011 Rig 1.126.29
304102015 R$ 73.819,74 e 31/03/2015 R$ 7381974
30/10/2015 A% 99.117.85 44885
| |s0n10/2m8 A% 99.117.85 44886
| |3010/72m5 A% 99.117.85 44887
| |z01172m5 Ri$ 98.330,09 45365 13/11/2015 Ri$ 98.330.09

O PEPAR CVM RJ/2014-8243, do contribuinte CIA AGROINDL DE BELO JARDIM (CNPJ n@
09.812.280/0001-07), foi aberto diretamente no sistema ScTax, nunca tendo constado do sistema
DivDat TAXA. Logo, ndo ha qualquer correlagdo com o relatdrio de pagamentos do sistema DivDat TAXA.

d) Porque o pagamento para a GRU 18095 nédo tem o campo de observacdo (DS_OBS)
preenchido, ja que foi langado de forma manual como os demais pagamentos?

Como dito em fase preliminar, este Nicleo de Divida Ativa da GJU-3/PFE-CVM n3o dispde de tabela de
GRUs de parcelamento (PJU_GRU_PARCEL_DIVDAT). Nio fazemos o preenchimento manual de
nenhuma informacdo desta suposta tabela. Logo, ndo podemos responder este questionamento.
Entendemos que quaisquer duvidas sobre o os efeitos internos das a¢des que tomamos dentro do
sistema DivDat TAXA ou ScTax devem ser direcionadas a SSI. Para todos os efeitos, o PEPAR CVM
RJ/2009-12912, do contribuinte CARFEPE SA — ADMINISTRADORA E PARTICIPADORA (CNPJ n2
25.633.934/0001-91), foi migrado para o sistema ScTax e determinado pagamento efetuado pelo
contribuinte foi registrado no extrato do PEPAR, o qual hoje encontra-se quitado.

e) A razdo do langamento manual do pagamento de cada uma das GRUs acima.

Os motivos de cada pagamento ja foram expostos anteriormente. Entretanto, reassaltamos uma vez
mais que a GRU 44883 foi gerada diretamente no sistema ScTax, para pagamento avulso dentro do
PEPAR CVM RJ/2011-3890, do contribuinte CARIRI INDUSTRIAL DE OLEO SA (CPNJ n2 07.573.058/0001-
73), e seu adimplemento foi reconhecido automaticamente pelo sistema (ficha de compensagdo). Nao
houve langamento manual neste caso.

f) A migracdo dos processos de parcelamento para o Médulo de Parcelamentos do
Sistema DIVDAT-Taxa, que eram controlados manualmente ou através de planilhas
apartadas do sistema, ja foi concluida? Ainda h& controle manual de parcelamentos por
parte da GJU-3?

Ndo existe nenhum Modulo de Parcelamentos do Sistema DIVDAT-Taxa. A gestdo dos
parcelamentos de débitos de taxa de fiscalizagdo da GJU-3 é feita no sistema ScTax (sistema de controle
de taxas de fiscalizagdo da Geréncia de Arrecadacdo da CVM — GAC). A esmagadora maioria dos
parcelamentos de débitos de taxa de fiscalizacdo ja foi migrada para este sistema. Ressaltamos,
contudo, que ainda existem pouquissimos parcelamentos pendentes de migracdo por motivos pontuais;
neste momento, as migracdes destes parcelamentos estdo sendo enfrentadas de acordo com a
demanda, com destaque para o valioso auxilio do analista da SSI Ricardo Zielinsky sempre que
necessario. Diversas outras demandas referentes a parcelamento sao recebidas e atendidas diariamente
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pela GJU-3, que, neste momento, ainda ndo conta com o quantitativo ideal de servidores em seus
guadros.

Finalmente, ainda existe hoje o controle a gestdao manual apenas dos parcelamentos de multa, mas
brevemente teremos também um sistema de gerenciamento para estes parcelamentos.

Resposta GSI:

A) Trata-se de pagamentos efetuados no &mbito do modulo novo de parcelamento, em que sao
utilizadas outras tabelas para emissdo de gru (sar_parclm_amort_doc_cobr e
sar_pepar_parclm_doc_cobr)

C) O mapa do DIVDAT néo exibe pagamentos efetuados registrados a partir do novo médulo de
parcelamento. Este novo médulo possui extrato individualizado de parcelamento e relatério de
pagamentos efetuados por periodo.

D) Trata-se de GRU emitida no médulo antigo de parcelamento. Este parcelamento foi migrado
para 0 novo mddulo e ap6s a migracao foi efetuado registro manual do pagamento desta GRU. A
funcionalidade que possibilita registro de pagamento manual no médulo novo de parcelamento
ndo obriga o preenchimento do campo Observacéo.

Questdo AUD n° 3 - Em 30/09/2016, constatamos no sistema DIVDAT-Taxa (tabela
SAR_PROC_DIVDAT) um total de 87 débitos, cujos processos de Cobranca Administrativo-
Fiscal foram enviados para a PFE ha mais de 10 anos e ainda ndo foram inscritos em Divida
Ativa (vide Anexo 1V). Solicitamos esclarecer:

a- Porque transcorreu esse tempo sem haver inscri¢cdo em Divida Ativa e o devido processo
de execucdo fiscal? Nao ha o risco de perder o prazo de cobrar?

b- Porgue os 2 primeiros registros da relagao, referentes ao CNPJ 29979440000114, estdo
sem o Valor Principal Devido preenchido?

Resposta GJU-3:

No que tange ao envio de créditos a PFE-CVM para a atividade de cobranca judicial, devem ser feitos alguns
esclarecimentos.

A atividade de cobranga de créditos de taxa de fiscalizagdo da CVM é realizada na esfera administrativa pela
Geréncia de Arrecadac¢do (SAD/GAC), ao passo que a cobranga e recuperacdo de créditos apds a inscricio em
divida ativa é de atribuicdo da PFE-CVM.

Cada componente organizacional possui um sistema informatizado préprio de gerenciamento de créditos e que
nao sdo integrados entre si. Dessa forma, as informagdes constantes no sistema de arrecadagdo da GAC ndo sdo de
conhecimento da PFE-CVM. O mesmo ocorre quanto ao sistema de arrecadagao da PFECVM em relagdo ao sistema
de arrecadagdo da GAC.
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Assentada essa premissa, ndo se pode perder de vista que, ao terminar a etapa de cobran¢a administrativa de
créditos sem éxito, a GAC realiza o langamento no sistema préprio dando conta do término de sua atividade,
encaminhando o processo administrativo fiscal para a PFE-CVM realizar as tarefas que Ihe incumbem.

Ocorre, contudo, que por algumas vezes foi verificado que a GAC, a despeito de langar em seu sistema o
encaminhamento do PAF para a PFE-CVM, efetivamente ndo os tramitou, sendo desconhecidos, por esta
Procuradoria, os motivos pelos quais tal medida era implementada. Deste modo, é possivel concluir que existem
situagGes em que o PAF, embora conste no sistema da GAC com a situagdo de “encaminhado para a

Procuradoria”, ndo foi efetivamente encaminhado.

Essa situagdo pode ser evidenciada no relatdrio constante no Anexo IV. Dos 87 créditos de taxa de fiscalizagdo,
foram abertos 29 PAFs que |Ihe sdo correlatos, sendo possivel verificar que:

e Em consulta ao SAP, foram identificados que os PAF CVM RJ: 1995-3031, RJ 1995-2832, RJ 1995-2832, RJ
1995-3031, RJ 1995-2883, RJ 1995-2504, RJ 2001-9591, RJ 2001-8980, RJ 2001-8979, RJ 2001-9440, RJ
2003-10135 e RJ 2003-11820 estdo na GAD, todos encerrados, e jamais tramitaram por esta Procuradoria
Federal Especializada;

e Em consulta ao SAP, foram identificados que os PAFs CVM RJ: 1998-4800, 1996-245, RJ 2005-5962, RJ
2001-10671 estdo localizados na GAC, embora tenham feito o registro no sistema do encaminhamento
para a Procuradoria;

e Os PAF CVM RJ: 2001-8379, 2003-11306, 2003-8767, 2001-6964, 2001-9604, 2003-8870 e 2003- 10327
possuem em seus respectivos relatdrios de débitos no DIVDAT os valores zerados. Isto ocorre por conta
do encerramento do processo administrativo pela GAC apds o encaminhamento deste a Procuradoria,
uma vez que o langamento da informagdo acerca do encerramento no sistema de arrecadagdo da GAC
nao migra automaticamente para o sistema de arrecadagdo da PFE-CVM;

e Os PAF CVM RJ 1998-2599 e 2005-8329 estdo com os respectivos créditos com parcelamento em
manuten¢do nesta PFE-CVM. Vale ressaltar que o parcelamento é causa suspensiva da exigibilidade do
crédito tributario, e, por este motivo, possui o prazo prescricional suspenso, razdo pela qual ndo foram
efetuadas as inscri¢gdes em divida ativa;

e O PAF CVM RJ 2003-4575 foi devidamente inscrito e ajuizada a execucao fiscal 2004.51.01.524260-5, em
tramite na 52 Vara Federal do Rio de Janeiro;

e O PAF CVM RJ 1995-3598 foi devidamente inscrito e ajuizada a execugdo fiscal 2009.83.00.008697-9, em
tramite na 112 Vara Federal de Recife;

e O PAF CVM RJ 1995-2352 foi devidamente inscrito e ajuizada a execucao fiscal 2001.83.00.002212-7, em
tramite na 112 Vara Federal de Recife;

e O PAF CVM RJ 1999-1529 foi devidamente inscrito e ajuizada a execucdo fiscal 1999.61.82.056279-5, em
tramite na 22 Vara de Execucgdes Fiscais de Sdo Paulo;

e Os PAF CVM RJ 1995-2583 e RJ 1996-1614 estdao de fato na Procuradoria e estdo sendo envidadas as
providéncias necessarias ao reconhecimento da prescrigao.

Feitos os esclarecimentos, apresentamos as respostas a seguir:

(a) Porque transcorreu esse tempo sem haver inscricdo em Divida Ativa e o devido processo de execucdo fiscal?
N3o ha o risco de perder o prazo de cobrar?

Como afirmado acima, dos 87 créditos apontados no Anexo IV, a grande maioria sequer tramitou por esta
Procuradoria. Dentre aqueles que estdo de fato na Procuradoria, dois deles estdo com parcelamento ativo, quatro
tiveram os créditos inscritos e ajuizados e em relagdo a dois processos estdo sendo envidadas as providéncias
necessarias ao reconhecimento da prescricdo e os respectivos procedimentos de baixa da inscricio e
encerramento do PAF.
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(b) Porque os 2 primeiros registros da relagdo, referentes ao CNPJ 29979440000114, estdo sem o Valor Principal
Devido preenchido?

Os créditos constantes do PAF CVM RJ 1998-2599 constam no DIVDAT taxa com seus respectivos valores.
Desconhecemos os motivos pelos quais a planilha constante no anexo IV ndo reflete esta realidade.

Resposta GAC:

Esclarecemos que o Sistema de cobrancas de Taxa de Fiscalizagdo quando desenvolvido, possuia
a parametrizacdo de envio automatico dos débitos ao Contencioso quando da abertura dos
processos administrativos-Fiscais. Desta forma, ocorreram, no passado, 0 envio de processos
automaticamente ao Contencioso sem o encaminhamento fisico dos mesmos. Atualmente, a
GAC providenciou alteragdo nesta rotina, passando a enviar eletronicamente 0S processos
somente se houver o envio fisico.

Dentre os processos citados no MEMO PFE/GJU-3 863/2016, apresentamos, abaixo, as
explicacOes sobre 0s processos.

(@) Em consulta ao SAP, foram identificados que os PAF CVM RJ: 1995-3031, RJ 1995-2832,
RJ 1995-2832, RJ 1995-3031, RJ 1995-2883, RJ 1995-2504, RJ 2001-9591, RJ 2001-8980, RJ
2001-8979, RJ2001-9440, RJ 2003-10135 e RJ 2003-11820 estdo na GAD, todos encerrados, e
jamais tramitaram por esta Procuradoria Federal Especializada;

Comentarios GAC: Verificamos que os valores lancados foram quitados antes da remessa ao
contencioso, sem que tenhamos efetuado, a época, a respectiva desvinculacdo nos sistemas,
motivo pelo qual realizamos o cancelamento do envio eletrénico dos Processos no Sistema
Sctax com reflexos no Sistema Divdat.

(b) Em consulta ao SAP, foram identificados que os PAFs CVM RJ: 1998-4800, 1996-245, RJ
2005-5962, RJ2001-10671 estéo localizados na GAC, embora tenham feito o registro no sistema
do encaminhamento para a Procuradoria;

Comentarios da GAC: informamos que efetuamos o cancelamento do envio eletrdnico no
Sistema Sctax, com reflexos no Divdat, pelos seguintes motivos:

RJ 1998-4800 - Trata-se de Processo de Impugnacdo frente a um Oficio de Demonstrativo de
Débito (o qual ndo se confunde com uma Notificacdo de Lancamento) equivocadamente tratado
como um Processo de Cobranca. Ressalte-se que tais informacgfes ja foram detalhadas no
processo, o qual foi devolvido a GJU-3.

RJ 1996-245 - Trata-se de processo aberto em duplicidade em relacdo ao processo RJ 1999-
1688, pois ambos se referiam a mesma Notificacdo de Langamento, motivo pelo qual o processo
RJ 1996-245 foi cancelado. Assim sendo, a Notificacdo de Lancamento foi encaminhada pelo
processo RJ 1999-1688. De acordo com 0 MEMO/CVM/GJU-3/N° 344/2000 foi dada a baixa
do debito na Divida Ativa da CVM em virtude de pagamento.

Relatorio Anual de Atividades de Auditoria Interna 209



CVM Comissao de Valores Mobiliarios

RJ 2005-5962 - Processo nao foi encaminhado fisicamente a GJU-3, pois ndo foi instruido
fisicamente, concluséo a qual a GAC chegou, visto que ndo ha indicios que o processo existiu
em meio fisico, pois consta no arquivo dos contribuintes da GAC o Aviso de Recebimento da
notificacdo vinculada ao referido processo. Ha apenas registro no Sistema de Acompanhamento
de Processos - SAP da geracdo do processo.

RJ 2001-10671 - Foi solicitado pela GJU-3 o Arquivamento Provisério do processo, tendo em
vista a existéncia de Decisdo Cautelar (Depdsito Integral). Os autos encontram-se na GAC.

(c) Os PAF CVM RJ: 2001-8379, 2003-11306, 2003-8767, 2001-6964, 2001-9604, 2003-8870 e
2003-10327 possuem em seus respectivos relatérios de débitos no DIVDAT os valores zerados.
Isto ocorre por conta do encerramento do processo administrativo pela GAC ap6s o
encaminhamento deste a Procuradoria, uma vez que o lancamento da informacédo acerca do
encerramento no sistema de arrecadacéo da GAC nado migra automaticamente para o sistema de
arrecadacdo da PFE-CVM,;

Comentarios GAC:

RJ2001-8379 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo do pagamento
tempestivo e suficiente para quitacdo do trimestre notificado, localizado posteriormente a
instrucéo do processo.

RJ2003-11306 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo da alteracdo
cadastral promovida na situacdo do contribuinte apds a instrucdo do processo que resultou na ndo
cobranca da taxa de fiscalizagdo conforme determinado no MEMO/CVM/GJU-3/111/2003.

RJ2003-8767 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo do pagamento
tempestivo e suficiente para quitacdo do trimestre notificado, localizado posteriormente a
instrucdo do processo.

RJ2001-6964 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo do pagamento
tempestivo e suficiente para quitacdo do trimestre notificado, localizado posteriormente a
instrugdo do processo.

RJ2001-9604 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo da verificacdo do
valor do patriménio liquido de 31/12/1993, que é o nivel de referéncia calculo do valor da taxa
notificada contida no referido PAF, ser zero. Esta informacdo foi registrada no Cadastro da
CVM, posteriormente a instrugdo do processo.

RJ2003-8870 - encaminhado a GJU-3, e tramitado naquele setor, sendo devolvido a GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo do pagamento
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tempestivo e suficiente para quitacdo do trimestre notificado, localizado posteriormente a
instrucdo do processo.

RJ2003-10327 - encaminhado & GJU-3, e tramitado naquele setor, sendo devolvido &8 GAC em
novembro de 2016. O motivo do encerramento do processo se deu em razdo da alteracdo
cadastral promovida na situacdo do contribuinte apds a instrucdo do processo que resultou na ndo
cobranca da taxa de fiscalizagdo conforme determinado no MEMO/CVM/GJU-3/111/2003.

Questdo AUD n° 4 - Em 30/09/2016, constatamos no sistema DIVDAT-Taxa (tabela
SAR_PROC_DIVDAT) um total de 2087 débitos (vide Anexo V), cujos processos de Cobranca
Administrativo-Fiscal foram enviados para a PFE, sendo que a inscricdo em Divida Ativa
(DT_INSCR_DIVDAT_JUR) dos mesmos por parte da PFE ocorreu mais de 10 anos depois
desse envio e ainda néo foram finalizados. Solicitamos esclarecer:

a- Porque houve tanto tempo para inscricdo em Divida Ativa por parte da PFE, apos ter
sido encaminhado pela SAD? Como ¢é feito 0 acompanhamento dos respectivos processos
de Execucéo Fiscal por parte da PFE? A Autarquia ndo corre o risco de perder o prazo
de cobrar?

b- Porque a totalidade dos débitos estd com data de envio para a PFE
(DT _INSCR _DIVDAT) preenchida com “01/01/1980”, que é anterior as datas de
abertura dos respectivos processos de Cobranca Administrativo-Fiscal, abertos pela
GAC, e também anterior aos anos de exercicio dos débitos?

c- Porque estes processos ainda nao foram encerrados?

Resposta GJU-3:

A Auditoria efetuou o levantamento constante no item 4 do relatério, indicando a existéncia de
2087 débitos localizados na Procuradoria, cujas inscricbes em divida ativa ocorreram ha mais
de 10 anos e nao foram finalizados.

Inicialmente, necesséria se faz a fixagdo de algumas premissas para compreensdo da questéo
suscitada.

A taxa de fiscalizagdo do mercado de valores mobiliarios, disciplinada pela Lei n°® 7940/89, é
espécie de tributo previsto no artigo 145, Il, da ConstituicAo Federal, sendo-lhe, por
conseguinte, aplicaveis as regras do Cédigo Tributario Nacional.

Dessa forma, o crédito tributario definitivamente constituido, mas que permanece em aberto
diante da falta de pagamento pelo contribuinte, é inscrito em divida ativa, matéria esta
disciplinada nos artigos 201 a 204 do Cddigo Tributario Nacional, bem como no artigo 2°,
paragrafo 3°, da lei 6.830/80 (Lei de Execuc¢des Fiscais) e no artigo 39 da Lei 4.320/64 (Lei que
Disciplina Normas Gerais de Direito Financeiro).

A constituicdo do crédito tributério (representagdo documental de que o crédito existe em um
determinado montante perante determinado contribuinte) relativo a taxa de fiscalizagdo do
mercado de valores mobilidrios ocorre com o langcamento, ndo mais sujeito a recurso, feito pela
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autoridade tributaria (Geréncia de Arrecadacdo) por meio da notificacdo fiscal de lancamento
de débito.

Por consequéncia, conclui-se que o langcamento € ato de formalizacdo da existéncia e liquidez
do crédito tributario, conferindo-lhe exigibilidade, que é a caracteristica que permite a
Administragéo poder agir contra o contribuinte, exigindo-lhe o pagamento.

Decorrido o prazo para pagamento sem que este tenha sido feito ou sem a apresentacdo de
recurso tempestivo contra a notificagdo, a autoridade administrativa tributaria (no caso em
apreco, a Geréncia de Arrecadacdo) encaminha o processo administrativo fiscal para a
Procuradoria Federal Especializada da CVM. Cabe a esta a andlise de liquidez e certeza do
crédito, e, em caso positivo, efetuar a inscrigdo em divida ativa.

Destaca-se que a partir da criacdo da Procuradoria-Geral Federal pela Lei n® 10.480, de 02 de
julho de 2002, esta passou a ser a responsavel pela representagéo judicial e extrajudicial das
autarquias e fundagdes publicas federais. Dentre as atribuicdes legais da PGF esta a apuracao
da liquidez e certeza dos créditos, de qualquer natureza, inerentes as suas atividades,
inscrevendo-os em divida ativa, para fins de cobranga amigavel ou judicial.

Constata-se, entdo, que a PGF é responsavel pela fase posterior a constituicdo do crédito, ou
seja, pelo controle administrativo de legalidade do langamento para posterior inscricdo em
divida ativa.

Nessa ocasido, a Procuradoria analisa a inexisténcia de falhas ou defeitos na apuracdo do
crédito e nos procedimentos de cobranca administrativa, a fim de conferir efetivamente a
certeza e liquidez do crédito. Nesse sentido, ja se manifestou a Consultoria-Geral da Unido, no
Parecer n® AGU/SF/18/07, de 05 de novembro de 2007, tendo sido aprovado pelo Advogado-
Geral da Unido.

Em conclusédo, depreende-se que cabe ao érgao responsavel pela apuracao de liquidez e
certeza (Procuradoria Federal) o controle de legalidade do langamento, momento em que se
faz a revisdo dos “requisitos juridicos-legais” dos atos praticados.

Feita essa necessaria digressao, esclarece-se, em acréscimo, que estando em condi¢cées
regulares, os débitos constantes no processo administrativo fiscal sdo inscritos em Divida Ativa,
podendo ser encaminhados para protesto, para cobranca amigavel ou para ajuizamento de
execucao fiscal.

A divida regularmente inscrita goza da presunc¢éo de certeza e liquidez e tem o efeito de prova
pré-constituida. Presuncado esta que é relativa e pode ser ilidida por prova inequivoca a cargo
do devedor, nos termos do artigo 204 do Codigo Tributario Nacional.

Com base na Certidao de Divida Ativa, a Procuradoria Federal Especializada da CVM ou outro
orgdo da PGF de representacao judicial da CVM ajuiza a competente execucao fiscal.

A partir desse momento, 0S processos passam a tramitar perante o Poder Judiciério (federal
em sua maioria, e estadual em casos mais antigos e em cidades do interior dos Estados).
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De outro lado, incumbe aos 6rgaos de representacao judicial da autarquia (PFE-CVM e demais
6rgaos da PGF) o impulsionamento das execucdes fiscais para que, ao final, seja obtido o bem
pretendido, que € a satisfacdo do crédito tributario.

Como reconhecido pelo Conselho Nacional de Justica (http://www.cnj.jus.br/programas-
eacoes/politica-nacional-de-priorizacao-do-1-grau-de-jurisdicao/dados-estatisticos-priorizacao),
primeiro grau de jurisdicdo é o segmento mais sobrecarregado do Poder Judiciario e, por
conseguinte, aguele que presta servicos judiciarios mais aquém da qualidade desejada.

Nao ha, por parte do referido Conselho, um indicador com o tempo médio de duracdo de
um processo judicial que contemple todas as suas modalidades.

Contudo, em relagéo as execucdes fiscais em que atua a Procuradoria Geral da Fazenda
Nacional, 0 IPEA realizou estudo
(http://www.ipea.gov.br/agencia/images/stories/PDFs/nota_tecnica/111230 notatecnicadiestl.p
df) e concluiu que, usando como parametro os anos de 2009 a 2011, o tempo médio total de
tramitacdo € de 9 anos, 9 meses e 16 dias e que o custo médio total provavel de cada
execucdo € de R$ 5.606,67 (cinco mil, seiscentos e seis reais e sessenta e sete centavos).

O relatério do estudo concluiu, ainda, que a etapa de citagdo do devedor representa o maior
gargalo para o0 andamento do processo, uma vez que em 36% da totalidade de casos sequer
hé citagc&o valida (ou a sociedade devedora foi extinta e ndo ha noticias acerca do paradeiro do
sécio responsavel, ou a sociedade foi dissolvida irregularmente e as tentativas de citacdo sao
redirecionadas para os sécios responsaveis a época do fato gerador do tributo, ou ainda
devedor pessoa natural maneja diversos expedientes para ndo ser encontrado pelos correios
ou pelo oficial de justica, dentre varios outros motivos) e em quase 10% houve citacdo por
edital, o que leva ao triste retrato de que em 46% das execucfes o devedor ndo é encontrado
pelo Judiciario.

Além disso, caso reste ultrapassada a fase de citacédo, a probabilidade de o devedor satisfazer
integralmente o débito é 34% (processos registrados com baixa por pagamento).

Assim, 0 que resta evidenciado do estudo é que para a andlise da duragdo do processo de
execucao fiscal e seu encerramento exitoso com o pagamento do valor devido, devem ser
levadas em conta todas as vicissitudes inerentes a baixa operacionalidade do Poder Judiciério,
nao podendo ser imputado unicamente ao Procurador Federal o insucesso de uma demanda
judicial; ao revés, diante de tantas dificuldades (aqui explicitadas apenas as extra
institucionais), a atuacdo do Procurador Federal nestes processos se sobressai, pois deve ir
contra todo um emperrado sistema processual, bem como identificar e lutar contra todas as
formas de ocultacéo do devedor e de seus bens.

Diante de todo o exposto, passa-se a responder as indagacoes.
Pelo que consta dos dados contidos no Anexo V, para cada crédito ha uma data de inicio do

processo (coluna ANO_PROC), que, como descrito nas considerac¢des iniciais da resposta ao
item 3 da Auditoria, é feita pela Geréncia de Arrecadacao.
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Apbs a finalizacdo da etapa de cobranca administrativa de créditos sem éxito, a GAC realiza o
lancamento no sistema préprio dando conta do término de sua atividade, encaminhando o
processo administrativo fiscal para a PFE-CVM realizar as tarefas que lhe incumbem.

A partir do recebimento deste processo pela PFE-CVM é que se inicia a andlise de liquidez e
certeza e posterior inscricdo em divida ativa.

Como se pode perceber na terceira coluna apos a coluna ANO_PROC, h4d a coluna
DT_INSCR_DIVDAT_JUR, que significa a data em que houve a inscricdo em divida ativa.

A partir de uma simples leitura comparativa entre a coluna ANO_PROC e a
DT _INSCR_DIVDAT_JUR, é possivel concluir gue TODOS os processos administrativos fiscais
foram criados pela Geréncia de Arrecadacdo nos anos de 1995/1996, ao passo que TODAS as
inscricdes em divida ativa possuem data no ano de 1996.

Para conferir a data exata em que a GAC realizou a abertura dos respectivos processos
administrativos fiscais, basta remeter a leitura da coluna: DT_ABERT_PROC, onde € possivel
fazer a prova definitiva das datas de abertura dos PAFs.

Dessa forma, constata-se que a premissa aventada pela Auditoria no sentido de que: “sendo
gue a inscricdo em Divida Ativa (DT_INSCR_DIVDAT_JUR) dos mesmos por parte da PFE
ocorreu mais de 10 anos depois desse envio” padece de equivoco, porquanto assentada em
concluséo que néo corresponde sequer aos dados constantes da planilha ANEXO V.

Ao contrario do que afirma o enunciado do item 4, houve a inscricdo em divida ativa, na média,
um ano apés o encaminhamento do processo para a PFE_CVM.

(a) Porque houve tanto tempo para inscricgdo em Divida Ativa por parte da PFE, ap0s ter sido
encaminhado pela SAD? Como é feito o acompanhamento dos respectivos processos de
Execucéo Fiscal por parte da PFE? A Autarquia ndo corre o risco de perder o prazo de cobrar?

Como explicado acima, registramos que ndo houve “tanto tempo” para a inscricado em divida
ativa. Mais uma vez, destacamos que houve a inscricdo em divida ativa, na média, um ano
apo6s 0 encaminhamento do processo para a PFE_CVM.

Como sabido, a Geréncia de Arrecadacdo possui o lapso temporal de 5 anos (artigo 173, |,
Cddigo Tributario Nacional) para a constituicdo do crédito tributario (notificacao do lancamento),
ao passo que a Procuradoria Federal Especializada da CVM possui 5 anos para cobrar o
crédito, incluindo-se, ai, a andlise de liquidez e certeza, a inscricdo em divida ativa, a
realizacdo de medidas de composicao extrajudicial por parcelamento ou por protesto, e, ao fim,
0 ajuizamento da execucéo fiscal.

Deve ser feito nesse momento um alerta: no periodo de 1995 a 2005, a orientacdo dos
Tribunais Superiores (Superior Tribunal de Justica e Supremo Tribunal Federal) era no sentido
de que o prazo para a realizagdo da notificacéo do devedor era de cinco anos, somados mais
cinco anos para a constituicdo definitiva pelo langamento, alcunhada como “tese dos cinco
mais cinco.”
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Nesse periodo, portanto, as mais altas Cortes do pais afirmavam que a Administracdo detinha
um prazo de dez anos para a atividade de constituicdo do crédito, sem prejuizo dos cinco anos
seguintes para realizar a cobranca.

Tal amparo jurisprudencial permitiu que fosse realizada a inscricdo em divida ativa e
ajuizamento de execucdo fiscal mesmo apds dez anos da ocorréncia do fato gerador de
diversos créditos da autarquia e que ainda se encontram em tramitagdo no Judiciario.

Assim, se os créditos referentes a taxa de fiscalizacdo dos anos de 1990 e 1991 foram
notificados em 1995 e 1996, ndo houve o transcurso do prazo decadencial para a constituicdo
dos créditos.

Bem assim, se a GAC notificou entre os anos de 1995 e 1996, a Procuradoria Federal
Especializada da CVM, possuia mais cinco anos para realizar todos os atos acima listados.

Cabe ressaltar, por fim, que a inscricdo em divida ativa ndo tem qualquer implicagdo no curso
do prazo prescricional relativamente aos créditos de natureza tributaria, ja que o artigo 174 do
Cddigo Tributario Nacional, ao cuidar de causas suspensivas/interruptivas do prazo
prescricional, ndo previu a inscricdo em divida ativa como uma de suas hipoteses.

(b) Porque a totalidade dos débitos esta com data de envio para a PFE (DT_INSCR_DIVDAT)
preenchida com “01/01/1980”, que é anterior as datas de abertura dos respectivos processos
de Cobranca Administrativo-Fiscal, abertos pela GAC, e também anterior aos anos de exercicio
dos débitos?

Como afirma a prépria pergunta, se cabe a GAC o envio dos processos para a PFE-CVM,
igualmente a ela cabe o lancamento no sistema SCTAX da data de envio. Dessa forma, a PFE-
CVM sugere que seja redirecionada a pergunta para a GAC.

(c) Porque estes processos ainda ndo foram encerrados?

Conforme explanagédo constante nas consideracgfes iniciais, uma vez havendo inscricdo em
divida ativa e havendo o ajuizamento da execucéo fiscal, h4 uma série de fatores a serem
considerados para que haja o encerramento do crédito, haja ou ndo o pagamento dos valores
devidos.

Os créditos que embasam o processo administrativo fiscal e que, por sua vez, sdo cobrados
por meio de execucdo fiscal, ndo foram encerrados porque ainda estdo em tramitacdo no
Poder Judiciéario.

Questdo AUD n°® 5 - Em 06/10/2016, constatamos no sistema DIVDAT-Taxa (tabela
SAR_PROC_DIVDAT) um total de 319 débitos (vide Anexo VI), cujos processos de Cobranca
Administrativo-Fiscal foram enviados para a PFE e inscritos em Divida Ativa
(DT_INSCR_DIVDAT_JUR), mas ainda nédo foram finalizados e estdo sem o Numero do Termo
(NR_TERMO). Solicitamos esclarecer:
a- Porque estes registros estdo sem o Numero do Termo preenchido? Este dado ndo é
necessario para inscri¢do dos débitos em Divida Ativa?
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b- Porque ndo aparecem no Relatério de Contribuintes Inscritos, do Sistema DIVDAT-
Taxa, se estdo com a data de inscricdo preenchida? Como exemplo, vide Anexo VII, em
que o CNPJ 9260142000162 deveria aparecer, pois teve inscricdo em 17/09/2009.

c- Porque estes registros também ndo aparecem na consulta de “Inscritos/Instruidos” e na
“Ficha”, mas aparece na consulta de “Processo”, no sistema DIVDAT-Taxa?

Resposta GJU-3:

Sobre o Termo de Inscricdo em Divida Ativa, informamos que, apesar dos esforcos envidados
ao longo dos anos no sentido de corrigir algumas falhas do sistema DivDat TAXA em relacdo a
esses termos de inscri¢cao, até hoje o sistema ndo tem o funcionamento mais adequado no que
se refere a geracdo do Termo de Inscricdo em Divida Ativa, ao contrario do que se da, por
exemplo, no Sistema Divdat MULTA.

Nada obstante, € preciso esclarecer o procedimento de inscricdo em divida ativa, para que
possamos concluir sobre o Termo e sobre a auséncia de qualquer efetivo prejuizo em razao
dessas falhas pontuais. O Registro da Divida Ativa (RDA) da CVM é organizado em uma
sequéncia de félios, ou seja, em livros numerados por folhas e ndo por paginas. Cada nova
inscricdo implica o acréscimo de uma nova folha ao livro corrente do RDA, que € organizado
em ordem numérica crescente, com cada livro contendo 100 (cem) folhas, sem distingdo da
natureza do crédito. Portanto, apoOs realizadas 100 inscricdes dentro de um livro de
determinado namero, abre-se um novo livio com nimero imediatamente sequencial e assim
sucessivamente. Em suma, toda inscricdo de um crédito na Divida Ativa da autarquia recebe
um determinado “numero de livro” e “nimero de folha”.

Uma vez efetuado o ato administrativo de inscrigdo, lavra-se um documento que reduz essa
inscricdo a termo, podendo este ser utilizado para instrucdo nos autos do processo
administrativofiscal (PAF): o Termo de Divida Ativa (TDA). Registre-se que, no passado, todos
os TDA eram impressos e agrupados em livros fisicos, pratica que se tornou obsoleta com o
advento dos sistemas eletrénicos que gerenciam a Divida Ativa. Ha anos, o RDA é gerenciado
eletronicamente.

Ato continuo, extrai-se uma Certiddo de Divida Ativa (CDA) com as mesmas informacgdes do
TDA. A CDA, por sua vez, constitui titulo executivo extrajudicial, essencial para o ajuizamento
da execucao fiscal do crédito.

Ou seja, a inscricdo de um débito em divida ativa gera dois subprodutos: o TDA e a CDA. O
primeiro confirma o procedimento de inscricdo e integra 0 RDA, enquanto o segundo
instrumentaliza e viabiliza o processo judicial de execugdo do crédito. Contudo, como visto
acima, ambos carregam as mesmas informag¢des de “numero de livro” e “numero de folha”.
Ademais, como nossas inscricdes sdo gerenciadas eletronicamente pelos sistemas DivDat, € o
proprio sistema que associa automaticamente tais numeros a todos os créditos inscritos.

Finalmente, diante da situacdo em que atualmente se encontra o TDA no sistema DivDat

TAXA, conforme relatado acima, em geral é utilizada uma “cépia branca” da CDA (copia sem
assinaturas) para instru¢cdo do PAF, ja que tanto a CDA como o TDA carregam as mesmas
informacdes de livro e folha. Lembrando que tais informagfes, imputadas automaticamente,
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podem ser acessadas a partir do sistema DivDat TAXA e que o documento essencial para a
propositura da execucao fiscal é a CDA e ndo o TDA.

a) Por que estes registros estdo sem o Numero do Termo preenchido? Este dado néo é
necessario para inscricao dos débitos em Divida Ativa?

Conforme explanacéo, o numero do TDA ndo é necessario para a inscricdo em Divida Ativa.
Muito pelo contrério, é o procedimento de inscricdo em Divida Ativa que confere determinado
Numero de Termo ao débito inscrito. Quanto aos débitos ndo terem o Nimero do Termo
preenchido, informamos que (i) ndo temos a nossa disposicdo tabela semelhante a
apresentada para formulagdo das perguntas deste item (tabela SAR_PROC_DIVDAT) e (ii)
uma vez que é o proéprio sistema DivDat TAXA que associa automaticamente o “Numero do
Termo” ao débito inscrito, tal questionamento deveria ser direcionado a Superintendéncia de
Informatica CVM.

Em resposta encaminhada por e-mail, a Superintendéncia de Informética da CVM prestou 0s
seguintes esclarecimentos:

“ O modelo de dados do sistema de divida ativa nao permite o langamento de pagamentos para
débitos nao inscritos. A tabela PJU_PAGTOS possui como chave o campo NR_TERMO gerado
pelo sistema no momento da inscri¢do do debito em DA. Portanto, o campo NR_TERMO néo é
conhecido para os débitos nado inscritos em DA. O parcelamento contempla tanto débitos
inscritos como débitos ndo inscritos. O sistema SCTAX passou a englobar o modulo de
parcelamento de divida ativa, e os pagamentos registrados para os débitos em parcelamento
passarem a ser incluidos somente na tabela SAR_PAGTOS. Para que esses registros possam
ser incluidos em uma tabela do divdat sera necessario criar essa tabela e alterar todas as
consultas a pagamentos que existem no sistema divdat. Hoje o sistema divdat ja funciona
plenamente neste modelo em que os registros de pagamentos oriundos de parcelamento sé
existem na tabela SAR_PAGTOS".

Obs AUD: Esta resposta da SSI em verdade se refere a Questdo 5 do MEMO AUD 33/2016,
conforme E-mail SSI de 09/11/2016, anexado ao processo no SEI.

b) Por que ndo aparecem no Relatério de Contribuintes Inscritos, do Sistema DIVDAT-Taxa, se
estdo com a data de inscricdo preenchida? Como exemplo, vide Anexo VII, em que o CNPJ
9260142000162 deveria aparecer, pois teve inscricdo em 17/09/2009.

Uma vez mais, entendemos tratar-se de questdo que envolve detalhes do funcionamento
intrinseco do sistema DivDat TAXA. Se houve a inscricdo em Divida Ativa e o sistema ndo esta
apontando determinada informacdo que deveria apontar, é imprescindivel consultar o analista
da SSI responsavel pelo sistema DivDat TAXA a fim de que tais situacdes sejam esclarecidas.

c) Por que estes registros também nao aparecem na consulta de “Inscritos/Instruidos” e na
“Ficha”, mas aparece na consulta de “Processo”, no sistema DIVDAT-Taxa?

Acreditamos que, no desenvolvimento originario do sistema DivDat TAXA (do qual nenhum dos
atuais servidores da GJU-3 participou), convencionou-se que estes registros apareceriam
somente na consulta do “Processo”, ndo sendo necessario constar da consulta de
“Inscritos/Instruidos”, tampouco da “Ficha”. Enfim, podemos levantar inumeras ilagdes a
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respeito do motivo pelo qual o sistema DivDat TAXA néo apresenta determinado registro em
determinada consulta, mas isso nos parece irrelevante.

Com todas as suas limitacdes, o sistema DivDat TAXA nos fornece as informacdes necessarias
para o desempenho do nosso trabalho. O sistema DivDat TAXA é ainda a principal ferramenta
para o desempenho do trabalho na GJU-3, e o questionamento apresentado neste item n&o
nos parece, com a devida vénia, adequado, uma vez que € o operador que consegue visualizar
e compreender as vicissitudes do sistema, estando, este sim, apto a sugerir alteracfes praticas
no funcionamento do sistema. Em suma, o fato de tais registros ndo aparecerem nas consultas
especificamente realizadas por essa AUD, em nada afeta ou impacta o trabalho e os controles
realizados por esta GJU-3.

Resposta GSI.:

A) Os débitos encontrados compdem processos que vao de 1995 a 2007, observa-se ainda que
para o Ultimo debito inscrito encontra-se a data de 17-09-2009. Estas datas antigas indicam que
possivelmente havia uma falha no sistema divdat taxa, pois a auséncia de dados no campo
NR_TERMO enquanto o campo DT_INSCR_DIVDAT_JUR esta preenchido indica falha na
funcionalidade de inscricdo em divida ativa, pois ap0os a inscricdo em DA ambos os campos
devem estar preenchidos. Os processos mais antigos podem ainda ter sido inscritos em um
momento em que o sistema divdat taxa ndo estava disponivel e portanto a consisténcia entre o0s
dados ndo era controlada. De um total de 44 processos identificados: 11 sdo de 1995, 3 de 1996,
8 de 1998, 6 de 2000, 3 de 2001, 1 de 2002, 9 de 2003 e 3 de 2007.

B) Nao aparecem no relatério de contribuintes inscritos porque estdo com o campo
NR_TERMO em branco. A consulta de banco de dados desenvolvida para este relatorio verifica
se 0os campos NR_TERMO e data_inscricdo estdo preenchidos, 0 que ndo ocorre para esses
processos.

C) Néo aparecem na consulta inscrito/instruidos porque o campo NR_TERMO esta em branco.
A consulta de banco de dados desenvolvida para este relatério verifica se 0os campos
NR_TERMO e data_inscricdo estdo preenchidos, o que ndo ocorre para esses processos.

Na consulta FICHA estes processos sdo listados assim como na consulta Pesquisa processo. As
consultas de banco de dados elaboradas para essas saidas do divdat taxa ndo desprezam 0s
processos em que o campo NR_TERMO estd em branco, por isso esses processos sdo exibidos
normalmente.

Questdo AUD n® 6 - Em 06/10/2016, constatamos no sistema DIVDAT-Taxa (tabela
SAR_PROC_DIVDAT e PJU_CDA) um total de 1510 débitos (vide Anexo VIII), cujos processos
de Cobranga Administrativo-Fiscal foram encerrados (DT_ENCER) pela a PFE em 2015 com o
cddigo 8 (CD_TP_ENCER_PROC_DIVDAT), isto é, por
“Anistia/Remissdo/Prescri¢do/Decadéncia”. Solicitamos esclarecer:
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a- Porque os primeiros registros, referentes aos CNPJs 2863035000180 e 28418903000106
e ao CPF 46311149915, estdo sem a data de inscricdo (DT_INSCR_DIVDAT_JUR)
preenchida, ja que todos tem um Numero de Termo (NR_TERMO)?

b- Porque os ultimos registros da relacdo, referentes ao CNPJ 9498650000183, tiveram
seus processos encerrados (DT_ENCER) na mesma data em que os débitos foram
inscritos em Divida Ativa (DT_INSCR_DIVDAT_JUR)?

c- Para maior controle gerencial do motivo de encerramento dos processos nao seria
melhor que o Codigo 8 (“Anistia/Remissdo/Prescri¢dao/Decadéncia”) fosse desdobrado
nos 4 diferentes motivos, tendo em vista o numero elevado de débitos que tiveram seus
processos encerrados com estes motivos?

Resposta GJU-3:

(a)A data da inscricdo é inserida automaticamente no sistema por ocasido da inscricdo em
divida ativa. Os usuérios do sistema Divdat Taxa nao tém como inserir, alterar ou excluir essa
data manualmente.

Sugerimos consultar a SSI sobre a auséncia dessa informagéo.

A Superintendéncia de Informatica da CVM, apresentou por e-mail a seguinte resposta:

“Na mesma linha de raciocinio o campo NOSSO _NR também faz parte da chave da tabela
PJU_PAGTOS que abriga os pagamentos em divida ativa. E também n&do é conhecido
enquanto os débitos ndo forem inscritos em divida ativa”.

Obs AUD: Esta resposta da SSI em verdade se refere a Questdo 6 do MEMO AUD 33/2016,
conforme E-mail SSI de 09/11/2016, anexado ao processo no SEI.

(b) O sistema Divdat Taxa ndo permite o encerramento manual de processos ainda nao
inscritos em divida ativa. Nesse caso, embora ja reconhecida a ocorréncia da decadéncia, a
inscricdo em divida ativa foi processada para viabilizar que o encerramento do processo fosse
registrado no sistema.

(c) Cada encerramento manual efetuado no sistema Divdat Taxa gera um e-mail automatico de
confirmacéo, enviado para a caixa postal eletrénica Sistema da Divida Ativa. Em consulta a
essa caixa de mensagens, identificamos que, até meados de 2014, Anistia e Remissao
formavam juntos um motivo de encerramento, enquanto prescricdo e decadéncia ndo existiam
e 0s processos encerrados com esses fundamentos se enquadravam na categoria Outros
Casos.

A partir de 2014, prescricdo e decadéncia foram incluidos no sistema, ndo como um caso
separado, mas no item 8, junto com anistia e remissdo. Provavelmente houve uma solicitagdo
de alteracdo do sistema feita pela PFE-CVM/GJU-3; contudo ndo localizamos a solicitacdo de
servico de informatica que tratasse dessa alteracao.

Sugerimos que a SSI seja consultada nesse respeito.

Além disso, informamos que j& esta no escopo de alteracdes futuras no novo sistema de
arrecadacao, no modulo referente a divida ativa, o desmembramento do atual codigo 8 em
guatro itens, nos quatro diferentes motivos relacionados na pergunta.
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Resposta GSI:

A) Foram identificados 3 processos, séo eles RJ-2007-9401, RJ- 2007-8215 e RJ-2007-5426 que
apresentam o campo NR_TERMO preenchido e o campo data de inscricdo em branco. Ao
analisar o divdat taxa identificamos que a funcionalidade que realiza o encerramento de
processos ndo inscritos em divida ativa cria 0 campo NR_TERMO (de uso interno do divdat-
taxa) para o processo e em seguida encerra 0 mesmo. Por isso esses processos com NR_TERMO
preenchido e data de inscricdo em branco estdo encerrados. Sao processos encerrados sem
inscricdo em divida ativa.

Questdo AUD n° 7 - Em 06/10/2016, constatamos no sistema DIVDAT-Taxa (tabela
SAR_PROC_DIVDAT e PJU_CDA) um total de 36 débitos (vide Anexo IX), cujos processos de
Cobranca Administrativo-Fiscal foram encerrados (DT_ENCER) pela PFE em 2015 com o
cédigo 9 (CD_TP_ENCER_PROC DIVDAT), isto ¢é por “Outros Casos”. Solicitamos
esclarecer:

a- Porque o primeiro registro, referente ao CNPJ 31959356000180, esta sem a data de
inscricdo (DT_INSCR_DIVDAT_JUR) preenchida, ja que possui um NUmero de Termo
(NR_TERMO)?

Resposta GJU-3:

A data da inscricdo é inserida automaticamente no sistema por ocasiao da inscricdo em divida
ativa. Os usuérios do sistema Divdat Taxa ndo tém como inserir, alterar ou excluir essa data
manualmente.

Sugerimos consultar a SSI sobre a auséncia dessa informagéo.

Resposta GSI:

A) Este processo foi alvo de uma demanda - 783/2011. Segue texto da solicita¢do abaixo:

"Solicito o cancelamento da inscricdo em Divida Ativa do PA RJ2006-2453 de modo que este
volte ao estado VLP. Deve ser excluida a EF temporaria criada no PJuacomp a época da
inscri¢do."

O pedido solicita o cancelamento da inscricdo deste processo. A demanda foi atendida em
19/07/2011. O processo foi encerrado em 12/01/2015 sem ter sido inscrito em divida ativa. A
funcionalidade de encerramento permite encerrar processos ndo inscritos em divida ativa,
contudo o campo NR_TERMO - de uso interno do divdat taxa - sempre é atualizado.
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Anexo 111

Providéncias da SAD com relacdo as Notas de Auditoria apresentadas no Relatério Preliminar
(MEMO SAD/GAC 73/2016)

1) “Para os langamentos manuais de pagamentos por deposito judicial, enviados formalmente
pela GJU-3 a GAC, e efetivamente lancados no sistema por esta, recomenda-se que o campo
observacao seja preenchido de forma que possibilite o rastreio por parte de quem os consulte,
documentando ali, por exemplo, 0 memorando que o encaminhou (Questdédo 3 MEMO AUD
33/2016).”

Providéncia GAC:

A GAC seguira a recomendacao prestada, registrando no campo observacdo o documento que
encaminhou as guias de depositos judiciais remetidas pela PFE/GJU-3.

2) “Sugere-se que a GAC e GSI verifiquem uma melhor maneira de representar as conversoes
em renda dos depdsitos judiciais no sistema DIVDAT-Taxa, tendo em vista que estes ficam

registrados como pagamento manual, porém com o campo “observa¢do” indicando que sdo
depositos judiciais (Questao 4 MEMO AUD 33/2016).”

Providéncia GAC:
Seré estudada junto a GSI a melhor maneira registrar a informacao no sistema.

3) “Sugere-se que a GAC e GSI verifiquem a melhor forma de adaptacédo do sistema SCMUL
para que este permita o completo registro de multas emitidas por sistema externo da STN, que
atualmente ficam sem a data de emissdo preenchida (Questdo 8 MEMO AUD 33/2016).”

Providéncia GAC:
Realizado pedido para atendimento da orientagdo da AUD, por meio da SCD n.° 736/2016.

4) “Recomenda-se que a GAC faca, com auxilio da GSI se necessario for, verificacdo e correcédo
de processos (PAFs) que constem como enviados para a area de divida ativa (GJU-3) no
sistema SCTAX, porém nado se encontrem fisicamente na PFE, conforme ja foram corrigidos
alguns processos apontados por esta auditoria com esse tipo de problema.”

Providéncia GAC:

A GAC fard um levantamento dos processos que se encontram nesta situagdo e promovera 0s
devidos acertos.

Destaco que solicitaremos auxilio a SSI/GSI, para que 0s processos administrativo-fiscais
fiquem disponiveis nos controles da PFE/GJU-3, somente quando houver o envio fisicamente
dos processos.
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5) “Recomenda-se que, na funcionalidade que possibilita registro de pagamento manual no
modulo novo de parcelamento do SCTAX, se obrigue o preenchimento do campo “Observagao”
e que este seja preenchido de forma que possibilite o rastreio por parte de quem o consulte.”

Providéncia GAC:

Realizado pedido para atendimento da orientacdo da AUD, por meio da SCD n.° 737/2016.

IV. Analise Consolidada Acerca do Nivel de Maturacdo dos Controles Internos do
Orgao, com Base nos Trabalhos Realizados

Dentro dos trabalhos de auditoria realizados em 2016 ndo foram constatados, para 0s
controles internos examinados, fragilidades cujas consequéncias pudessem potencialmente
comprometer o cumprimento das principais atribui¢cdes institucionais da CVM. Para 0s
principais ajustes necessarios, identificados nos diversos exames realizados, foram feitas
recomendacdes que foram implantadas ou se encontram em “Em andamento”, por

demandarem a sua realizagao por etapas.

A AUD realiza auditoria operacional, avaliando se intervengdes, programas e
processos internos estdo operando em conformidade com os principios de economicidade,
eficiéncia e efetividade, bem como se ha espaco para aperfeicoamento. Também executa
auditoria de conformidade, buscando determinar se um particular objeto estd em
conformidade com normas identificadas como critérios. Adicionalmente, a auditoria de
conformidade é realizada para avaliar se atividades, transa¢des financeiras e informacdes

cumprem, em todos o0s aspectos relevantes, as normas que regem a entidade auditada.

O planejamento anual de auditoria usualmente inclui agfes relativas a temas
definidos pela IN SFC no 01/2001, uma acdo atinente as atividades de correi¢do, que esta
AUD também desenvolve, e acOes selecionadas a partir de uma avaliagcdo de risco de

atividades e processos da CVM.
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A avaliacdo de riscos tem por objetivo orientar o planejamento de atividades de
auditoria para uma atuacgéo seletiva em atividades relevantes da CVM para o alcance dos
objetivos institucionais da Autarquia, bem como, naquelas onde possiveis fragilidades dos
controles internos operacionais, financeiros ou administrativos impliquem em grande risco

de perda para a entidade.

Tendo em conta que 0s controles internos, simplificadamente, sdo destinados a
assegurar que as acOes estejam de acordo com os resultados desejados, os fatores
determinantes na definicdo do modelo de avaliacdo de risco sdo aqueles definidos para a
administracdo publica em geral, ou seja, o0 risco de ndo observancia da legalidade e
legitimidade dos atos da administracdo, e avaliagdo no que diz respeito a sua

economicidade, eficacia e eficiéncia.

O modelo de classificacdo de riscos considera 0s aspectos financeiros, patrimoniais e
de gestdo. A selecdo e priorizacdo de macroprocessos e atividades relevantes leva em
consideracdo situacBes de risco relativas a: fragilidades ou inadequacdo dos controles
internos, grandes riscos de perda para a entidade, aspectos financeiros, patrimoniais e de

gestao.
Na definicdo dos riscos sdo observados os seguintes tipos:

a) nao cobertura — risco relacionado a processo ou area relevante ndo ser coberto por

auditagens devido a falta, ou inadequacédo, de planejamento; e,
b) néo deteccdo — risco relacionado ao proprio trabalho do auditor.
Bem como os seguintes aspectos:
i) fraude ou corrupgédo — perda financeira e/ou patrimonial,

i) contrariar determinacéo legal ou regulamentar;
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iii) defasagem, subutilizagéo ou utilizacdo inadequada dos recursos tecnolégicos;
iv) disponibilidade e qualificagdo dos recursos humanos;
v) eficécia e eficiéncia das atividades operacionais; e,

vi) informacdo e tomada de decisao.

Outro ponto a destacar é que, com o proposito de aumentar a efetividade de sua
atuacdo, a CVM adota, desde o exercicio de 2012, indicadores destinados a afericdo do
desempenho institucional para os macroprocessos finalisticos, de apoio e de gestdo. Estes
indicadores permitem uma avaliacdo integrada de atividades desenvolvidas por diferentes
componentes organizacionais que apresentam correlacdo ou, até mesmo, interdependéncia.
A Auditoria Interna utiliza estes indicadores em seus exames, como sinalizadores da

situacdo dos macroprocessos meios e finalisticos da CVM.

Importante também mencionar que de acordo com o art.32. do regulamento da Al,
os titulares dos componentes organizacionais da CVM devem proporcionar aos servidores
da AUD amplas condicdes para o exercicio de suas funcdes, permitindo-lhes livre acesso a
informacdes, dependéncias e instalagBes, bens, titulos, documentos e valores, mediante

comunicacgdo prévia do auditor-chefe da autarquia.

Recomendactes Emitidas e Implementadas no Exercicio, Vincendas e Nao
Implementadas com as Justificativas dos Gestores

No que concerne a sistematica de informacdo a alta administragdo, a AUD, ao final
de cada trabalho realizado, envia o relatorio de auditoria ao presidente e ao superintendente

geral da CVM, bem como as areas responsaveis pelos processos auditados.

Adicionalmente, e pelo menos duas vezes ao ano, realiza reunido com o presidente
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da Autarquia, onde apresenta a relatério gerencial sobre o atendimento, ou nao, das
recomendacdes efetuadas nos trabalhos realizados em periodos anteriores, bem como, no

caso do ndo atendimento das recomendacdes, as justificativas dos gestores responsaveis.

A seguir o quadro resumo apresentado ao presidente, referentes as recomendacgoes
oriundas dos trabalhos realizados nos PAINTSs de 2014 e 2015.

Relatorio de acompanhamento das recomendagdes emitidas pela Auditoria Interna (AUD)

Relatorio Data do Prazo para Areas Recomendactes Recomendacbes
de auditoria | relatério | atendimento Responsaveis atendidas ndo atendidas
PAINT )
jan/15 SAD 1
03/2014
PAINT
ago/15 ago/16 CGP 2
05/2014
PAINT
dez/14 mar/16 SAD, SSI 1
10/2014
PAINT
dez/14 dez/14 SAD, SSI 1
10/2014
PAINT
dez/14 abr/16 SAD, SSI 1
10/2014
PAINT PAINT
dez/14 PFE, SSI 1
2014 10/2014
PAINT
dez/14 Né&o definido PFE, SSI 1
10/2014
PAINT
dez/14 Né&o definido PFE 1
10/2014
PAINT
dez/14 PFE e SSI 1
10/2014
PAINT
dez/14 PFE, SSI 1
10/2014
SubTotal PAINT 2014 5 6
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PAINT
jul/15 SPL 1
03/2015
PAINT
jan/16 mar/16 SAD 1
03/2015
PAINT ) )
jan/16 jun/16 SAD 1
03/2015
PAINT
nov/15 SAD 1
05/2015
PAINT
jun/15 dez/15 SSI, SIN 2
PAINT | 12/2015
2015 PAINT ] SSlI, SIN, SNC,
jun/15 dez/15 1
12/2015 SEP, SRE
PAINT
jun/15 dez/16 SSI, GSI 1
12/2015
PAINT
jun/15 fev/17 SSI, GSI 1
12/2015
PAINT _
jun/15 ago/15 SSI, CGTI 2
12/2015
SubTotal PAINT 2015 5 6
Auditoria
. dez/13 SAD 1 2
extraordinaria
mai/15 dez/15 SAD (2) 2
Sindicancia 203/14
mai/15 dez/15 PFE 1
11 17
TOTAL
39% 61%

A seguir esta um relato que, da mesma forma que o quadro resumo anterior, faz parte
das discussdes com o presidente da CVM, com as recomendacfes ainda pendentes de

implementacdo e as justificativas dos gestores responsaveis.

Relatorio Anual de Atividades de Auditoria Interna 226



CVM Comissao de Valores Mobiliarios

1- Descricdo da recomendacao

Implementar o denominado “fluxo rapido” no SCDP a fim de tornar mais célere os

tramites relacionados & aprovacdo e concessao de diarias e passagens aéreas.

Relatério de auditoria: PAINT 05/2014

Area responsavel; CGP

Prazo para atendimento: Ago/2016

Justificativa
O atendimento da recomendacéo depende da finalizacdo do normativo interno
(abaixo), que prevera a adoc¢do do tramite de fluxo rapido. O normativo devera

ser finalizado no més de janeiro/2017.

2- Descricdo da recomendaco

Elaborar normativo interno que defina objetivamente o fluxo operacional referente a
concessdo de diarias e passagens, responsabilidade administrativa em razdo da nédo
prestacdo de contas, documentos comprobatdrios necessarios para fins de prestacéo

de contas, rendncia de diarias, etc.

Relatério de auditoria: PAINT 05/2014

Area responsavel: CGP

Prazo para atendimento: Ago/2016

Justificativa

A minuta do normativo interno ja foi elaborada e encontra-se atualmente sob
analise da GGE. A expectativa é a de que o normativo seja finalizado até o fim
de janeiro/2017.
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3- Descricdo da recomendacdo

A GAC deve atualizar os numeros de arrecadagdo na Intranet da CVM, e solicitar
junto & GSI rotina mais automatizada para atualizacdo dos dados provenientes do
SIAFI.

Providéncias

Tendo em vista 0s aspectos tecnoldgicos envolvidos na recomendagdo, a
demanda foi encaminhada a GSI, que verificara se existe nova atualizacdo de
servigos que contemple a integracdo da interface por meio do servico Web,

além de sua viabilidade no sistema legado.

Relatério de auditoria: PAINT 10/2014

Avreas responsaveis: SAD e SSI

Prazo para atendimento: fev/2017

Justificativa

Por meio de consulta a GSI, verificou-se que 0 acesso automatizado com o
SIAFI precisaria ser realizado por meio de algumas das interfaces de servigos
Web que o Novo SIAFI disponibiliza. Atualmente as interfaces publicadas
para acesso externo estao listadas na URL:
http://catalogo.governoeletronico.gov.br/ sob o sistema: Novo SIAFI - Sistema
Integrado de Administracdo Financeira do Governo Federal. Em anélise
preliminar, ndo foi encontrada, no catalogo de servigos correntemente
disponiveis, uma interface para acesso as informacdes sobre arrecadacao,
motivo pelo qual ndo h&a como atender a recomendacdo, cumprindo salientar
que enquanto ndo houver interface que possibilite 0 acesso automatizado,
continuaremos a efetivar a atualizacgdo manual, mantendo-se, assim, as
informagdes necessarias na intranet. Saliento que acerca da atualizacdo dos

nimeros de arrecadagdo na INTRANET, os numeros sdo publicados
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diretamente pela GAC, por meio do Sistema OPEN CMs, que € um
gerenciador de conteddo, inexistindo a necessidade de demanda & GSI para
publicacdo. O referido sistema trouxe mais celeridade no registro da

informacao.

4- Descricdo da recomendacdo

Conforme ja recomendado no Relatério de Auditoria N° 008/2013, GJU-3 e GSI
devem pensar em procedimentos que evitem ou permitam a regularizacdo de GRUs
canceladas e com pagamentos vinculados, evitando situacdo de inconsisténcia na

base de dados.

Relatério de auditoria: PAINT 10/2014

Areas responsaveis: PFE e SSI

Justificativa

Atualmente, as guias de pagamento estdo se submetendo a ajustes com o fim de
se adequarem aos ditames das Circulares Bacen n°® 3598/12 e 3656/2013 cujo
cronograma prevé o uso a partir de janeiro de 2017.

Assim, como esta demanda se mostra de obrigatério cumprimento e de
consecucdo urgente dada a exiguidade do lapso temporal conferido a GSlI, os
ajustes apontados na recomendacdo da Auditoria, apesar de extremamente
relevantes, serdo retomados apos o término da demanda acima mencionada.
Cabe esclarecer que, em relagédo ao sistema de taxas (Divdat-Taxa), foi criada a
SCD 1140/2015 em 17/03/2015 com o propdsito de criar a funcionalidade de
exclusdo dos pagamentos no sistema, refletindo esse procedimento igualmente

no sistema ScTax de uso da Geréncia de Arrecadacéo:

Detalhes - Demanda 1140/2015
Solicitante: Luciana Dias de Almeida Campos
CO Associado: GJU3
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Usuario responsavel: Luciana Dias de Almeida Campos

Data: 17/03/2015

Assunto: Exclusdo de pgtos com reflexo no Sctax

Tipo de Demanda: Manutencao Evolutiva

Sistema: DIV - Sistema de Controle de Divida Ativa de Taxas

Descrigédo: "Solicito que seja criada uma funcionalidade no sistema Divdat
Taxa que permita a exclusdo/'desapropriacdo’ de pagamentos no sistema, com
os devidos reflexos nos relatorios de taxa (Ficha, Rel. de Pagamentos e de
Encerramento) e no SCtax. E imprescindivel que a funcionalidade atualize o

saldo do participante ap6s o cancelamento do pagamento.”

5- Descricdo da recomendacio

Conforme ja recomendado no Relatério de Auditoria N° 008/2013, a GJU-3 deve
priorizar e se aparelhar adequadamente para concluir a migracdo dos processos de
parcelamento para o novo Mdédulo de Parcelamentos, posto em producdo em

31/01/2013, evitando assim o risco dos controles manuais ainda utilizados.

Providéncias
Considerando a notoria insuficiéncia de servidores de apoio administrativo na
GJU-3, a qual se exacerbou durante o ano de 2015, foi necessario priorizar,
naquele periodo, a realizacdo de atividades estritamente essenciais. Nada
obstante, foi criado o Nucleo de Parcelamento da GJU-3, subdivisdo do
Nucleo de Apoio a Divida Ativa, que se dedica exclusivamente ao atendimento
de pedidos de parcelamento originados em todas as Unidades da Procuradoria
Geral Federal no Brasil.

Assim, as migracoes tém sido empreendidas gradativamente ou por demanda,
nos casos em que a medida se revele necessaria a realizacdo de alguma

atividade no ambito do parcelamento.

Relatorio de auditoria: PAINT 10/2014
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Area responsavel; PFE

Justificativa

Atualmente, as guias de pagamento estdo se submetendo a ajustes com o fim de
se adequarem aos ditames das Circulares Bacen n°® 3598/12 e 3656/2013 cujo
cronograma prevé o uso a partir de janeiro de 2017.

Assim, como esta demanda se mostra de obrigatério cumprimento e de
consecucdo urgente dada a exiguidade do lapso temporal conferido a GSlI, os
ajustes apontados na recomendacdo da Auditoria, apesar de extremamente
relevantes, serdo retomados apds o término da demanda acima mencionada.
Cabe esclarecer que, em relagédo ao sistema de taxas (Divdat-Taxa), foi criada a
SCD 1140/2015 em 17/03/2015 com o proposito de criar a funcionalidade de
exclusdo dos pagamentos no sistema, refletindo esse procedimento igualmente

no sistema ScTax de uso da Geréncia de Arrecadacgéo:

Detalhes - Demanda 1140/2015

Solicitante: Luciana Dias de Almeida Campos

CO Associado: GJU3

Usuario responsavel: Luciana Dias de Almeida Campos

Data: 17/03/2015

Assunto: Excluséo de pgtos com reflexo no Sctax

Tipo de Demanda: Manutencao Evolutiva

Sistema: DIV - Sistema de Controle de Divida Ativa de Taxas

Descrigédo: "Solicito que seja criada uma funcionalidade no sistema Divdat
Taxa que permita a exclusdo/'desapropriacdo’ de pagamentos no sistema, com
os devidos reflexos nos relatérios de taxa (Ficha, Rel. de Pagamentos e de
Encerramento) e no SCtax. E imprescindivel que a funcionalidade atualize o

saldo do participante ap6s o cancelamento do pagamento.”
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6- Descricdo da recomendacao

Conforme j& recomendado no Relatdrio de Auditoria N° 008/2013, a GJU-3 e GSI
devem priorizar a implementacdo de uma funcionalidade no sistema DIVDAT-Taxa,
que permita que a propria area usuaria possa cancelar os registros de pagamentos
indevidos, dotada das necessarias condi¢bes de seguranca e integridade do sistema.

Pelo informado, esta funcionalidade estéa inserida no pedido SSO 1781/2007.

Providéncias

A SSO 1781/2007 versa sobre o encerramento parcial dos processos de
cobranca administrativo-fiscal e tem o escopo de tornar possivel o
encerramento individual de trimestres, dado que, atualmente, s6 se concebe o
encerramento de todos os débitos constantes de um PAF.

Tanto esta funcionalidade como a que se relaciona com o cancelamento de
pagamentos indevidos ainda ndo estdo habilitados no sistema atualmente.

Portanto, a SSO em questédo ainda ndo foi concluida.

Relatério de auditoria: PAINT 10/2014

Areas responsaveis: PFE e SSI

Justificativa

Tanto esta funcionalidade como a que se relaciona com o cancelamento de
pagamentos indevidos ainda ndo estdo habilitados no sistema atualmente.
Portanto, a SSO em questédo ainda ndo foi concluida.

Em 11/11/2016, houve aprovagdo da GJU-3 do plano de visdo da SCD
1781/2007 a ser entregue para a Squadra desenvolver a funcionalidade de

encerramento parcial por trimestre.

7- Descricdo da recomendaco
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Publicar na intranet/internet o orcamento da CVM, bem como o acompanhamento
mensal de sua execucdo a fim dar transparéncia acerca dos gastos publicos

institucionais.

Providéncias

Na intranet da CVM ja esta disponivel o link abaixo, contendo o caminho para
o Portal da Transparéncia, onde se pode acompanhar a orgamento da CVM e
sua execucgéo:

http://www.intranet.cvm/menu/administracao/contabilidade/contabilidade.html

Quanto ao portal da CVM na internet, entramos em contato com a CGU e
obtivemos orientacfes sobre método correto de disponibilizacéo do link, o qual
foi encaminhado a SSI.

Relatério de auditoria: PAINT 05/2015

Areas responsaveis: SAD, SSl e ASC

Prazo para atendimento: A ser definido pela SSI.

Justificativa

Visto que a demanda 209/2015 tinha sido cancelada anteriormente pela SSI em
virtude da ASC ser a detentora da matriz de responsabilidade do portal, e em
funcdo da definicdo obtida junto a CGU, foi solicitado a SSI o
restabelecimento do link para as paginas do portal da transparéncia e de
transparéncia publica da CVM no nosso site na internet.

Descricdo da recomendacdo

Que seja elaborado Plano de Reformulagdo dos sistemas mais antigos da CVM,
principalmente, os que estejam com muita defasagem tecnoldgica e o0s
implementados em plataformas para as quais ndo haja mais suporte do fornecedor,
tais como, ASP, Delphi5, VB6 e SQL2000.
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Relatério de auditoria: PAINT 12/2015

8- Etapa 1l

Migracdo do sistema de cadastro - modulo Fundos Estruturados

Areas responsaveis: SSI e SIN

Prazo para atendimento: Julho/2017

Justificativa
O sistema de registro de fundos estruturados estd em andamento. A Fase 5 esta

em fase inicial, tendo o projeto 6 fases no total.
O- Etapa 2
Migracdo do médulo de recepcao de documentos

Avreas responsaveis: SSl e SIN

Justificativa

Esta atividade teve a prioridade reduzida a partir da deliberacdo dos
Superintendentes para priorizacao de outros projetos como o novo Sistema de
Arrecadacgdo e a migracdo paulatina dos participantes no Sistema de Cadastro
para nova estrutura. Contudo, estd em discussdo o desenvolvimento de um
novo sistema similar ao CVMWeb através de parceria contemplando um novo

modulo de recepcdo de documentos.

Adicionalmente, encontra-se em andamento o projeto de atualizacdo do SQL
Server, prevendo a migracgdo da versdo 2000 para 2008, e posteriormente para
2012 ou 2016. A primeira fase (2000 -> 2008) esta prevista para se encerrar até
Abril de 2017.
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10- Etapa 3

Planejamento da migracdo dos demais médulos

Areas responsaveis: SSI, SIN, SNC, SEP e SRE

Prazo para atendimento: Dezembro/2015

Justificativa

Foi priorizado em decisdo do CGTI para 2017 a substituicdo dos Sistemas de
Multas da Autarquias as atividades de desenvolvimento do Novo Sistema de
Cadastro.

E um projeto cujo fim da primeira fase esté previsto para o final do ano 2017.

11-Etapa 4

Conclusao do sistema de cadastro

Areas responsaveis: SSI e GSI

Prazo para atendimento: Dezembro/2016

Justificativa

As demais atividades em andamento e concluidas relacionadas a
substituicdo/migracdo sdo: o upgrade do sgl Server 2008, a desativacdo do
SSO, a migracdo dos sistemas da Intranet para nova Plataforma. Esta Gltima
iniciativa envolveu a descontinuidade de sistemas sem uso e a substituicdo de

outros por sistemas oferecidos pela Administracdo Pablica Federal.
12- Etapa 5
Planejamento para migragdo dos outros sistemas

Areas responsaveis: SSI e GSI
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Prazo para atendimento: Fevereiro/2017

Justificativa

H& uma série de outras acbes que ja foram identificadas relacionadas a
desativacdo/descontinuidade e substituicdo de sistemas. Contudo, o
planejamento da execucdo delas estd sujeito a priorizacdo de recursos do

orcamento que seré realizada em Fev/2017.

13- Descricdo da recomendacdo

Elaborar normativo interno a fim regulamentar os procedimentos operacionais,
responsabilidades dos servidores e as atividades administrativas relacionadas a

gestdo de aquisicbes na CVM.

Providéncias

Em 2015 foi concluido o manual de fiscalizacdo de contratos e designado um
grupo de trabalho para avaliacdo de procedimentos e boas praticas em
licitagBes e contratos no ambito da CVM. Estad em elaboracdo o Manual de
Licitacbes e Contratos, o qual contera os procedimentos operacionais,
responsabilidades e atividades administrativas relacionadas a logistica de

aquisicdes publicas.

Relatério de auditoria: Auditoria extraordinaria

Avrea responsavel: SAD

Prazo para atendimento: Dezembro/2017

Justificativa
A atividade de elaboracdo do Manual de LicitacGes e Contratos ainda esta em

desenvolvimento.
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14- Descricdo da recomendacdo

Elaboracdo de norma interna descrevendo pormenorizadamente as atribuicdes dos
analistas, inspetores, agentes executivos e auxiliares em cada area da CVM

objetivando evitar possivel desvio de funcdo e terceirizacdo ilicita.

Providéncias

Foi concluido o trabalho de levantamento das atribuicdes dos Agentes
Executivos, de forma a identificar as atividades de suporte especializado e nédo
especializado, em consonancia com a Lei 11.890/2008. Este levantamento
gerou uma minuta de normativo interno (Processo SEI N° 19957.003946/2016-
22) com a descricdo das atividades desempenhadas por este cargo, a qual
tramitard para aprovacdo. Com relacdo aos demais cargos, a elaboracdo das

respectivas normas sera realizada ao longo de 2017.
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