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COMISSAO DE VALORES MOBILIARIOS

TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO DA CONTRATACAO (IN. 04/2014, ART. 15)

Este termo de referéncia tem como objetivo a contratacdo de empresa especializada para prestacdo de servigos de suporte e manutengdo
técnica para todos os componentes da solucdo de gerenciamento unificado de ameacas, do fabricante Fortinet, composta por quatro firewalls
do modelo FortiGate-300C, dois firewalls do modelo FortiGate-200B, uma ferramenta de gerenciamento centralizado do modelo
FortiManager VM64 e uma ferramenta de concentragdo de registros e geragdo de relatorios do modelo FortiAnalyzer VM64, incluindo
pacote de servigos de atualiza¢do de assinaturas dos recursos de segurangca UTM, das redes locais da CVM no Rio, em Sdo Paulo e em
Brasilia, por um periodo de 12 meses.

2. JUSTIFICATIVA PARA CONTRATACAO E DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
(IN. 04/2014, ART. 16)

2.1. Justificativa da Contratacio

A Comissdo de Valores Mobilidrios (CVM), autarquia integrante da estrutura do Ministério da Fazenda, tem por missdo zelar pelo
funcionamento eficiente, pela integridade e pelo desenvolvimento do mercado de capitais, promovendo o equilibrio entre a iniciativa
dos agentes e a efetiva protegio dos investidores.

Para a execucdo de sua missdo institucional no contexto da administragao publica, a CVM vem desenvolvendo sistemas, processos e
servigos suportados por solucdes de Tecnologia da Informagdo e Comunicagdes (TIC), acompanhando a evolugdo tecnologica dos
recursos e ferramentas de processamento, armazenamento e comunicacdo de dados.

A Administragdo Publica Federal (APF) tem tomado as medidas necessarias para implantagdo ou adequagdo da Seguranca da
Informagdo e Comunicagdes (SIC) em seus orgdos. Nao somente o trato de assuntos e documentos sigilosos deve ser motivo de
preocupacdo como também deve ser garantida a confiabilidade dos recursos tecnologicos utilizados para o tramite dessas informagdes.

Apresenta-se, entdo, o desafio da area de Tecnologia da Informagdo (TI), em seu contexto Seguranga Cibernética, de preservar a
confidencialidade, a integridade e a disponibilidade dos dados, armazenados ou em transito, por seus meios computacionais.

E atribuicio da 4rea de TI a responsabilidade de “implantar acdes técnicas para assegurar integridade, disponibilidade,
confidencialidade e autenticidade de informacdes organizacionais armazenadas em meio digital”.

Desta forma, a adogdo de medidas de seguranca cibernética associada a esta contratagdo visa a prover meios de segregacdo de
ambientes de rede, além das ferramentas e controles necessarios para prote¢ao e auditoria do ambiente computacional dos escritorios da
CVM.

Atualmente, em cada rede local da CVM no RJ, em SP e no DF esta instalado um cluster de dois equipamentos firewall UTM da marca
Fortinet, que se integram as ferramentas de gerenciamento centralizado e de concentragdo de registros e geracdo de relatorios,
compondo uma solug¢do de gerenciamento unificado de ameagas, objeto do Processo de Compras RJ-2012-13292 e entregue em
definitivo em agosto de 2013.

Em cada localidade, o cluster de firewalls estabelece um perimetro de seguranga de rede, controlando o fluxo de comunicagdes entre as
redes LAN de usudrios e de servigos de rede locais e as redes WAN/MPLS e de prestadores de servicos externos (por ex., Bovespa
(atual B3), RTM).

Tal modalidade de solugdo técnica mostrou-se eficiente e eficaz desde sua implantagdo para atender a diversas demandas da gestdo de
SIC e, portanto, oficializamos a necessidade de garantir a continuidade de solugdo de seguranca de rede para gerenciamento unificado
de ameacas (Unified Threat Management — UTM), incluindo o conjunto de hardware e software necessario, além de atualizagdo de
assinaturas, atualizagdo evolutiva, suporte e assisténcia técnica, para as redes locais da CVM nas localidades do Rio de Janeiro (sede),
Sdo Paulo e Brasilia.

2.2. Relaciao Entre o Plano Diretor de Tecnologia da Informacio e os Objetivos Estratégicos (IN. 04/2014, Art. 16, Inciso I)

ALINHAMENTO AO PDTI (IN04/2014 Art. 11 Inciso I)

Objetivo Estratégico

(OE/OES) Iniciativa Estratégica

(OE02 - Dispor de IN28.4: Aprimorar a infraestrutura de seguranga de rede.
instalacdes seguras,
sustentaveis, modernas,
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rdequadamente

dimensionadas e déthd ENTO AO PDTI (IN04/2014 Art. 11 Inciso I)
alta tecnologia.

IN28.5: Adotar boas praticas de seguranga na rede CVM, vinculando
[P a0 MAC address para DHCP; analisando solucdes e implantando
rede sem fio para visitantes; auditando e revisando a sistematica de
concessdo/revogacdo de direitos de acesso aos usuarios da rede;
implantando Servigo de Acesso Remoto (SAR); definindo e
implantando politica de backup para os ativos de seguranca (logs,
etc.).

IN28.4: Aprimorar a infraestrutura de seguranca de rede.

IN28.5: Adotar boas praticas de seguranga na rede CVM, vinculando
[P a0 MAC address para DHCP; analisando solug¢des e implantando
rede sem fio para visitantes; auditando e revisando a sistematica de
concessdo/revogacao de direitos de acesso aos usuarios da rede;
implantando Servigo de Acesso Remoto (SAR); definindo e
implantando politica de backup para os ativos de seguranca (logs,
etc.).

(OE08 - Possuir estrutura
tecnologica capaz de
atender as atividades
finalisticas, de apoio e de
gestio.

IN28.9: Estabelecer e manter o perimetro de seguranga da rede da
CVM.

As referéncias ao alinhamento com o Planejamento Estratégico Institucional (PEI) e ao Plano Diretor de TI (PDTI) podem ser
encontradas no sitio institucional da Comissdo de Valores Mobilidrios (http://www.cvm.gov.br, menu de Acesso a Informacdo CVM,
Institucional).

2.3. Descri¢do da Solucio de Tecnologia da Informacao (IN. 04/2014, Art. 16, Inciso II)

As especificacdes dos servigos que compdem o objeto desta contratagdo, incluindo normas e padrdes a serem observados, estdo
descritos abaixo.

O servigo Forticare contempla:

e Hardware Coverage: Retorno a fabrica em caso de mau funcionamento do equipamento, excetuando-se aqueles causados
por utilizagdo indevida (derramamento de liquidos, exposi¢do a temperaturas elevadas, instalag@o elétrica impropria etc.):

Em contratos 8x5, modalidade Return to Factory, o produto danificado serd enviado pelo distribuidor para o
fabricante nos EUA, mediante aprovagdo da "Autorizagdo de Devolucdo de Mercadoria" (ou Return Merchandise
Authorization — RMA), e, ap6s 3 (trés) dias da chegada do produto nos EUA, o fabricante enviara um novo
hardware. A importagdo ¢ feita pelo distribuidor e leva, aproximadamente, 90 dias;

e Firmware Updates: Atualizagdo de firmware e disponibilizagdo de melhorias no sistema operacional do FortiGate;

e Web Ticket Support: Suporte do fabricante em regime 24x7 (Comprehensive support) ou 8x5 (Enhanced support), via e-
mail e web.

O pacote de servigos FortiGuard UTM Bundle (disponivel somente para FortiGate) contempla, além dos servigos FortiCare acima, os
que seguem:

o Virus Definitions Updates: Atualizagdo da base de virus;

e Attack Definitions Updates: Atualizagdo das assinaturas do Sistema de Prevencgdo de Intrusdo (IPS);

e FortiGuard Web Filtering: Ativagao de bloqueio de categorias definidas pelo fabricante e selecionadas pelo cliente;

e FortiGuard AntiSpam: Atualizagdo da lista de spammers.

Item 1 — Renovacio de contrato do pacote de servicos de seguranca “FortiGuard UTM Bundle” para firewall FortiGate-300C
Composto de:

8x5 Hardware Replacement (Return to Factory), Firmware and General Upgrades, 8x5 Enhanced Support, UTM Services Bundle
(NGFW, AV, Web Filtering, and Antispam Services) -- part number de referéncia do fabricante: FC-10-00302-900-02-12

Numeros de série dos firewalls:
FG300C3912605613, FG300C3912605112, FG300C3912604994, FG300C3911602669
Prazo de cobertura:

O pacote de servigos devera ter vigéncia de 12 (doze) meses contada a partir da data de ativagdo do registro do contrato, que ensejara a
emissdo do Termo de Recebimento Definitivo.
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Item 2 — Renovacao de contrato do pacote de servigos de seguranca “FortiGuard UTM Bundle” para firewall FortiGate-200B

Composto de:

8x5 Hardware Replacement (Return to Factory), Firmware and General Upgrades, 8x5 Enhanced Support, UTM Services Bundle
(NGFW, AV, Web Filtering, and Antispam Services) -- part number de referéncia do fabricante: FC-10-00202-900-02-12

Numeros de série dos firewalls:
FG200B3912609728, FG200B3912607538

Prazo de cobertura:

O pacote de servigos devera ter vigéncia de 12 (doze) meses contada a partir da data de ativagdo do registro do contrato, que ensejara a
emissdo do Termo de Recebimento Definitivo.

Item 3 — Renovacio de contrato do servico de suporte e manutencio técnica “FortiCare 24x7 (1-10 devices/Virtual Domains)”
para ferramenta FortiManager-VM64

Composto de:

Firmware and General Upgrades, 24x7 Enhanced Support -- part number de referéncia do fabricante: FC1-10-M3004-248-02-12
Numero de série:

FMG-VMO0A13001531

Prazo de cobertura:

O servigo de suporte devera ter vigéncia de 12 (doze) meses contada a partir da data de ativacdo do registro do contrato, que ensejara a
emissdo do Termo de Recebimento Definitivo.

Item 4 — Renovacio de contrato do servico de suporte e manutencio técnica “FortiCare 24x7 (for 1-6 GB/Day of logs)” para
ferramenta FortiAnalyser-VM64

Composto de:

Firmware and General Upgrades, 24x7 Enhanced Support -- part number de referéncia do fabricante: FC1-10-LVOVM-248-02-12
Numero de série:

FAZ-VM0000017787

Prazo de cobertura:

O servico de suporte devera ter vigéncia de 12 (doze) meses contada a partir da data de ativagdo do registro do contrato, que ensejara a
emissdo do Termo de Recebimento Definitivo.

2.4. Parcelamento da Soluciio Escolhida (IN. 04/2014, Art. 14, § 2°, Inciso I, e §3° e § 4°)

A contratagdo contempla quatro itens, estando estes inter-relacionados, formando um unico grupo, do ponto de vista técnico,
indivisivel.

2.5. Justificativa para Permissido de Consécio ou Subcontratacio (IN. 04/2014, § 2°, Inciso II)

Nao serdo admitidas subcontratagdes, tampouco a formagdo de consorcios ou a contratagdo de cooperativas para o fornecimento da
solugdo.

2.6. Servico Continuado (Lei n° 8.666/1993, Art 57, inciso II):

SERVICOS CONTINUADOS sdo aqueles cuja interrupgdo possa comprometer a continuidade das atividades da Administragdo e cuja
necessidade de contratagdo deva estender-se por mais de um exercicio financeiro e continuamente. No ambito desta contratagdo, a
definigdo ¢é a seguinte:

Item Descricao Servico Continuo?

Servico de suporte técnico em regime de atendimento 8x5 para firewall
FortiGate 300C, e atualizagdes automaticas para os recursos UTM - Controle
1 |de Aplicagdes, Prevencao de Intrusos (IPS), Antivirus, AntiSpam e Filtro Nao
'Web, por um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus NGFW, AV,
Web Filtering and Antispam Services)

Servigo de suporte técnico em regime de atendimento 8x5 para firewall
FortiGate 200B, e atualizagdes automaticas para os recursos UTM - Controle
2 |de Aplicagoes, Prevengao de Intrusos (IPS), Antivirus, AntiSpam e Filtro Nao
'Web, por um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus NGFW, AV,
Web Filtering and Antispam Services)
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Item Descri¢iao Servico Continuo?

Servigo de suporte técnico em regime de atendimento 24x7 para solucdo
3 |FortiManager-VM64 por um periodo de 1 ano (/ Year 24x7 FortiCare Nao
Contract (for 1-10 devices/Virtual Domains))

Servigo de suporte técnico em regime de atendimento 24x7 para solucdo
4 [FortiAnalyser-VM64 por um periodo de 1 ano (! Year 24x7 FortiCare Nao
Contract (for 1-6 GB/Day of logs))

2.7. Prazo de Vigéncia Contratual (IN. 04/2014, Art 19 e Art 33, paragrafo tinico)

O prazo de vigéncia do contrato sera de 12 (doze) meses, podendo ter a sua duragdo prorrogada por iguais e sucessivos periodos, com
vistas a obteng@o de precos e condigdes mais vantajosas para a administragdo, limitadas a 48 (quarenta e oito) meses, conforme Art. 57,
inciso IV da Lei 8666/93.

2.8. Servico de Natureza Comum (IN. 04/2014, Art. 26)

Os bens a serem adquiridos enquadram-se na classificacdo de bens/servigos comuns, nos termos da Lei n° 10.520, de 2002, do Decreto
n° 3.555, de 2000, e preferencialmente na forma eletronica de acordo com o Decreto 5.450, de 2005, tendo suas caracteristicas
objetivamente definidas por padrdes de desempenho e qualidade usuais praticadas no mercado.

3. REQUISITOS DA CONTRATACAO (IN. 04/2014, ART. 17)

3.1. Requisitos de Negdcio Informacio (IN. 04/2014, Art. 17, Inciso I)

3.1.1. Necessidades de Negocio (IN. 04/2014, Art. 17, Inciso I, alinea a)

Prover meios de segregacdo de ambientes de rede, além das ferramentas e controles necessarios para prote¢do e auditoria do
ambiente computacional dos escritdrios da CVM.

3.1.2. De capacitagdo (IN. 04/2014, Art. 17, Inciso L, alinea b)

Considerando a continuidade da solugdo atual, ndo haveria necessidade de treinamento sobre a tecnologia especifica do
fabricante.

3.1.3. Requisitos Legais (IN. 04/2014, Art. 17, Inciso I, alinea c)

i. Decreto-lei n® 200/1967, art. 10, § 7° - Dispde sobre a organiza¢do da Administracdo Federal, estabelece diretrizes para a
Reforma Administrativa e d& outras providéncias;

ii. Lein°® 8.666/1993 - Regulamenta o art. 37, inciso XXI, da Constituigdo Federal, institui normas para licitagdes e contratos da
Administrag@o Publica e da outras providéncias;

iii. Lei n® 9.854/1999 - Altera dispositivos da Lei no 8.666, de 21 de junho de 1993, que regula o art. 37, inciso XXI, da
Constitui¢do Federal, institui normas para licitagdes e contratos da Administracdo Publica e da outras providéncias;

iv. Decreto n°® 3.555/2000 - Aprova o Regulamento para a modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e
servigos comuns;

v. Decreto n° 3.693/2000 - D4 nova redag@o a dispositivos do Regulamento para a modalidade de licitagdo denominada pregdo,
para aquisi¢do de bens e servigos, aprovado pelo Decreto n°® 3.555, de 8 de agosto de 2000;

vi. Decreto n® 8.538/2015 — Regulamenta o tratamento favorecido, diferenciado e simplificado para as microempresas, empresas de
pequeno porte, agricultores familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas de consumo nas contratagdes publicas de bens, servigos e obras no ambito da administragdo publica federal;

vii. Decreto n® 7.174/2010 - Regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo publica
federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o
controle direto ou indireto da Unido;

viii. Decreto n® 7.903/2013 — Estabelece a aplicacdo de margens de preferéncia normal e adicional para a aquisi¢do de equipamento
de tecnologia da informagdo e comunicagdo, conforme percentuais e descri¢des do Anexo I do referido decreto: os itens deste
processo de aquisicdo ndo estdo abrangidos pela relagdo de equipamentos nos quais devem ser aplicadas as margens de
preferéncia nos percentuais designados no referido Decreto;

ix. Lei Complementar n® 123/2006 - Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;

x. Lein® 10.520/2002 - Institui, no &mbito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos do art. 37, inciso XXI, da
Constituigdo Federal, modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

https://sei.cvm.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=538685&infra_sistema=1000001008&



08/05/2018

XI.

Xil.

xiii.

Xiv.

XV.

XVI.

XVii.

3.14.

ii.

iii.

3.1.6.

3.1.7.

il.

SEI/CVM - 0504805 - Termo de Referéncia

Instrugdo Normativa SLTI n® 01/2010 — Dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratac@o de servicos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

Instrugdo Normativa SLTI n® 4/2014 e alteracdes posteriores- Dispde sobre o processo de contratagdo de Solugdes de
Tecnologia da Informagdo pelos orgdos integrantes do Sistema de Administragdo dos Recursos de Informacdo e Informatica
(SISP) do Poder Executivo Federal. Essa norma aplica-se subsidiariamente a IN/SEGES 05/2017 e alteracdes posteriores;

Instrugdo Normativa SLTI n°® 05/2014 — Dispde sobre procedimentos administrativos basicos para a realizagdo de pesquisa de
precos para a aquisicdo de bens e contratacao de servigos em geral;

Instrugdo Normativa SLTI n® 06/2014 - Dispde sobre o remanejamento das quantidades previstas para os itens com pregos
registrados nas Atas de Registro de Precos;

Instrugdo Normativa SEGES n° 03/2017 - Altera a Instru¢do Normativa n° 5, de 27 de junho de 2014, que regulamenta os
procedimentos administrativos basicos para realizacdo de pesquisa de pregos e contratagdo de servigos em geral;

Instrugdo Normativa SEGES n° 05/2017 - Dispde sobre regras e diretrizes para a contratacdo de servigos, continuados ou nao;

Plano Diretor de Tecnologia da Informagado — PDTI-2013/2017 — da Comissao de Valores Mobiliarios.

De manutengio (IN. 04/2014, Art. 17, Inciso I, alinea d)
A CONTRATADA devera disponibilizar canal unico de sistema para abertura de chamados para suporte e manutencdo via Web,
e-mail e telefone;

A CONTRATADA devera fornecer todas as atualizagdes e novas versdes dos softwares constantes da solugdo langadas durante
a vigéncia do contrato, sem 6nus para a CONTRATANTE;

As obrigagdes de manutengdo (sofiware subscription) deverdo incluir atualizagdes de versdes e pequenas atualizagdes de
release, além de reparos de defeitos pontuais (bug fixing patches), assim que forem langados no mercado.

Temporais (IN. 04/2014, Art. 17, Inciso I, alinea e)

A CONTRATADA devera iniciar a prestagdo de servigos no prazo maximo de 30 (trinta) dias corridos, a contar da data de
assinatura do contrato, a seu O6nus e responsabilidade, com entrega de todos os itens/licengas necessarios a execugao dos servicos
descritos neste documento.

De seguranca da informacéo (IN. 04/2014, Art. 17, Inciso I, alinea f)

A CONTRATADA devera assinar Termo de Compromisso a ser obedecido pela mesma e seus funcionarios;

Nao sera permitida a divulgagdo, sob nenhuma hipdtese, de qualquer documento, confidencial ou ndo, sem prévia permissdo da
CVM.

Requisitos sociais, ambientais e culturais (IN. 04/2014, Art. 17, Inciso I, alinea g)

A Contratada deve comprometer-se a adotar politicas empresariais de eliminagdo de desperdicios e redugdo de consumo de bens
consequentes da exploracdo de riquezas naturais, tais como: consumo de energia elétrica; a promog¢do do adequado tratamento
de rejeitos como papel, de instrumentos, de equipamentos elétrico-eletronicos obsoletos, oportunizando suas reciclagens; além
de promover agdes de responsabilidade social e cidadania;

A responsabilidade pelo correto descarte de equipamentos e outros insumos ndo mais utilizaveis sera de responsabilidade da
CONTRATADA.

3.2. Requisitos Tecnologicos Informacao (IN. 04/2014, Art. 17, Inciso II)

3.2.1.

3.2.2.

3.2.3.

3.24.

i

il.
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De arquitetura tecnologica (IN. 04/2014, Art. 17, Inciso II, alinea a)

Os servigos de suporte e assisténcia técnica, de atualizagdo de assinaturas e atualizagdo evolutiva devem atender aos
equipamentos de firewall modelos FortiGate-300C e FortiGate-200B, e as ferramentas de gerenciamento centralizado, modelo
FortiManager FMVM64, e de concentragdo ¢ analise de registros, modelo FortiAnalyzer FAZVM64; todos do fabricante
Fortinet.

De projeto e implementacgio (IN. 04/2014, Art. 17, Inciso II, alinea b)

Nao sera necessario projeto de implementacdo para essa contratago.

De implantacio (IN. 04/2014, Art. 17, Inciso 11, alinea c)

Naio sera necessaria execugdo de implantagdo para essa contratacdo.

De garantia (IN. 04/2014, Art. 17, Inciso 11, alinea d)

Devera haver previsdo de garantia de execugdo contratual de 5% do valor total do contrato;

O prazo de garantia do objeto, contra defeitos de fabricagdo, devera ser de, no minimo, 12 (doze) meses, a contar do
recebimento definitivo;
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iti. Durante o periodo de garantia, a ADJUDICATARIA, independentemente de ser ou ndo fabricante do objeto, obriga-se a
substituir, sem onus para a CVM, o objeto que apresentar defeitos ou incorregdes resultantes da fabricacdo, no prazo maximo de
60 (sessenta) dias, a contar da notificagao.

3.2.5. De manutencao (IN. 04/2014, Art. 17, Inciso 11, alinea d)
Os servicos de atendimento técnico, suporte € manutencdo deverdo compreender as seguintes atividades:
i. Disponibilizar acesso rapido e confidvel as Centrais de Atendimento do fornecedor, com canais redundantes de
comunicagao;

ii. Disponibilizar acesso eletronico as informagdes de suporte, permitindo que membros responsaveis da equipe interna da
CONTRATANTE localizem informagdes essenciais disponiveis sobre produtos e atendimentos;

iii. Realizar, de forma apropriada, orientagdes sobre as caracteristicas e utilizagdo, execug@o de diagnosticos e resolugdo de
problemas, e disponibilizagdo de informagdes de defeitos e problemas bem conhecidos;

iv. Realizar atendimento a chamados de servigos garantindo estabilidade e otimizagdo de todas as funcionalidades
disponiveis;

v. Disponibilizar atualizagdes para resolucdo de defeitos e problemas que impactem o desempenho e a estabilidade da
solucdo, bem como atualizagdes dos recursos UTM (Unified Threat Management — Gerenciamento Unificado de
Ameacas) para garantir seguranca da rede corporativa institucional;

vi. Disponibilizar documentacdo e manuais de referéncia, licenca de uso, e outros produtos adicionais a que a
CONTRATANTE tem direito;

vii. Realizar atendimentos conforme horario comercial, de segunda-feira a sexta-feira, em regime 8x5. Caso seja necessario
atendimento emergencial fora deste periodo, este devera ser acordado por ambas as partes e executado sem prejuizo ao
erario.

3.2.6. De comunicacao (IN. 04/2014, Art. 17, Inciso I1, alinea d)
i. Os processos de comunicagdo entre a CONTRATADA e a CVM far-se-do por meio da figura do Preposto, representante da
CONTRATADA especialmente designado para intermediar assuntos administrativos;

ii. A CONTRATADA devera disponibilizar canal {inico de contato para a abertura de chamados e consultas técnicas, reporte de
incidentes e abertura de solicitagdes de servigo, via web, telefone ¢ e-mail, em horario comercial;

iii. Quaisquer questdes administrativas durante a execugdo do contrato, de cunho mais formal, deverdo encaminhadas entre as
partes por Oficio por correio, com Aviso de Recebimento (AR);

iv. Questdes administrativas cotidianas durante a execucdo do contrato poderdo ser encaminhadas através de mensagem eletronica
(e-mail) entre as partes;

v. Conforme previsto no Art. 50 da Lei 8.666/93, a assinatura de contrato sera feita exclusivamente com a CONTRATADA.

3.2.7. De capacitagiao (IN. 04/2014, Art. 17, Inciso 11, alinea e)

O fabricante da solugdo devera manter sitio na internet em portugués ou inglés que contenha os manuais e atualizagdes para
download, perguntas frequentes, contatos e demais instrugdes necessarias para o uso e permanente atualizagdo dos mesmos.

3.2.8. De experiéncia da equipe (IN. 04/2014, Art. 17, Inciso II, alinea f)

Para esta contratacdo nio sera exigida experiéncia da equipe.

3.2.9. De formacio profissional da equipe (IN. 04/2014, Art. 17, Inciso 11, alinea g)

Para esta contratacdo ndo sera exigida formagdo profissional.

3.2.10. De metodologia de trabalho (IN. 04/2014, Art. 17, Inciso II, alinea h)

i. O fornecimento dos requisitos necessarios a adequada execucdo dos servicos, tais como equipamentos, ferramentas de software,
licengas, dentre outros, sdo de responsabilidade da CONTRATADA;

ii. Os chamados para atendimento da CONTRATADA poderdo ser abertos apenas pelos contatos autorizados pela equipe técnica
da CVM.

3.2.11. De seguranca da informacio (IN. 04/2014, Art. 17, Inciso I, alinea i)

As vulnerabilidades de seguranga identificadas nos softwares fornecidos devem ser corrigidas pela CONTRATADA ou
FABRICANTE através do fornecimento de patches de corregao.

3.2.12 Demais requisitos aplicaveis (IN. 04/2014, Art. 17, Inciso II, alinea j)

Até o momento, ndo sdo vislumbrados requisitos adicionais aplicaveis a solug@o de seguranga de rede objeto deste estudo.

4. DEFINICAO DAS RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA (IN. 04/2014, ART. 18)
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4.1. Obrigacdes da Contratante (IN. 04/2014, Art. 18, Inciso I)
i. Nomear Gestor e Fiscal Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug@o dos contratos,
conforme o disposto no art. 30 da IN/04 de 2014;

il. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou Fornecimento de Bens, de acordo com os
critérios estabelecidos neste Termo de Referéncia, observando-se o disposto no arts. 19 e 33 da IN/04 de 2014;

iii. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas,
observando o disposto no art. 21 da IN/04 de 2014;

iv. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;
v. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em Contrato;
vi. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugéo de Tecnologia da Informacao;

vii. Realizar, no momento da licitagdo e sempre que possivel, diligéncias e/ou prova de conceito com o licitante classificado
provisoriamente em primeiro lugar, para fins de comprovacdo de atendimento das especificacdes técnicas;

viii. Prever que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informacdo sobre os diversos
artefatos e produtos produzidos ao longo do contrato, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e
as bases de dados, pertengam a Administracao, justificando os casos em que isso ndo ocorrer;

ix. Assegurar o acesso dos empregados da contratada ao ambiente de entrega, instalagdo e configuragdo dos bens e servigos fornecidos;

x. Prestar a CONTRATADA todas as informagdes e esclarecimentos necessarios a prestagdo dos servigos e ao fornecimento dos bens
contratados, sempre que solicitada;

xi. Solicitar de imediato a pronta reparagdo ou substitui¢do do objeto contratado, ou parte, que se apresente com defeito ou em desacordo
com a especificag@o apresentada e aceita;

xii. Fiscalizar e acompanhar a execucao do objeto do contrato;

xiii. Proporcionar a CONTRATADA as condigdes necessarias ao fiel cumprimento do objeto contratado.

4.2. Obrigacoes da Contratada (IN. 04/2014, Art. 18, Inciso II)

i. Indicar formalmente preposto apto a representd-la junto a CVM, que devera responder pela fiel execucdo do contrato;
il. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

iii. Reparar quaisquer danos diretamente causados a CVM ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela Autarquia;

iv. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solu¢do de Tecnologia da Informagdo pela CVM, cujo
representante tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

v. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilita¢do;

vi. Providenciar e manter qualificacdo técnica adequada dos profissionais que prestam servico para a CVM, de acordo com as
necessidades pertinentes a adequada execugao dos servigos contratados;

vii. Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia da Informacdo durante a execugdo do
contrato, conforme art. 18, inciso I, alinea “g” da IN/04 de 2014.

viii. Entregar as documentagdes referentes aos servicos contratados, no prazo estabelecido na clausula 6.1;

ix. Fornecer o objeto desta contratagdo de forma completa, com atendimento de todos os requisitos presentes no mesmo, sem que haja a
necessidade da CVM realizar quaisquer contratagdes adicionais para que os requisitos estabelecidos sejam atendidos;

x. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem quaisquer 6nus para a CVM), no total ou em parte, o objeto
do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou de materiais empregados (art.69 da Lei
n° 8.666/93);

xi. Assumir todos os gastos e despesas que fizer, para o adimplemento das obrigagdes decorrentes do Contrato;

xii. Providenciar, quando da entrega dos servi¢os, manual de acesso onde deverdo constar, de forma clara e objetiva, as quantidades, a
forma de acesso e¢ a descricdo detalhada de cada um dos beneficios a que a contratante tera direito, conforme determinado e
disponibilizado pelo fabricante das solugdes;

xiii. Guardar sigilo absoluto sobre as informagdes que vier a ter conhecimento por for¢a da contratacdo, assinando o Termo de
Compromisso correspondente quando da celebragdo do contrato e cobrando sua ciéncia e observancia a todos os seus colaboradores
envolvidos nos servigos prestados, mediante assinatura de Termo de Ciéncia. Ambos os documentos deverdo estar em conformidade
com o disposto na Instrugdo Normativa N°04, de 12 de novembro de 2010, da SLTI;

xiv. Nao transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente, bem como subcontratar qualquer das prestagdes
a que esta obrigada, sem prévio consentimento por escrito da CVM,;

xv. Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuizos, materiais e/ou pessoais, causados por
seus empregados, a CVM ou a terceiros;

xvi. Assumir, também, a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica em acidentes de
trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados em servigo, ou em conexdo com eles, ainda que
acontecido nas dependéncias da CVM,;
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xvii. Arcar com as despesas decorrentes de qualquer infracdo, seja qual for, desde que praticada por seus técnicos durante a execucao dos
servigos, ainda que no recinto da CVM,;

xviil. Participar das reunides convocadas pelos responsaveis pela fiscalizagdo do contrato, sendo que, na primeira delas, devera indicar o
preposto e entregar, assinados, o Termo de Compromisso e o Termo de Ciéncia.

5. MODELO DE EXECUCAO DO CONTRATO (IN. 04/2014, ART. 19)

5.1. Rotinas de Execuc¢ao (IN. 04/2014, Art. 19, Inciso I)

5.1.1. O prazo de entrega da documentagio necessaria para ativagao integral dos servigos sera de, no maximo, 30 (trinta) dias corridos,
contados a partir da assinatura do contrato.

5.1.2. Prazos e Formas de Entrega para Fornecimento de Bens / Prestacio de Servigos (IN. 04/2014, Art. 19, Inciso I, alinea a)

O cronograma previsto para os eventos da gestdo contratual esta relacionado a seguir:

Evento Prazo Contagem
IAssinatura do Contrato D N/A
Recebimento da copia assinada do contrato D+1 N/A
Prestacdo da garantia (5% do valor total anual) D+10 dias uteis

Entrega dos codigos de registro e demais
documentos comprobatorios (emissdo do Termo E=D+30 dias corridos
de Recebimento Provisorio)

lAvaliagdo da documentacdo entregue e de
conformidade as especifica¢des (emissdo do F=E+5 dias uteis
Termo de Recebimento Definitivo)

Pagamento das obrigacdes por parte da

F+20 dias corridos
contratante
Fim do prazo contratual G=D+12 Meses
Usq da ~garantla, pela CVM, para cumprimento de G+03 Meses
obrigagdes da Contratada
Restituicdo da garantia pela CVM G+03 Meses
[Uso da garantia total ou parcialmente pela CVM Ocorréncia + 48 horas N/A
Renovagdo, utilizagdo ou recalculo da garantia Data de ocorréncia + 10 dias titeis

prestada pela Contratada

5.1.3. Documenta¢io Minima Exigida (IN. 04/2014, Art. 19, Inciso I, alinea b)

i. A empresa vencedora da licitagdo devera manter registro de todas as licengas e/ou direitos de uso fornecidos a CVM, devendo,
a qualquer tempo, ou quando solicitada formalmente, ser capaz de prover todos os dados, numeros de licengas, codigos ou
informacdes necessarias a ativacgdo, recuperacao de ativagdo e interagdo com o fabricante;

ii. Devera ser fornecido o documento de registro e/ou licenca de uso, contendo todos os codigos, nimeros de identificagdo, série,
descricdo dos servigos e demais informagdes necessarias para a identificacdo e a ativagdo de cada um dos itens de servigo do
objeto desta contratacéo.

5.1.4. Papeis e Responsabilidades (IN. 04/2014, Art. 19, Inciso L, alinea c)
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i. Gestor do Contrato, com formagdo em Governanca de TI, Gestdo de Contratos e Qualquer disciplina afeita @ Engenharia ou a
Tecnologia da Informacao e as seguintes atribuicdes:
e Elaboracdo do Plano de Insercdo da contratada;
e Convocagdo e realizacdo de reunido inicial;
e Encaminhamento formal de Ordem de Servigo/Fornecimento;
e Encaminhamento das demandas de corre¢do a CONTRATADA, quando houver;
¢ Encaminhamento de indicagdo de san¢des a SAD, quando as houver;
e Analisar desvios de qualidade;
¢ Elaborar termo de recebimento definitivo do servigo;
e Autorizar a CONTRATADA a emissdo de Notas Fiscais;
¢ Encaminhamento de pedidos de alterac@o contratual 8 SAD, quando os houver;
e Manutengdo do Histérico de Gerenciamento do Contrato;

e Encaminhar justificativa para aditamento contratual a SAD se julgado conveniente e oportuno.
ii. Fiscal Administrativo, com formagao em Gestdo de Contratos e Administragdo Publica e as seguintes atribuigdes:

e Participar da elaboragdo do Plano de Inser¢do da CONTRATADA,;
e Participar da reunido inicial;
e Verificag@o da aderéncia dos servigos prestados aos termos contratuais;
e Verificagdo da manutencéo das condic¢des classificatdrias referentes a pontuagao obtida e a habilitagdo técnica.
iii. Fiscal Técnico, com formagdo em Gestdo de Contratos e Qualquer disciplina afeita a Engenharia ou a Tecnologia da
Informacdo e as seguintes atribui¢des:
¢ Participar da elaboragdo do Plano de Inser¢do da CONTRATADA,;
e Participar da reunido inicial;
e Receber o objeto do contrato e emitir o termo provisorio, em momento oportuno;
e Apoiar na redagdo e emissdo dos termos de recebimento definitivo, em momento oportuno;

e Avaliagdo da qualidade dos servigos entregues e das justificativas, quando as houver, de acordo com os Critérios de
Aceitagdo definidos em contrato;

e Identifica¢do de ndo conformidades com os termos contratuais;
e Verificagdo da manutencdo da necessidade, oportunidade e economicidade da contratagio;
e Verificagdo da manuten¢do das condigdes elencadas no Plano de Sustentacao;

e Verificagdo da aderéncia dos servicos prestados aos termos da contratagao.
iv. Fiscal Requisitante, com formagdo em Gestao de contratos e as seguintes atribuigdes:

e Participar da elaboragido do Plano de Inser¢do da CONTRATADA,;
e Participar da reunido inicial;
e  Emitir o termo de recebimento definitivo, em momento oportuno;

e Avaliagdo da qualidade dos servigos entregues e das justificativas, quando as houver, de acordo com os Critérios de
Aceitagdo definidos em contrato;

¢ Identificagdo de ndo conformidades com os termos contratuais;

e Verificagdo da manutencdo da necessidade, oportunidade e economicidade da contratagio;
e Verificagdo da manutengdo das condigdes elencadas no Plano de Sustentacao;

e Verificagdo da aderéncia dos servicos prestados aos termos da contratagao.

v. Representante da CONTRATADA, com formacdo em Gestdo de servigos de TI e Gestdo de Contratos e as seguintes
atribuicdes:

e Participar da reunido inicial, apresentando o preposto, entregando o termo de compromisso e o termo de ciéncia
assinados, cf. Art. 15, Inciso VI da IN04/2010 e prestando e recebendo esclarecimentos relativos a questdes operacionais,
administrativas e de gerenciamento do contrato.

vi. Preposto da CONTRATADA, com formagao em Gestdo de servigos de TI e Gestao de Contratos e Qualquer disciplina afeita
a Engenharia ou a Tecnologia da Informagao e as seguintes atribuigdes:
e Participar da reunido inicial;
e Receber Ordens de Servigo/Fornecimento;
e Receber autorizacdo para emissido de Notas Fiscais;

¢ Entregar termo de ciéncia assinado pelos novos empregados em casos de inclusao/substituicao;
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e Garantir a aderéncia dos servigos prestados aos termos da contratacao.

5.2. Quantifica¢ao do volume de bens e servicos (IN. 04/2014, Art. 19, Inciso II)

Servico Quantidade

* |(TPS), Antivirus, AntiSpam e Filtro Web, por um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus

Servigo de suporte técnico em regime de atendimento 8x5 para firewall FortiGate 300C, e
atualizagOes automaticas para os recursos UTM - Controle de Aplicagdes, Prevengdo de Intrusos

INGFW, AV, Web Filtering and Antispam Services)

* |(IPS), Antivirus, AntiSpam e Filtro Web, por um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus

Servigo de suporte técnico em regime de atendimento 8x5 para firewall FortiGate 200B, e
atualizagOes automaticas para os recursos UTM - Controle de Aplicagdes, Prevengio de Intrusos 2

INGFW, AV, Web Filtering and Antispam Services)

* |periodo de 1 ano (I Year 24x7 FortiCare Contract (for 1-10 devices/Virtual Domains))

Servico de suporte técnico em regime de atendimento 24x7 para solucdo FortiManager-VM64 por um

* Jum periodo de 1 ano. (I Year 24x7 FortiCare Contract (for 1-6 GB/Day of logs))

Servico de suporte técnico em regime de atendimento 24x7 para solucdo FortiAnalyser-VM64 por

5.3. Mecanismos Formais de Comunicac¢do (IN. 04/2014, Art. 19, Inciso I1I)

5.3.1. A CONTRATADA devera disponibilizar canal Gnico de contato para a abertura de chamados e consultas técnicas, reporte de
incidentes e abertura de solicitagdes de servigo, via web, telefone ¢ e-mail, em horario comercial;

5.3.2. Quaisquer questdes administrativas durante a execug@o do contrato, de cunho mais formal, deverao encaminhadas entre as partes
por Oficio por correio, com Aviso de Recebimento (AR);

5.3.3. Questdes administrativas cotidianas durante a execucdo do contrato poderdo ser encaminhadas através de mensagem eletronica
(e-mail) entre as partes;

5.3.4. Conforme previsto no Art. 50 da Lei 8.666/93, a assinatura de contrato sera feito exclusivamente com a CONTRATADA.

5.4. Execucio do Pagamento em Funcio dos Resultados Obtidos (IN. 04/2014, Art. 19, Inciso IV)

5.4.1. Quanto a entrega:

i

54.2

il.

iii.

543

i

iii.
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O objeto contratual devera ser entregue em conformidade com as especificacdes estabelecidas neste instrumento, no prazo de 30
(trinta) dias, contado a partir da assinatura do contrato, aos cuidados da Geréncia de Tecnologia (GST) da CVM;

Os atrasos ocasionados por motivo de for¢a maior ou caso fortuito, desde que justificados até 2 (dois) dias tuteis antes do
término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como inadimplemento contratual.

. Quanto ao recebimento:

PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade do objeto com as especificagdes,
devendo ser feito por pessoa credenciada pela contratante;

DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacdo da qualidade e das quantidades do
objeto, certificando-se de que todas as condicdes estabelecidas foram atendidas e, consequente aceitacdo das notas fiscais pelo
gestor da contratag@o, devendo haver rejeigdo no caso de desconformidade;

O prazo para as avaliagdes do objeto necessarias a emissdo do Termo de Recebimento Definitivo, de responsabilidade da
Contratante, ¢ de 5 (cinco) dias uteis, contados a partir da data do termo de recebimento provisoério.

. Quanto ao pagamento:

A CVM recebera e atestara as Notas Fiscais apresentadas, certificando-se plenamente do valor e da descricdo do objeto
contratado, dentre outras informagdes necessarias;

A CVM tera o prazo de 20 (vinte) dias corridos para efetuar o pagamento, a contar da emissdo do Termo de Recebimento
Definitivo;

O pagamento sera creditado, em favor da CONTRATADA, por meio de ordem bancaria, ficando a mesma responsavel em
fornecer e manter atualizados todos os seus dados, para fins de recebimento junto a CVM,;

A CVM obriga-se a pagar a Contratada o valor constante da Fatura e/ou Nota Fiscal, de acordo com os principios legais
estabelecidos no inciso XIV do art. 40 da Lei 8.666/93, considerando-se que:
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e A Contratada devera manter o cadastro junto ao SICAF, do Sistema Integrado de Administracdo e Servicos Gerais da
Unido (SIASG), em plena validade,

¢ A Contratada se compromete a seguir todas as obrigacdes contratuais, tanto técnicas quanto administrativas e fiscais para
0 objeto contratado com vistas a realizacdo dos pagamentos pela CVM,

e A Contratada devera apresentar o documento de cobranga, Nota Fiscal/Fatura expresso em moeda corrente nacional, em
nome da Comissdo de Valores Mobiliarios — CVM, com o CNPJ ¢ o endereco, a descri¢do do servi¢o, os valores e os
dados da Contratada e o periodo de prestacdo do servigo, ndo podendo conter erros ou rasuras;

v. Havendo erro na nota fiscal ou circunstincia que impega a liquidacdo da despesa, aquela sera devolvida a contratada e o prazo
para pagamento sera interrompido até que ela providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-4 apds a regularizagdo da situacéo ou reapresentacdo do documento fiscal ndo acarretando qualquer 6nus para a CVM;

vi. E facultado 8 CVM deduzir valores devidos a Contratada, correspondentes a impostos, multas ou indenizagdes a ela aplicadas,
nos termos da Lei 8.666/93;

vii. E assegurada & CVM a faculdade de exigir da Contratada, a qualquer tempo, documentagio que comprove o correto e
tempestivo pagamento de todos os encargos previdencidrios, trabalhistas, fiscais e comerciais decorrentes da execugdo do
CONTRATO a ser firmado.

5.5. Manutencio de sigilo e respeito as normas de seguranca vigentes (IN. 04/2014, Art. 19, Inciso V)

5.5.1. O modelo do Termo de Compromisso (IN. 04/2014, Art. 19, Inciso V, alinea a), contendo declaragdo de manutengdo de sigilo e
respeito as normas de seguranca vigentes no 6rgdo ou entidade, a ser assinado pelo representante legal da Contratada, se encontra no
ANEXO I — Termo de Compromisso;

5.5.2. O modelo do Termo de Ciéncia da declaragdo de manutengao de sigilo e das normas de seguranga vigentes no 6rgdo ou entidade
(IN. 04/2014, Art. 19, Inciso V, alinea b), a ser assinado por todos os empregados da contratada diretamente envolvidos na contrata¢do
se encontra no ANEXO II — Termo de Ciéncia.

6. MODELO DE GESTAO DO CONTRATO (IN. 04/2014, ART. 20)

6.1. Critérios de Aceitacio — Niveis Minimos de Servico (IN. 04/2014, Art. 20, Inciso I)

Entrega dos comprovantes da documentagdo necessaria para ativacdo integral dos servigos, em nome da Comissdo de Valores
Mobiliarios, no prazo maximo de 30 (trinta) dias ap6s a assinatura do contrato.

6.2. Procedimentos de Teste e Inspeciao (IN. 04/2014, Art. 20, Inciso IT)

6.2.1. Metodologia de Avaliacdo da Qualidade e Adequacio da Solugdo (IN. 04/2014, Art. 20, Inciso 11, alinea a)
i. Mecanismos de Inspecio e de Avaliacio da Solucdo (IN. 04/2014, Art. 20, Inciso II, alinea a, item 1)

Validag@o no sitio do fabricante e nas interfaces de operagdo dos componentes da solucdo da efetiva ativacdo dos servicos
que compdem o objeto contratual, em conformidade com as especificagdes estabelecidas neste instrumento.

ii. Mecanismos de Implantacio e acompanhamento dos indicadores estabelecidos (IN. 04/2014, Art. 20, Inciso II, alinea a,
item 2)

Nao se aplica para a contratagdo em questdo.

iii. Informagdes Necessarias a Gestao e Fiscalizaciao do Contrato (IN. 04/2014, Art. 20, Inciso II, alinea a, item 3)
Conforme apresentado no item 5.4.

iv. Listas de Verificacio / Roteiros de Testes (IN. 04/2014, Art. 20, Inciso I, alinea a, item 4)
Nao se aplica para a contratagdo em questao.

v. Inspecoes e Diligéncias (IN. 04/2014, Art. 20, Inciso II, alinea a, item 5)

Nao se aplica para a contratagdo em questio.

6.2.2. Definicio do Gestor e Equipe de Fiscalizacio da Contratacio (IN. 04/2014, Art. 20, Inciso I, alinea b)
i. A CVM reserva-se o direito, sem que de qualquer forma restrinja a plenitude da responsabilidade da CONTRATADA, de
exercer a mais ampla e completa fiscalizac@o sobre o objeto contratado;
ii. A Gestao e fiscalizagdo contratual sera exercida por servidores qualificados para exercicio dos seguintes papéis:
(A) Gestor do Contrato: servidor com atribui¢cdes gerenciais, designado para coordenar e comandar o processo de gestdo
e fiscalizagdo da execugdo contratual, indicado por autoridade competente;

(B) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informacio, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato;
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(C) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela autoridade
competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos;

(D) Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo, indicado pela autoridade
competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solug@o de Tecnologia da Informagao;

iii. Os ocupantes de cada uma destas func¢des serdo designados através de portaria publicada pela Superintendéncia Administrativo-
Financeira (SAD) da CVM, posteriormente a assinatura do contrato.

6.2.3. Demais Elementos Necessarios a Fiscalizacao Contratual (IN. 04/2014, Art. 20, Inciso I, alinea c)

O plano de fiscalizacdo devera prever, minimamente:

i. O procedimento e as comprovagdes necessarias para o recebimento da documentagdo de registro dos servigos;

ii. A confirmacido da ativagio e do prazo de cobertura dos servigos, para todos os produtos da solucdo de seguranca da CVM
objeto desta contratagdo, no sitio do fabricante;

iii. Os procedimentos para efetivagdo do pagamento.

6.3. Procedimentos para Retencio ou Glosa no Pagamento (IN. 04/2014, Art. 20, Inciso III)

Havera retencdo no pagamento apenas nos casos em que se comprove divergéncia entre o exigido nas especificacdes da solugdo e os
comprovantes e documentagao entregues pela CONTRATADA.

6.4. Multas e San¢oes Administrativas (IN. 04/2014, Art. 20, Inciso IV)

6.4.1. Nos termos do Art. 7°, da Lei n. 10.520, de 17 de julho de 2002, ficara impedida de licitar e de contratar com a Unido, Estados,
Distrito Federal e Municipios, pelo prazo de até 05 (cinco) anos, garantido o direito ao contraditério e a ampla defesa, a licitante que:

i
il.
iii.

iv.

Vi.

Se recusar a assinar o contrato, injustificadamente;
Ensejar o retardamento da execugdo do objeto deste documento;
Nao mantiver a proposta, injustificadamente;

Comportar-se de modo inidoneo de forma a causar prejuizo a participagdo dos demais interessados ou a condugdo do certame e
da contratacao;

Deixar de entregar documentacdo, necessaria para a assinatura do contrato, com prejuizo a sequéncia da contratagdo ou
apresentar documentacdo falsa;

Cometer fraude fiscal.

6.42. A CONTRATADA ficara sujeita a penalidades, com fundamento nos artigos 86 ¢ 87 da Lei n.° 8.666/93, nos casos de
inexecucdo total ou parcial do objeto. A CVM podera, garantida a prévia e ampla defesa, aplicar 8 CONTRATADA as seguintes
sangoes:

i

il.

iii.

Vi.

Vil

viii.
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Adverténcia;
Multa de:
e 0,5% (meio por cento) por dia devido a inexecugdo parcial das obrigagdes assumidas, incidentes sobre o valor do item de
servico impactado, limitada a incidéncia a 30 dias;

e 20% (vinte por cento) sobre o valor do item de servigo impactado, no caso de atraso na execugdo do objeto por periodo
superior a 30 dias;

e 20% (vinte por cento) sobre o valor global do contrato, no caso de inexecucao total do contrato, caracterizado também
pela recusa em assina-lo;

e A aplicagdo da multa ndo impede que a CVM rescinda unilateralmente o contrato e aplique as demais sangdes previstas
neste item;

e A multa, aplicada apos regular processo administrativo, podera ser descontada da garantia apresentada;
Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo, por prazo de até 2 (dois)
anos;

Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
serd concedida sempre que a CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o
prazo da suspensdo;

Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e, ser descredenciado no SICAF, pelo
prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais;

Sera facultada a CONTRATADA a apresentacdo de defesa prévia no prazo de 05 (cinco) dias, apds a notificagdo, para as
penalidades: adverténcia, multa e suspensdo e de 10 (dez) dias para a penalidade declaracdo de inidoneidade;

Decorridos 30 (trinta) dias, a contar da assinatura do contrato, sesm que a CONTRATADA tenha iniciado a prestacdo da
obrigacao assumida, estara caracterizada a inexecugio contratual, ensejando a sua rescisio;

Nao serdo aplicadas simultaneamente, para a mesma agao ou omissao, san¢des e glosas;
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ix. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de suspensdo de licitar, o licitante devera ser
descredenciado por igual periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes legais.

6.5. Procedimentos para Emissdo da Nota Fiscal e Pagamento (IN. 04/2014, Art. 20, Inciso V)

Apos a emissao do Termo de Recebimento Definitivo, a CONTRATADA estara autorizada a emitir Nota Fiscal para pagamento.

6.6. Direitos Autorais e Direitos de Propriedade Intelectual (IN. 04/2014, Art. 18, Inciso I, alinea i)

Os documentos e informagdes geradas por recursos da CONTRATADA e que se refiram ao ambiente computacional da CVM sdo de
propriedade da Autarquia e devem ser disponibilizados a equipe técnica da CVM ao final da prestacdo dos servicos ou sempre que
solicitado.

7. ESTIMATIVAS DE PRECOS DA CONTRATACAO (IN. 04/2014, ART. 22)

Valor
Servico Qtde unitario Total (RS)
(R$)

Servigo de suporte técnico em regime de atendimento 8x5
para firewall FortiGate 300C, e atualizagdes automaticas
para os recursos UTM - Controle de Aplicagdes, Prevencdo
de Intrusos (IPS), Antivirus, AntiSpam e Filtro Web, por
um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus
INGFW, AV, Web Filtering and Antispam Services)

4 24.600,00 | 98.400,00

Servigo de suporte técnico em regime de atendimento 8x5
para firewall FortiGate 200B, e atualiza¢des automaticas
para os recursos UTM - Controle de Aplicagdes, Prevengao
de Intrusos (IPS), Antivirus, AntiSpam e Filtro Web, por
um periodo de 1 ano (UTM Bundle: 8x5 FortiCare plus
INGFW, AV, Web Filtering and Antispam Services)

2 13.200,00 | 26.400,00

Servigo de suporte técnico em regime de atendimento 24x7
para soluc@o FortiManager-VM64 por um periodo de 1 ano
(1 Year 24x7 FortiCare Contract (for 1-10 devices/Virtual
\Domains))

1 26.100,00 | 26.100,00

Servigo de suporte técnico em regime de atendimento 24x7
4. |para solugdo FortiAnalyser-VM64 por um periodo de 1 ano 1 12.980,00 12.980,00
(1 Year 24x7 FortiCare Contract (for 1-6 GB/Day of logs))

Valor Global da Contratagiao 163.880,00

8. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO (IN. 04/2014, ART. 23)

8.1. Adequacio Orcamentaria (IN. 04/2014, Art. 23, Inciso I)

Id Fonte (Programa / Acéo) Valor

LOA/2017: Programa 2039 — Gestao de Politica Economica, Garantia de Estabilidade do
Sistema Financeiro Nacional e Melhoria do Ambiente de Negocios; Agdo 20WU — Sistema
Informatizado da Comissdo de Valores Mobilidrios; Plano Or¢amentario 0002 — Sistema
Informatizado da Comissio de Valores Mobiliarios.

R$ 163.880,00

8.2. Cronograma de Execucio Fisico-Financeiro (IN. 04/2014, Art. 23, Inciso II, alinea a)

8.2.1. O fornecimento das licencas devera ser feito em até 30 (trinta) dias apds a assinatura do contrato;

8.2.2. O pagamento sera feito em até 20 (vinte) dias apds a comprovagdo do fornecimento e registro das licengas em nome da Comissio
de Valores Mobiliarios junto ao fabricante, mediante emissdo de Termo de Recebimento Definitivo.
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9. REGIME DE EXECUCAO DO CONTRATO (IN. 04/2014, ART. 24)

9.1. Regime de Execucio do contrato:

EMPREITADA: Preco Global ( X)) Preco Unitario ()
ADJUDICACAO DO OBJETO: Por Item ( ) Global ( X)
10. CRITERIOS PARA SELECAO DO FORNECEDOR (IN. 04/2014, ART. 25)

10.1. Proposta de Preco (IN. 04/2014, Art. 14 § 5°)
10.1.1. As Licitantes classificadas em primeiro lugar deverdo detalhar em suas propostas comerciais os pre¢os unitarios e totais para
cada um dos items de servico componentes do objeto, disponibilizando planilhas que tenham ao menos as seguintes informagdes:
e Descri¢ao do servigo;

e “Part numbers” — indicar todos os part numbers do portifolio de servicos do fabricante considerados necessarios para compor o
atendimento integral as especificagdes e requisitos contidos no edital, para cada item;

e Valor unitario;
e Valor total por item;
e Valor Global da Proposta.

Item Descricio do servico Part numbers Qtde Valot;llzl;)ltarlo Valor Total (RS)

Servigo de suporte técnico em regime de atendimento 8x5 para
firewall FortiGate 300C, e atualizagdes automaticas para os recursos
IUTM - Controle de Aplicagdes, Prevencao de Intrusos (IPS), 4
IAntivirus, AntiSpam e Filtro Web, por um periodo de 1 ano (UTM
\Bundle: 8x5 FortiCare plus NGFW, AV, Web Filtering and Antispam
iServices)

Servico de suporte técnico em regime de atendimento 8x5 para
firewall FortiGate 200B, e atualizagdes automaticas para os recursos
IUTM - Controle de Aplicagdes, Prevencao de Intrusos (IPS), 2
IAntivirus, AntiSpam e Filtro Web, por um periodo de 1 ano (UTM
\Bundle: 8x5 FortiCare plus NGFW, AV, Web Filtering and Antispam
IServices)

Servigo de suporte técnico em regime de atendimento 24x7 para
3. |solugdo FortiManager-VM64 por um periodo de 1 ano (I Year 24x7 1
\FortiCare Contract (for 1-10 devices/Virtual Domains))

Servico de suporte técnico em regime de atendimento 24x7 para
4. |[solugdo FortiAnalyser-VM64 por um periodo de 1 ano (I Year 24x7 1
\FortiCare Contract (for 1-6 GB/Day of logs))

Valor Global da Proposta
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10.2. Qualificaciao Técnica

10.2.1. Critérios de Avaliacdo da Capacidade e Experiéncia do Fornecedor (IN. 04/2014, Art. 17, Inciso II, alinea f)

i. Comprovacao de aptiddo para desempenho de atividade pertinente e compativel em caracteristicas, com o objeto da licitagdo,
mediante a apresentagdo de atestados de capacidade técnica, exclusivamente em nome da licitante, expedidos por pessoas
juridicas de direito publico ou privado, que comprovem que a empresa forneceu satisfatoriamente o objeto da presente licitacdo;

ii. O(s) atestado(s) devera(do) conter nome (razdo social), CNPJ e endereco completo da PROPONENTE, as caracteristicas dos
servicos realizados, a data de emissdo, nome, cargo, telefone e assinatura do responsavel pela emissao do atestado;

iii. A PROPONENTE devera apresentar declaragdo do fabricante Fortinet comprovando que ¢ uma empresa parceira da Fortinet no
Brasil;

iv. A CVM podera realizar diligéncia na empresa vencedora e na empresa ou 6rgdo que fornecer o atestado de capacidade técnica
para averiguar a veracidade das informagdes fornecidas, podendo o(s) envolvido(s) responder administrativa, civil e penalmente
pelas informagoes falsas;

v. Na diligéncia poderio ser solicitados documentos tais como contratos, ordens de servigos, notas fiscais e outros que comprovem
os servigos prestados no atestado fornecido.

10.2.2. Critérios de Avaliacio da Qualificacido das Equipes Técnicas do Fornecedor (IN. 04/2014, Art. 17, Inciso 11, alinea g)

Nao se aplica para esta contratacdo.

10.2.3. Critérios de Avaliacio das Especificacdes Técnicas

A CONTRATADA devera preencher a planilha de acordo com as orientagdes apresentadas no item 10.1, a fim de que a equipe
técnica da CVM possa verificar os pacotes de servigos a serem fornecidos, caso os part numbers sejam distintos das referéncias
apresentadas no item 2.3.

10.3. Justificativa para Aplicagio do Direito de Preferéncia (Lei Complementar n° 123/06 e Lei n° 8.248/91)
Conforme previsto no Decreto 7.174 de 12 de maio de 2010.

10.4. Justificativa para Aplicacdo do Tratamento Diferenciado a Pequenas e Microempresas (Decreto n° 8.538/2015)

Conforme previsto no Decreto n® 8.538/2015.

10.5. Justificativa para Contratacao Direta (Lei n° 8.666/1993 , Art 17, incisos I e I, Art 24 e art 25)

Nao se aplica.

11. APROVACAO DO TERMO DE REFERENCIA/ROJETO BASICO

11.1. Equipe de Planejamento da Contratagao (IN. 04/2014, Art. 14, § 6°)

O presente Termo de Referéncia/Projeto Basico foi elaborado em harmonia com a Instru¢do Normativa n°® 04/2014 — Secretaria de
Recursos Logisticos e Tecnologia da Informagdo do Ministério do Planejamento Orgamento e Gestdo, bem como em conformidade
com os requisitos técnicos, de negdcio e administrativos necessarios ao cumprimento das necessidades e objeto da Aquisigao.

Documento assinado eletronicamente por Rodrigo Porto Avalle, Analista de Infraestrutura, em 28/04/2018, as 16:16, com fundamento
no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

1
S€l o
assinatura 2
eletrbnica

Documento assinado eletronicamente por Marcelo de Assis Cunha, Gerente, em 30/04/2018, as 09:46, com fundamento no art. 6°, § 1°,
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