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Oficio-Circular n° 5/2020-CVM/SMI

Rio de Janeiro, 04 de agosto de 2020.

Aos
Diretores responsaveis pela Instrugao CVM n° 505/11 junto aos Intermediarios

Assunto: I - Prazos de comunicacao a SMI:
a) Acionamento de Plano de Continuidade de Negdcios (PCN);
b) Incidentes Relevantes em Sistemas Criticos;

¢) Incidentes Relevantes de Seguranca Cibernética.

II - Abrangéncia da vedacio a aplicacido de recursos de clientes.

Senhores Diretores,

Este Oficio-Circular tem como objetivo trazer orientagdes para os intermediarios sobre dois
assuntos que serdo objeto da Instru¢do CVM n° 505/11, a partir das alteragdes introduzidas pela Instrugao CVM
612/19, em vigor a partir de 01/09/2020:

(I) prazos de comunicacdo a SMI sobre situagdes relacionadas a PCN, Sistemas Criticos e
Seguranca Cibernética; e

(II) Abrangéncia da vedagado a aplicacdo de recursos de clientes.

I- INTRODUCAO
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1. A Instrugdo CVM n° 612/19, editada em 21/8/2019 e que entra em vigor em 1/9/2020, trouxe
exigéncias relacionadas a tecnologia da informagao, alterando e inovando dispositivos da atual Instrugado CVM n°
505/11, norma da CVM sobre controles internos.

PRAZOS DE COMUNICACAO A SMI
Plano de Continuidade de Negocios (PCN)

2. Com o advento da Instrugdo CVM n° 612/19, os intermedidrios deverdo implementar plano de
continuidade de negdcios (PCN) que estabeleca procedimentos e prazos estimados para reinicio e recuperagao
das atividades em caso de interrup¢do dos processos criticos de negbcio, bem como agdes de comunicacao
mternas e externas necessarias € 0s casos em que a comunicacao deve se estender aos clientes (art. 35-A, inciso
I1, da Instrug¢do CVM n° 612/19).

3. Dentre os processos considerados criticos, 0 PCN deve abranger os processos de recepgao e
execucdo de ordens e de conciliagdo e atualizagdo das posicdes de seus clientes, com o objetivo de preservar o
atendimento aos clientes (art. 35-A, § 1°, da Instrugado CVM n° 612/19).

4. Na ocorréncia de um evento que provoque o acionamento do PCN, os o6rgios de
administragdo e a SMI deverao ser comunicados tempestivamente, nos termos do art. 35-A, § 4°, da Instrugao
CVM n° 612/19.

5. E, conforme estipulado pelo § 5° do mencionado artigo, a comunicag¢do deve apresentar:

I - causas do acionamento do plano de continuidade de negdcios, indicando os processos criticos
afetados;

IT - medidas j& adotadas pelo ntermediario ou as que pretende adotar;
II - tempo consumido na solu¢dao do evento ou prazo esperado para que isso ocorra; e

IV - qualquer outra nformacao considerada importante.

Sistemas Criticos

6. Definido no ‘caput’ do art. 35-B da Instrugcdo CVM n°® 612/19, sistemas criticos sdao todos
computadores, redes e sistemas eletronicos e tecnologicos que se vinculam aos processos criticos de negocios e
que diretamente executam ou indiretamente fornecem suporte a funcionalidades cujo mau funcionamento ou
indisponibilidade pode provocar impacto significativo nos negocios do mntermedidrio.

7. Na ocorréncia de incidentes relevantes que afetem seus sistemas criticos e tenham impacto
significativo sobre os clientes, os 6rgdos de administragdo e a SMI deverdo ser comunicados tempestivamente,
nos termos do art. 35-C, § 1°, da Instru¢ado CVM n° 612/19.

8. E, conforme estipulado pelo § 2° do mencionado artigo, a comunicacido deve apresentar:
I - a descricao do incidente, indicando de que forma os clientes foram afetados;

II - avaliag@o sobre o niimero de clientes potencialmente afetados;

IIT - medidas ja adotadas pelo intermediario ou as que pretende adotar;

IV - tempo consumido na solugdo do evento ou prazo esperado para que isso ocorra; €

V - qualquer outra informagao considerada importante.

Seguranca Cibernética

9. O mntermedidrio deve adotar politica que contemple um programa de seguranga cibernética,
abrangendo, dentre outras, as medidas que devem ser adotadas para reduzir a vulnerabilidade da mstituicao
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contra ataques cibernéticos, conforme prescreve o art. 35-H, inciso 11, da Instrugado CVM n°® 612/19.

10. Na ocorréncia de incidentes relevantes de seguranga cibernética, os 6rgdos de administracao
e a SMI deverdo ser comunicados tempestivamente, nos termos do ‘caput’ do art. 35-1.

11. E, conforme estipulado pelo § 1° do mencionado artigo, a comunicagao deve apresentar:
I - a descricdo do incidente, incluindo indicacao do dado ou informacao sensivel afetada;

I - avaliag@o sobre o ntimero de clientes potencialmente afetados;

III - medidas ja adotadas pelo intermedidrio ou as que pretende adotar;

IV - tempo consumido na solugao do evento ou prazo esperado para que isso ocorra; €

V - qualquer outra informagao considerada importante.

12. E ainda, nos termos do § 2° do mesmo artigo, o intermediario deve elaborar e enviar a SMI
relatorio final contendo no minimo:

I - descricao do incidente e das medidas tomadas, informando o impacto gerado pelo incidente
sobre a operagdo da instituicdo e seus reflexos sobre os dados dos clientes; e

Il - os aperfeigoamentos de controles identificados com o objetivo de prevenir, monitorar e
detectar a ocorréncia de incidentes de seguranca cibernética, se for o caso.

13. Por fim, agora nos termos do § 3° ainda do mesmo artigo, o intermediario deve manter a
disposicao da SMI copia:

I - das comunicagoes realizadas com seus clientes, se houver; e

IT - dos relatdrios mternos de nvestigacao produzidos pelo intermedidrio ou por terceiros sobre a
analise do incidente e as conclusdes dos exames efetuados.

ABRANGENCIA DA VEDACAO A APLICACAO DE RECURSOS DE CLIENTES

14. Ainda, a Instrugdo CVM n° 612/19 trouxe, em seu art. 35, novas vedacoes a atuagao do
mtermedidrio, dentre elas, a constante do inciso XI, que veda ao intermediario aplicar, na constituicdo € operacao
de sua carteira, recursos de clientes.

Il - PRAZOS PARA OS INTERMEDIARIOS COMUNICAREM A SMI

PCN e Sistemas Criticos

15. Inicialmente, ha de se destacar que sistemas criticos sdo todos computadores, redes e
sistemas eletronicos e tecnologicos que se vinculam aos processos criticos de negdcios e que diretamente
executam ou indiretamente fornecem suporte a funcionalidades cujo mau funcionamento ou indisponibilidade pode
provocar impacto significativo nos negocios do intermediario.

16. E, dentre os processos considerados criticos, o PCN deve abranger os processos de
recepgao e execugdo de ordens e de conciliagdo e atualizagdao das posigoes de seus clientes.

17. Nesse contexto, considera-se tempestiva a comunicagdo a SMI, seja na ocorréncia de um
evento que provoque o acionamento do PCN (art. 35-A, § 4°, da Instrugado CVM n° 612/19), seja na ocorréncia
de incidentes relevantes que afetem seus sistemas criticos e tenham impacto significativo sobre os clientes (art. 35-
C, § 1°, da Instrugao CVM n° 612/19), o prazo de, respectivamente:

I - até 72 (setenta e duas horas), apos o acionamento do PCN;
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II - até 72 (setenta e duas horas), apds a materializagcao do incidente.

Seguranga Cibernética

18. Por sua vez, com relacdo a ocorréncia de incidentes relevantes de seguranga cibernética, ha
de se considerar que as ameacas cibernéticas evoluem rapidamente, tanto em volume quanto em sofisticagao,
pelo que se entende as dificuldades que cada intermediario enfrenta em face das multiplas caracteristicas dos
ataques cibernéticos.

19. Inclusive, apds a materializagdo confirmada do ataque cibernético, ha de se supor que cada
mtermedidrio terd uma resposta diferenciada, muito em razdo da complexidade em enfrentar o ataque cibernético
caso a caso.

20. Por essas razoes, a SMI entende que, no atual momento, ndo deve ser fixado um prazo para
a comunica¢ao de incidentes relevantes de seguranca cibernética.

21. No entanto, uma vez o intermedidrio tendo confrmado a materializagio do ataque
cibernético, em toda a sua extensdo, e estabelecido planos de a¢do para mitigd-lo, deverd comunicar de imediato
a SMI, para atender ao art. 35-1, ‘caput’, da Instrugdo CVM n° 612/19.

II1 - ABRANGENCIA DA VEDACAO A APLICACAO DE RECURSOS DE CLIENTES

22. E certo que a Instrugdo CVM n° 612/19 introduziu a vedagio do intermediario aplicar
recursos de clientes em operagdes de sua carteira.

23. No entanto, ha de se ressaltar que a Instrugao ¢ destinada aos intermediarios do mercado de
valores mobilidrios, pelo que, a mencionada vedag¢ao abrange tdo somente a aplicagao de recursos de clientes em
valores mobilidrios, quando aplicada em nome da carteira do intermediario.

24. Apesar da vedagdo atingir tdo somente aplicagdo em valores mobilidrios, ainda assim, para
fins do art. 30, ‘caput’ e paragrafo inico, da atual Instrugdo CVM n° 505/11, deve haver o comando prévio do
cliente para permitir ao intermediario aplicar seus recursos em outras aplicagdes que ndo em valores mobiliarios.

IV — CONCLUSAO

25. Destaque-se, mais uma vez, que a transparéncia no mercado de intermediagdo € requisito da
Instrucdo CVM n° 505/11, refletida em seu art. 30, vedando ao intermedidrio privilegiar seus proprios interesses:

Art. 30. O intermediario deve exercer suas atividades com boa fé, diligéncia e lealdade em
relacdo a seus clientes.

Paragrafo unico. E vedado ao intermediario privilegiar seus proprios interesses ou de
pessoas a ele vinculadas em detrimento dos interesses de clientes.

Atenciosamente,
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Documento assinado eletronicamente por Francisco José Bastos Santos, Superintendente, em
04/08/2020, as 15:01, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

E. informando o codigo verificador 1068365 ¢ o codigo CRC 29B71BDA.

This document's authenticity can be verified by accessing https.//sei.cvm.gov.br/conferir_autenticidade, and
typing the "Codigo Verificador" 1068365 and the "Codigo CRC" 29B71BDA.

Referéncia: Processo n? 19957.005135/2019-17 Documento SEI n? 1068365
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